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roduzierende Unternehmen stehen un-
ter groflem Verdnderungsdruck, der durch wach-
sende Produktkomplexitdt, steigende Kunden-
anforderungen und digitale Geschaftsmodelle
induziert wird (s. SCHUH ET AL. 2017@; SCHUH ET
AL. 2017b). Vorherrschende Trends wie Indust-
rie 4.0 und Digitalisierung miissen genutzt wer-
den, um nicht nur die Produktion effizienter zu
gestalten, sondern auch innovative Geschafts-
modelle zu entwickeln (s. SCHUH 2017). Diese
gewahrleisten, dass Unternehmen neue Markte
erschlieBen und neue Kunden gewinnen. Die von
Unternehmen in der Vergangenheit fokussierten
produktzentrierten Geschaftsmodelle werden
durch die Digitalisierung in nutzerzentrierte Ge-
schaftsmodelle transformiert (s. LAUENROTH ET
AL.2016). Zudem ist gerade eine Veranderung im
Verhalten der Kunden zu beobachten, die sich
zunehmend gezielt fir Produkte mit héherem
Leistungsumfang in Bezug auf digitale Fahigkei-
ten entscheiden (s. BRAUCKMANN 2015), sodass
sich die Digitalisierung ebenfalls in den Produk-
ten wiederfindet. Dauerhafte Wettbewerbsfa-
higkeit bedarf folglich erweiterter digitaler Leis-
tungen in Produkten.

Durch ebendiese Veranderung und die Fo-
kussierung digitaler Dienstleistungen hat sich
insbesondere im Usercycle innerhalb des Pro-
duktlebenszyklus die Anzahl an Interaktionen
zwischen Unternehmen und Kunden drastisch
erhéht. Gleichzeitig wirken sowohl regulatori-
sche Rahmenbedingungen wie beispielsweise
die Einfiihrung der DSGVO als auch die Sensibi-

lisierung der Nutzer im Kontext Anonymitdt und Sicherheit persénlicher
Daten hemmend auf die Umsetzung (DUMSLAFF U. HEIMANN 2018). Um
folglich die aktuellen Entwicklungen umsetzen und wertschépfend nutzen
zu kénnen, ist es fiir Unternehmen duflerst relevant, sich mit den Themen-
feldern Datensicherheit und Nutzeranonymitdt konkret auseinanderzuset-
zen und technologisch geeignete Lésungen zu finden. Die aufkommende
Distributed-Ledger-Technologie (DLT), haufig als ,,Blockchain“ betitelt,
adressiert hierbei gezielt diese Problemfelder. So kénnen durch den Ein-
satz von Distributed-Ledger-Technologien die Hemmnisse im Kontext der
Datenhaltung definiert und gezielt gel6st werden.

Eng mit der Entwicklung der Distributed-Ledger-Technologien verbunden
ist die Anwendung derselben mittels Smart-Contract-Plattformen. Smart
Contracts erweitern die weitldufig bekannte Funktionalitdt der sicheren
Datenhaltung von digitaler Wahrung von Distributed-Ledger-Technologi-
en um die Funktionalitdt, selbsterstellten Programmcode sicher und de-
zentral ausfiihren zu lassen. Hierdurch erweitern sich die Anwendungs-
moglichkeiten von Distributed-Ledger-Technologien um ein Vielfaches.
Komplexe Vorgadnge, wie beispielsweise die automatisierte Abrechnung
von Geldbetrdagen auf Grundlage von in der Distributed-Ledger-Technolo-
gie gespeicherten Kalkulationsgrundlagen werden erméglicht. Ein einfa-
ches Beispiel hierfir stellt der Usercycle eines Elektrofahrzeugs dar. Ein
einfaches Beispiel hierfiir stellt der Usercycle eines Elektrofahrzeugs dar.
So kénnen die Ladevorgange liber einen Smart-Contract sicher und verifi-
ziert automatisiert abgerechnet werden, ohne hierbei die Bewegungsda-
ten der Nutzer offen speichern zu miissen. Dariiber hinaus kénnen tiber
Smart-Contract-Plattformen unterschiedliche Akteure innerhalb eines
Wertschépfungsnetzwerks eingebunden werden. So kann der Anwen-
dungsfall um Versicherer, Werkstatten, Produktionsstdtte und Handler
erweitert werden. vinchain stellt hierfiir ein Beispiel dar, wie eine dezen-
trale Fahrzeughistorie mittels Smart Contracts abgebildet werden kann.
Nachfolgend sollen daher am Beispiel vinchain die Funktionalitdten eines
Smart Contracts aufgezeigt werden. Abschliefend werden hierfiir die
Einsatzmoglichkeiten fiir KMU aufgezeigt.

vinchain ist eine DLT-basierte Plattform, die alle Lebenszyklus-Informatio-
nen zu Fahrzeugen speichert. Sie 16st das Problem der Informationsasym-
metrie auf dem Gebrauchtwagenmarkt, indem sie ein dezentralisiertes,
unveranderbares, transparentes, sicheres und zuverldssiges Repository
der Fahrzeughistorie anbietet. Aktuell werden auf dem Gebrauchtwagen-
marktimmer mehr Autos verkauft. Dabei will jeder Kaufer valide Informati-
onen liber den Betriebszustand des Fahrzeugs wissen, um sicherzustellen,
dass das Auto in einem guten Zustand ist. Zurzeit gibt es keine gemein-
same Datenbank von Fahrzeugen, sondern lediglich Geschéftsdatenban-
ken, die Informationen zentral speichern. vinchain verdandert mithilfe von
DLT-basierten Smart Contracts den Weltgebrauchtwagenmarkt, indem sie
jedem Marktteilnehmer gleichen Zugang zu sicheren und validen Informa-
tionen anbietet.

Teilnehmer der Automobilindustrie wie Hersteller, Handler, Versiche-
rungs-gesellschaften, Banken, Leasingfirmen und Reparaturwerkstatten
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sollen in ein gemeinsames Okosystem zum Aus-
tausch relevanter Informationen zusammen-ge-
bracht werden. Jedes Fahrzeug erhdlt einen
,,Blockchain-Pass*, der mit einer Fahrzeug-lden-
tifikationsnummer (eng. vehicle identification
number, kurz: VIN) verbunden ist und in einem
Distributed Ledger eingetragen wird. Die Infor-
mationen {ber das Fahrzeug werden wahrend
der gesamten Nutzung dezentral auf den Rech-
nern aller Netzwerkteilnehmer gespeichert und
sind somit fir jeden Teilnehmer im Netzwerk
transparent und frei zuganglich. Zudem kénnen
diese Daten nicht durch Einzelne verdndert wer-
den, sodass die Validitdt und Integritat der Daten
gewahrleistet wird.

Um dies umzusetzen, verknilpft vinchain die
Hardware-, Software- und DLT-Lésungen mitein-
ander. Die Hardware-L&sung hilft bei der Erfas-
sung der technischen Daten ,,unter der Haube*
und schreibt diese manipulationssicher in einen
Smart Contract. Die Software-L&sung ermdg-
licht den Nutzern, im System zu kommunizieren
und die genaue Fahrzeughistorie von den Distri-
buted Ledgern anzufragen. Die App verwendet
ihren eigenen Token, den VIN-Token, der den
Kauf oder Verkauf in der App ermdglicht. Die
DLT-L6ésung tragt dazu bei, die Fahrzeugdaten
vor Falschung zu schiitzen, und schafft eine zu-
satzliche Vertrauensschicht zwischen Verkdufer
und Kdufer.

vinchain bietet viele Anwendungsmoglichkei-
ten. Die DLT-basierte Plattform erleichtert die
Fahrzeugkontrolle, ermé&glicht den Nutzern, die
besten Angebote fiir die Wartung von Autos zu
erhalten, bietet ErmaRigungen, die sich auf ver-
schiedene Dienstleistungen wie Auftanken und
Waschen beziehen und hilft bei der Ortung des
Fahrzeugs. Zudem sammelt sie Statistiken lber
die Art des personlichen Fahrens und informiert
den Nutzer Gber gute Praktiken, sodass der Wert
des Fahrzeugs vor dem Zeitpunkt des Verkaufs
gesteigert werden kann.

Fir die Nutzung im B2B-Bereich bedeutet dies,
dass Autohersteller die Statistiken (ber den
Fahrzeugbetrieb erhalten und analysieren sowie
Marketingplane und Herstellungspldne entwi-
ckeln kénnen. Autohdndler werden in der Lage
sein, die Loyalitat der Kunden zu gewinnen, in-

dem sie eine vollstdndige und sichere Fahrzeughistorie anbieten und den
Marktwert eines Fahrzeugs genau bestimmen kdnnen. Versicherungsge-
sellschaften werden sich gegen Betriiger schiitzen kénnen, indem sie er-
fundene Unfalle vor der Auszahlung als solche identifizieren. Banken und
Leasingfirmen werden, genauso wie Autohdndler, den genauen Markt-
wert des Autos bestimmen kénnen und nicht zuletzt werden Reparatur-
werkstatten aufgrund der verfiigbaren Fahrzeughistorie ihre Dienstleis-
tungsqualitdt verbessern kénnen. Ohne die vertrauensbildenden Smart
Contracts wdre ein Wirtschafts6kdsystem mit den genannten Akteuren
kaum aufzubauen. Zu gegensatzlich sind die verschiedenen Geschéftsziele
der Beteiligten. Es bedarf hier einer unabhangigen, vertrauensbildenden
Instanz.

Wie sich am Beispiel der Umsetzung einer dezentralen Fahrzeughis-
torie mittels Smart Contracts zeigt, sind die Funktionalitdten, die tiber
Smart-Contract-Plattformen abgebildet werden kénnen, sehr umfang-
reich. Insofern zeigen sich auch die Einsatzmdglichkeiten fir KMU als
vielfaltig. Daher ist es sinnvoll, Kriterien fiir den Einsatz von Smart-Con-
tract-Plattformen in KMU anstelle konkreter, jedoch unvollstandiger ein-
zelner Einsatzmoglichkeiten aufzuzeigen. Nachfolgend werden daher die
Kriterien, die zu einer ersten Bewertung des Einsatzes genutzt werden
kénnen, ndher beschrieben:

Eine der Grundvoraussetzungen fir die Eignung des
Einsatzes von Smart-Contract-Plattformen ist das Einbinden
mehrerer Akteure in einen gemeinsamen Prozess. Wichtig ist
hierbei aufSerdem, zu berticksichtigen, dass die Akteure
unternehmensiibergreifende Organisationszugehérigkeiten
bendtigen. Im vinchain-Beispiel sind dies die Autohandler, die
Werkstdtten, aktuelle Besitzer der Fahrzeuge, potenzielle
neue Besitzer der Fahrzeuge sowie Versicherungen.

Verschiedene Akteure innerhalb eines Unternehmens
bediirfen eines Smart-Contract-Einsatzes nicht
(s. folgendes Kriterium).

Ein weiteres Kriterium, welches zur Bewertung der Eignung
des Smart-Contract-Einsatzes herangezogen werden muss, ist
die Frage nach dem Vertrauen. Denn letztlich ist der drohende
Vertrauensverlust, der hdufig mit dem Sammeln von Daten
fiir die erforderliche Datenintegritdt einhergeht, eine der
Herausforderungen, die mit dem Einsatz von
Smart-Contract-Plattformen bewaltigt werden kénnen.



32 U dZPraxis

> > Die Datenintegritat ist von

>>

besonderer Bedeutung

Nicht alle Daten, die gespeichert werden, sind sensibel.
Insofern gilt vor dem Einsatz von Smart Contracts stets, zu
hinterfragen, ob die Datenintegritat, also der Schutz vor
Datendnderungen, von besonderer Bedeutung ist. Im Falle
von vinchain sind dies Daten wie der Kilometerstand,
durchgefihrte Services und vorhandene Schaden.

Einfuhrung eines neuen Geschaftsmodells,
Eintritt in einen neuen Markt oder
Ermaoglichung der Interaktion

Die Abldsung bestehender Prozesse oder Losungen im
Kontext der Interaktionen zweier oder mehrere Akteure
sind nur selten das Ziel des Einsatzes von Smart-Contract-
Plattformen. Vielmehr geht es beim Einsatz von Smart-
Contract-Plattformen darum, die Interaktionen zwischen
Akteuren, die vorher aufgrund mangelnden Vertrauens nicht
moglich waren, zu erméglichen. In diesem Kontext steht
ebenfalls die Einfiihrung neuer Geschdftsmodelle oder der
Eintritt in neue Markte. Nur selten, und auf Einzelbasis zu
bewerten, eignen sich Smart Contracts zur Optimierung
bestehender Prozesse.
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Dariiber hinaus gibt es unzdhlige weitere Kriteri-
en, die sich jedoch nicht in generalisierter Form
darstellen lassen. Die Bewertung dieser Kriterien
beruht auf einem tiefgehenden Verstdndnis der
zugrundeliegenden Distributed-Ledger-Techno-
logie. Die hier aufgezeigten Kriterien kénnen je-
doch zu einer initialen Bewertung herangezogen
werden. Nach dieser ersten Einschdtzung gilt es
bei positiver Bewertung, die Anwendungsfalle
im Detail aufzuarbeiten und den technischen
Moglichkeiten der verschiedenen Smart-Cont-
ract-Plattformen gegeniberzustellen, um einen
effizienten Entscheidungsprozess zu gewdhrleis-
ten. Die Experten des FIR an der RWTH Aachen
stehen lhnen hierbei sowohl mit technologi-
schem als auch methodischem Fachwissen bera-
tend zur Seite.
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