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1 Einleitung

Industrie 4.0 bringt fir Unternehmen zahlreiche Nutzenpotenziale mit sich. Dies kann bspw.
der Einsatz von Predictive Analytics im Produktionsprozess sein, durch den Qualitat der
Produkte gesteigert sowie die Kosten der Herstellung drastisch gesenkt werden kénnen (s.
BISCHOFF ET AL. 2015, S. 14-18; REINHART 2017, S. 10-12). Die Vernetzung der OT-
Landschaft mit der IT-Landschaft eines Unternehmens ist die Grundlage fir Industrie 4.0 sowie
der Umsetzung der darin enthaltenen Nutzenpotenziale (s. SCHLICKET AL. 2017, S. 24; WEBER
U. VIEHMANN 2017, S. 35; 2017, S. 62). Unter OT'-Systemen werden die sog. Shopfloor-
Systeme verstanden (Maschinen, Sensoren, shopfloornahe Softwaresysteme), unter IT?-
Systemen die Officefloor-Systeme, wie ERP-Systeme oder loT-Plattformen.

In der Vergangenheit wurden OT-Systeme auf Basis der individuellen Anforderungen auf dem
Shopfloor eines Unternehmens entwickelt, ohne die gesamte OT, geschweige denn die IT-
Systemlandschaft zu berilicksichtigen. Das flhrte dazu, dass die Systeme miteinander
inkompatibel und als Silos angeordnet sind (s. AGARWAL U. BREM 2015, S. 5). Darlber hinaus
sind die meisten OT-Landschaften extrem heterogen, weil sie aus den unterschiedlichsten
Maschinen, aber auch Waagen, Sensoren und Softwaresystemen bestehen und dadurch
undbersichtlich werden (s. URBACH U. AHLEMANN 2017, S. 309). Durch diese
Ausgangssituation ist es ohne ein strukturiertes Vorgehen nahezu unmdglich, erfolgreich den
Vernetzungsaufwand zu beurteilen. Diese Vernetzung wird oft als IT-OT-Integration oder IT-
OT-Convergence bezeichnet. Eine besondere Herausforderung ist hier ebenfalls, dass
Bereiche mit unterschiedlichen Zielsystemen gezwungen sind, zusammenzuarbeiten. Dazu
zahlt die IT, die vor allem eine hohe Systemstabilitat anstrebt, aber auch die Produktion, die
oft eine hohe Auslastung anstrebt (s. MEHTA 2015; Kuusk U. GAO 2014, S. 1716; BLOEMET AL.
2014). Da IT-OT-Integration die Grundlage fiir Industrie 4.0 bedeutet, ist es entscheidend,
KMU bei diesem Prozess zu unterstitzen (s. LEE ET AL. 2015, S. 18; HENKE ET AL. 2016, S.
10).

Das Forschungsprojekt ,MarrylT* zielte darauf ab, den KMU diese methodische Unterstiitzung
zu bieten und dafir ein strukturiertes Vorgehen zu entwickeln.

1.1 Zielstellung des Projekts

Das Ziel des Forschungsprojekts ,MarrylT' war es, KMU bei der Umsetzung von
Industrie-4.0-Anwendungsfallen  (sog.  Nutzenpotenzialen) zu unterstitzen. Sie
sollen eine Entscheidungsgrundlage erhalten, die es ihnen ermoglicht,
ressourcenschonend die auf Basis ihrer Ausgangssituation am besten geeigneten
Nutzenpotenziale auszuwahlen. Dies soll durch die gezielte und strukturierte Aufnahme der
Ist-Landschaft im Unternehmen geschehen. Diese soll mit den gewahlten
Nutzenpotenzialen abgeglichen werden. Auf dieser Basis soll den Unternehmen eine
Grundlage fur eine erfolgreiche Investitionsentscheidung geboten werden, die die
Unternehmen bendtigen (s. SAAM ET AL. 2016, S. 16; WISCHMANN ET AL. 2015, S. 8). So
erhalten KMU die Md&glichkeit, ihre begrenzten finanziellen Mittel unterstitzt durch ein

'OT (Operational Technology): Hard- und Softwaresysteme auf dem Shopfloor, die Gerate unter
Nutzung von Echtzeitdaten berwachen und steuern (s. NORONHA ET AL. 2014, S. 15; Kuusk U. GAO, S.
1716)
2IT (Information Technology): Office-Floor-System, das (vorverarbeitete) Daten und Informationen im
Unternehmen erfasst, verarbeitet und bereitstellt (s. NORONHA ET AL. 2014, S. 15; Kuusk U. GAO, S.
1716)
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methodisches Vorgehen mit Bedacht einzusetzen und das Risiko einer Fehlinvestition zu
umgehen.

Diese Zielsetzung wurde konkret durch die Entwicklung einer mobilen Anwendung umgesetzt,
die es den Unternehmen erméglicht, die in ,MarryIT* entwickelte Methode anzuwenden. Daflir
werden zunachst Nutzenpotenziale selektiert. Als nachstes wird mithilfe des entwickelten
Steckbriefs die Ist-Systemlandschaft, bestehend aus IT-Systemen, Schnittstellen und OT-
Systemen, aufgenommen. Diese wird dann mit den ausgewahlten Nutzenpotenzialen
automatisiert abgeglichen. Daraus wird ersichtlich, welche Nutzenpotenziale direkt umsetzbar
sind und welche Nutzenpotenziale welchen Ubereinstimmungrad mit den anderen selektierten
Nutzenpotenzialen aufweisen. Daraufhin wird die Schwierigkeit der Umsetzung fir jedes
Nutzenpotenzial fur die Integration sowie konkrete Handlungsmafnahmen zur Integration, auf
Einzelsystemebene abgeleitet.

1.2 Projektplan und -verlauf

Das Projekt gliederte sich in sieben Arbeitspakete (AP). Im ersten Arbeitspaket ,ldentifikation
von Nutzenpotenzialen und deren Anforderungen® wurde zunachst auf Basis von
Literaturrecherche sowie Experteninterviews innerhalb und auf3erhalb des pbAs eine Liste von
Nutzenpotenzialen abgeleitet. AnschlieRend wurden aus dieser Liste mithilfe der Schablone
nach RUPP konkrete Anforderungen abgeleitet. Die zentralen Anforderungen wurden in einer
Anforderungsmorphologie zusammengefasst.

Im zweiten Arbeitspaket ,Herausarbeitung technischer und organisatorischer Merkmale von
IT-OT-Systemen® wurde zunachst eine Markt- und Literaturrecherche zu den bestehenden IT-
OT-Systemen durchgefiihrt. Im zweiten Schritt wurden die Ergebnisse aus AP 1 nach
gangigen Normen und Standards klassifiziert. Daraus wurde abschliefend ein IT-OT-
Integrationssteckbrief als morphologischer Kasten abgeleitet. Dieser dient im Projekt als
Integrationssteckbrief. Der erarbeitete Steckbrief wurde mit den Mitgliedern des pbAs
abgeglichen.

Im dritten Arbeitspaket ,Zuordnung der Nutzenpotenziale zu den Merkmalen von IT-OT-
Systemen® wurden als erstes die Nutzenpotenziale auf Basis der ihnen zugrundeliegenden
Anforderungen in die Integrationssteckbriefe eingeordnet. Diese wurden in einer Datenbank
gesammelt. AbschlieBend wurde eine Analyse der Wirkungszusammenhange zwischen den
Steckbriefen durchgefihrt und die Ergebnisse mit den Mitgliedern des pbAs wurden verifiziert.

Innerhalb des vierten Arbeitspakets ,Ableitung von Handlungsmaflinahmen zur Realisierung
von Nutzenpotenzialen® wurden zunachst HandlungsmalRnahmen zur Transformation der IT-
OT-Landschaft im Unternehmen abgeleitet. Danach wurde ein Algorithmus zur Abschatzung
des Aufwands zur Umsetzung der Nutzenpotenziale aufgebaut. Diese Ergebnisse wurden in
einem Entscheidungsmodell zusammengefuhrt.

Das flinfte Arbeitspaket ,Validierung mit Anwendungspartnern“ diente dazu, die entwickelte
Methodik insgesamt bei drei Unternehmen aus dem pbA anzuwenden. Die dort gesammelten
Erkenntnisse flossen in die Optimierung der entwickelten Methode ein und wurden mit dem
pbA und vor allem den Anwendungspartnern erortert und verifiziert. Aufgrund der
andauernden Corona-Pandemie und der Bestimmungen zur Kontaktbeschrankung bei den
Unternehmen des pbAs wurde die Validierung durch virtuelle Treffen, sowohl zur Aufnahme
der Daten als auch zur gemeinsamen Auswertung, durchgefiihrt.



In Arbeitspaket sechs ,Leitfaden zur Anwendung der ,MarrylT‘-Methodik“ wurden die fur die
Anwendung der Methodik entwickelten Unterlagen final aufbereitet und anschlieRend in einen
KMU-gerechten Leitfaden Uberflhrt. Zur vereinfachten Anwendung wurde eine mobile
Anwendung entwickelt, mit der die ,MarrylT‘-Methodik vollstandig angewendet werden kann.
Sie erleichtert die Anwendung erheblich und wurde von den Mitgliedern des pbAs stark gelobt.

Das Arbeitspaket sieben ,Projektmanagement und Transfer® diente dazu, die Erfullung der
einzelnen Ergebnisse in den AP sicherzustellen und zu kontrollieren. Daruber hinaus wurde
darin sichergestellt, dass die Transferziele erreicht werden. Dies ermdglichte eine
angemessene Reaktion auf die Einflisse der Corona-Pandemie und Verschiebungen im
Projektverlauf.

Das Projekt wurde fur den Zeitraum vom 01.08.2019 bis zum 31.01.2021 bewilligt. Aufgrund
einer aufwandsneutralen Laufzeitverlangerung wurde der Zeitraum um vier Monate bis zum
31.05.2021 verlangert.

Die aufwandsneutrale Verlangerung begriindete sich in Verzdgerungen im Projektverlauf
durch die Einflisse der Corona-Pandemie. Dies betraf vor allem die Arbeitspakte drei, vier und
fnf, die eine hohe Interaktion mit den Mitgliedern des pbAs erforderten. Da die Unternehmen
insbesondere zu Beginn der Pandemie aufgrund anderer interner Prioritdten nicht zur
Verfigung standen, konnten die geplanten pbA-Treffen nicht durchgefiihrt werden. Da die
Validierung der Projektergebnisse in Form von Vor-Ort-Terminen geplant war, sollte durch die
Laufzeitverlangerung ermoglicht werden, diese Termine doch noch in Persona durchfiihren zu
kénnen. Da dies trotz der Laufzeitverlangerung nicht absehbar war, wurde gemeinsam mit
dem pbA entschieden, die Validierungen virtuell durchzufuhren. Dies erwies sich als sehr
einfach, insbesondere, weil die Unternehmen bei der Anwendung der Methodik ,auf sich
gestellt® waren. Sie konnten die Methodik mit den bereitgestellten Methoden erfolgreich
anwenden.

Der zeitliche Verlauf des Forschungsprojekts ist in Abbildung 1 dargestellit.



Projektplan

Forschungsstelle FIR e. V. an der RWTH Aachen
Geplanter Beginn 1. August 2019

1. Forschungsjahr 2. Forschungsjahr Summe
Arbeitspakete 112 (34|56 |7 |8|9|10(1|12| 1|2 |3 |4|5|6|7|8]|9]10| [Monate]

IT-OT-Nutzenpotenziale 3
Merkmale von IT-OT-Systemen

Zuordnung der Nutzenpotenziale
Ableitung von Handlungsmafnahmen

Validierung mit Anwendungspartnern

AWM W®

Leitfaden zur Anwendung der Methodik

N OO~ WIN|[=

N
oo

Projektmanagement und Transfer
Sitzungen des PA ¢ ¢ ¢ ¢ ¢
Meilensteine ] [ ] | ]

Abbildung 1: Verlauf des Projekts MarrylT
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2 Durchgefuihrte Arbeiten und Ergebnisse

In den folgenden Kapiteln werden die im Forschungsvorhaben durchgefiihrten Arbeiten und
die erzielten Ergebnisse beschrieben. Diese sind entlang der im Arbeitsplan verankerten AP
strukturiert.

Wahrend der Projektlaufzeit wurden Anderungen zur Begegnung der Auswirkungen der
Corona-Pandemie vorgenommen. Diese betreffen vor allem die zeitliche Verschiebung und
die Durchfuhrung der Validierungsgesprache, die virtuell durchgeflhrt wurden. Inhaltlich wurde
die Zielstellung einzelner Arbeitspakete durch Praxisanforderungen der pbA-Unternehmen
erganzt, wodurch die Praxistauglichkeit der entwickelten Webanwendung sowie des
Vorgehens gewahrleistet wurde. Die Ergebnisse wurden auf den regelmafigen Treffen des
pbAs diskutiert und nach Beflirwortung der Unternehmen inhaltlich umgesetzt.

2.1 Identifikation von IT-OT-Nutzenpotenzialen und deren
Anforderungen

Im Rahmen des APs 1 wurde eine Liste von IT-OT-Integrations-Nutzenpotenzialen erarbeitet
sowie die daraus resultierenden Anforderungen zur Umsetzung der Nutzenpotenziale
abgeleitet. Die Nutzenpotenziale wurden in einer Liste zusammengestellt und durch den
projektbegleitenden Ausschuss validiert. Die Anforderungen wurden ebenfalls in einer Liste
konsolidiert. Die zentralen Anforderungen wurden in einem morphologischen Kasten
zusammengestellt.

Der erste Schritt im AP 1 lag in der Identifikation der Nutzenpotenziale von IT-OT-Integration
fur KMU. Die Nutzenpotenziale wurden einerseits durch Literaturrecherche wie andererseits
auch durch Expertengesprache gesammelt. Die Ergebnisse wurden in einer gemeinsamen
Liste konsolidiert und nach den GréRen Wirtschaftlichkeit, Qualitat, Geschwindigkeit und
Variabilitat klassifiziert. Urspriinglich war eine Einordnung nach Zeit, Kosten, Qualitat geplant.
In Abstimmung mit dem pbA wurden die Bezeichnungen entsprechend der Literatur angepasst
und die GroRe Variabilitat erganzt (s. SCHUH ET AL. 2020). Durch die verschiedenen Einflisse
der Experten und den intensiven Austausch mit dem pbA erwies sich der Prozess zur
Sammlung der Nutzenpotenziale als héchst iterativ.

Ein Nutzenpotenzial wird dabei als MaRnahme verstanden, mit der ein bestimmter
Geschaftsnutzen realisiert werden kann. Es setzt sich aus der Mallnahme, wie etwa ,Digitales
Auftragstracking” und dem dazugehérigen Nutzen, bspw. ,Senkung der Kosten* zusammen.
Somit ist sichergestellt, dass alle MalRnahmen einem bestimmten Nutzen untergeordnet sind
und nicht losgel6st ausgefiihrt werden und damit nicht wertstiftend sind (s. SCHUH U. KREUTZER
2017; CAMBRIDGE UNIVERSITY PRESS 2020; SCHUH ET AL. 2020).

Die Sammlung von Nutzenpotenzialen erfolgte im engen Austausch mit den Mitgliedern des
pbAs in unterschiedlichen Arbeitstreffen und Expertengesprachen (u. a. elisa 22.01.2020,
Industrie 4.0 Maturity Center 12.02.2020) und im Rahmen des ersten pbA-Treffens
(18.10.2019) und sowie des zweiten pbA-Treffens (03.03.2020). Die empirischen Erkenntnisse
wurden mit den Ergebnissen einer intensiven Literaturrecherche unterfittert. Zu den
untersuchten Quellen zahlen: GoTO, S., O. YOSHIE, AND S. FUJIMURA. 2017; WORLD ECONOMIC
FORUM (WEF) 2019; REINHART 2017; KLEINEMEIER 2017; LECHLER U. SCHLECHTENDAHL 2017;
PELINO U. HEWITT 2016.
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Die abgeleiteten Nutzenpotenziale wurden schlussendlich nach den GréfRen:
Wirtschaftlichkeit, Qualitdt, Geschwindigkeit und Variabilitdt Klassifiziert und in
Expertengesprachen mit den Mitgliedern des pbAs validiert sowie durch deren Input
kontinuierlich  weiterentwickelt. Tabelle 1 zeigt die Ubersicht der abgeleiteten
Nutzenpotenziale. In Anhang D.1 befindet sich zu jedem der Nutzenpotenziale eine konkrete
Beschreibung seiner Inhalte.

Tabelle 1: Ubersicht (iber die abgeleiteten Nutzenpotenziale fiir die IT-OT-Integration

o =
= T =
T2 S
=8| N e
Nutzenpotenziale = 00>
1 | Ableitung der realen Prozesskosten basierend auf Daten X
2 | Adaptive Anpassung der Produktionslinie bei Stérungen / Fehlern X
3 Automatische Konfiguration (Einstellung) der Produktionsanlage x | x
basierend auf den Auftragsdaten
4 Automatische Qualitatsauswertung durch Data Analytics / Machine x | x
Learning
5 | Automatische Qualitats-Dokumentation im Prozess X
6 | Automatische Sammlung der Produktions-KPIs X
7 | Digitale Aufnahme der Ist-Zeiten der Auftragsdurchfiihrung X X
8 |Digitale Mitarbeiterfiihrung durch den Produktionsprozess X| X[ X
9 | Digitales Assettracking X X
10 | Digitales Auftragstracking X[ X|X
11 | Digitales Materialtracking X X
12 Dynami§che Preisgestaltung dgr P__roduktion durch Informationen Uber X X
Kapazitaten, Nachfrage und Stillstande
13 | Energiemanagement durch den Einsatz von Data Analytics X X
14 | Erstellung eines zentralen Data-Lakes fir alle Datenquellen X X
Nahtloser Ubergang zwischen den Systemen der Entwicklung,
15 | Produktion und Vertrieb durch digitale Integration (keine X | X
Medienbriiche)
16 | Optimierung der Durchlaufzeiten X X
17 Optim.ierung des Fertigungsprozesses durch Data Analytics / Machine X
Learning
18 | Pradiktives Nachfrage- und Supply-Chain Management X
19 |Predictive Maintenance XX
20 Produktionsprozess-Optimierung (Gesamter Prozess) durch Data x | x | x
Analytics / Machine Learning
21 | Realisierung des Digitalen Schattens der Produktion X | X
22 |Realisierung eines Digital Twin X | X
23 | Realisierung von Condition Monitoring X
24 | Realisierung von Process-Mining X[ X|X
25 | Reduktion der Stillstandszeiten der Maschinen X X

12



| 26 \Transparenz Uber Auftrége und deren Status in der Produktion \ \ X \ \ \

Um die Einordnung der Nutzenpotenziale zu vereinfachen, wurde Uber die Anforderungen im
Antrag hinaus ein Zielsystem erarbeitet. Das Zielsystem ermdglicht es den Unternehmen,
jedes Nutzenpotenzial nach ihren individuellen Anforderungen zu klassifizieren und zusatzlich
mithilfe der Stufen des Industrie 4.0 Maturity Index einzuordnen (s. SCHUH ET AL. 2020; SCHUH
ET AL. 2017). Darlber hinaus kénnen so neue Nutzenpotenziale in die Logik von ,MarryIT
Uberfiihrt werden. Das Zielsystem wurde mit den Mitgliedern des pbAs validiert und stiel3 auf
sehr positive Resonanz. Abbildung 2 zeigt das entwickelte Zielsystem. Seine Anwendung
wurde, neben den ersten Erkenntnissen zu den Nutzenpotenzialen und der Projektmethodik,
auf der internationalen Konferenz Pro-VE-2020 verdffentlicht und dort mit zahlreichen
Experten der Wissenschaft diskutiert (s. SCHUH ET AL. 2020). In der Vero6ffentlichung wird die
Anwendung des Zielsystems anhand eines Beispiels beschrieben.

+

Variabilitat A Wirtschaftlichkeit
= ///__—_—’ ﬁdaﬁtier—
_________________ Proc L= barkeit
________ rognose-
- fahigkeit 1
.... : +
i Transparenz J+
I
Sichtbarkeit —T+ Legende
Konnektivitat _ 4 CLEEIR A 4 Hierarchie-

. + Ubergreifender
Computeri- 4 ARl Wirkzusammenhang
sierung + \_, 4 Hierarchieinterner

Unterziel Wirkzusammenhang

Abbildung 2: Zielsystem fiir die Einordnung von Nutzenpotenzialen

Im Anschluss an ihre Ableitung wurden die Anforderungen, die zur Realisierung der
Nutzenpotenziale notwendig sind, abgeleitet. Sie dienten dazu, die Ableitung des IT-OT-
Integrationssteckbriefs moglichst einfach zu gestalten. Die Anforderungen wurden in einer
Anforderungsliste gesammelt und schlussendlich in Form einer Anforderungsmorphologie
zusammengefasst. Die Ableitung der Anforderungen erfolgte pro Nutzenpotenzialgruppe
durch den Einsatz eines Steckbriefs, mit dessen Hilfe die Nutzenpotenziale in ihre einzelnen
Bestandteile zerlegt werden konnten. Abbildung 3 zeigt exemplarisch die Anwendung eines
solchen Steckbriefs fiir die Einordnung des Nutzenpotenzials ,Predictive Maintenance®. Die
vollstandige Liste der Anforderungssteckbriefe findet sich in Anhang D.2.
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Beispiel ,,Predictive Maintenance*

Data-Analytics Benachrlch tllgung
oder Terminierung
- (z.B. loT-
Durchlaufzeit, ; von Wartung/
Analyitcs) !
Output, workflow trigger
Ausschussrate
2
-3 Asset spezifisch Sensor-Gateway
= (z.B. Server- (z.B. Messaging /
_§ Client) loT)
n
Erhalten oder Abfragen: System-Komponente
Spez. Sensordaten
Push Notification: Datenubertragung
Auftragsbezogene | Daten & Spezifikation
5 Daten& OT-System MBS 7 P
der Anlage
Nutzungsdaten
der Maschine

Abbildung 3: Anwendung der Steckbriefe zur Ableitung von Anforderungen und der Steckbriefe am Beispiel
"Predictive Maintenance"

Die Anforderungen wurden schlussendlich in einer Anforderungsliste gesammelt und nach der
Schablone von RupP formuliert. Abbildung 2 zeigt einen Ausschnitt aus der erstellten
Anforderungsliste. Die vollstandige Liste ist im Anhang D.3 zu finden.

Bedingung |~ |Verbindlichkeiten | - |Identifizierung System ¥ |Funktionalitit
Um die Datenerfassung aus einem OT-System zu
ermdoglichen muss ein IT-System fahig sein
Um die Datenerfassung aus einem IT-System flr den
Endnutzer zu ermoglichen muss ein IT-System fahig sein
Fir die Datenaufbereitung muss ein IT-System fahig sein
Fir die Datenveredelung muss ein IT-System fahig sein
Fur die Datenvirtualisierung muss ein IT-System die Mdglichkeit zur
Fir die Datenvirtualisierung muss ein IT-System die Mdglichkeit zur
Um digitales Auftragstracking zu realisieren muss das IT-System fahig sein
Um digitale Mitarbeiterfiihrung zu realisieren muss das IT-System fahig sein
einer loT-Plattform die Mg
Um einen digitalen Schatten zu erzeugen muss das IT-System bieten
Um einen digitalen Zwilling zu erzeugen muss das IT-System fahig sein
Um einen digitalen Zwilling zu erzeugen muss ein IT-System fahig sein
Um Predictive Maintenance zu implementieren muss ein IT-System =
Um Predictive Maintenance zu implementieren muss ei
Um eine dynamische Preisgestaltung in der Produktion

Abbildung 4: Ausschnitt aus der Anforderungsliste fiir die Realisierung der Nutzenpotenziale

Die zentralen Anforderungen wurden analog der Vorhabensbeschreibung in einer Morphologie
zusammengefasst. Diese ist in Tabelle 2 dargestellt.
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Tabelle 2: Morphologie zu den wichtigsten Anforderungen fiir die Realisierung der Nutzenpotenziale

g
o
o S
€ 2
<

oT Datenaufnahme | Prozessdaten Auftragsdaten Umgebungsdaten

oT Schnittstelle gleiches Protokoll gleicher Anschluss

oT Datenubertra- | ;) stindlich sekiindlich | Echtzeit
gungshaufigkeit

Schnitt- , ,

stelle Datenmenge gering mittel hoch

Schnitt- | Programmierun Low-Code Simple Requests Programm|er-

stelle g schnittstelle

IT Funktionen Ist-Soll-Abgleich Entggheldungsauto- Persistierung

matisierung

T Daten- speichern auswerten weitergeben
verarbeitung umwandeln berechnen alarmieren

IT Datenarten Produktions- | Fertigungs- | Auftrags- | Prozess- | Energie-

plandaten parameter |daten daten daten

2.2 Herausarbeitung technischer und organisatorischer Merkmale von
IT- und OT-Systemen

Ziel des zweiten APs war es, die technischen und organisatorischen Merkmale von IT- und
OT-Systemen abzuleiten. Dafir wurden zunachst eine Markt- und Literaturrecherche
durchgefuhrt sowie die bestehenden Standards und Normen mit Einfluss auf IT-OT-Integration
analysiert. AnschlieRend wurden die Normen herangezogen, um die Merkmale von IT- und
OT-Systemen zu klassifizieren. Die dort gesammelten Erkenntnisse sowie die in AP 1
erarbeiteten Anforderungen wurden dann verwendet, um einen IT-OT-Integrationssteckbrief
abzuleiten. Dieser wurde mit den Mitgliedern des pbAs finalisiert und validiert.

Im Rahmen der Markt- und Literaturrecherche wurden zahlreiche Quellen herangezogen.
Diese reichten von einzelnen Maschinen- und Steuerungsherstellern Uber wissenschaftliche
Veroffentlichungen zur IT-OT-Integration bis hin zu den unterschiedlichen Normen und
Standards im Bereich Industrie 4.0. Besonders aufschlussreich war dabei die Untersuchung
unterschiedlicher Steuerungshersteller und die von ihnen unterstitzten Protokolle zur
Vernetzung ihre Produkte. Abbildung 5 zeigt einer Ubersicht unterstiitzten Schnittstellen
verschiedener Steuerungen von den Herstellern Siemens und Fanuc.
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Protocol Interface Operating
System
a " & o 2 e,
% §§'§§8*332m3§g33558§
[+ 8 5 u o 5 - - S
S 28|8EYE|P 220|242 | 5|2 B|Se|E (S
SCADA v |v v v |[v]v
Fanuc NC v v|v v v | v v | v
(30i-B, 30i-
B5,0i-F)
Siemens NC v A7 v |V v
(Sinumerik
808,840,828 D) ||
Siemens PLC |V v v vl v v
(Simatic S7
300,1200,1500)

Abbildung 5: Vergleich der unterstiitzen Schnittstellen pro Anbieter

Schlussendlich muss festgestellt werden, dass die Menge an mdglichen Schnittstellen und
Ubertragungsprotokollen tiberwéltigend ist. Durch die unterschiedlichen, sich entwickelnden
Standards in verschiedenen Branchen, wie Umati® im Maschinenbau oder im Euromap* im
Bereich Spritzgussmaschinen, ist eine erschopfende Betrachtung jener nicht mdglich.
Vielmehr muss der zu entwickelnde Steckbrief zentrale Ubertragungsparadigmen,
subsummiert in einfachen und gangigen Protokollen, widerspiegeln. Dies wurde bei der
Auswahl der Schnittstellen fur die Integrationsmorphologie berucksichtigt.

Zu den untersuchten Normen und Standards zahlen unter anderem das
Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0), Industrial Internet Reference Architecture
(IIRA) sowie das ISO/OSI-Referenzmodell (IEC 2019; IIC 2019; ISO 2018; BITKOM ET AL.
2015; I1ISO 1994). Als grundlegendende Norm stellt das ISO/OSI-Referenzmodell wichtige
Elemente fir die Kommunikation zwischen den einzelnen Elementen im IT-OT-System zur
Verfugung. Sie waren mafRgebend bei der Entwicklung des IT-OT-Integrationssteckbriefs und
finden sich unter anderem in den einzelnen Merkmalen wieder. Die Arbeitsergebnisse der AP
1 und 2 werden schlussendlich durch die entwickelte IT-OT-Integrationsmorphologie
zusammengefasst. Diese sind in Tabelle 3 bis Tabelle 6 dargestellt:

3 https://umati.org/
4 https://www.euromap.org/euromap83
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Tabelle 3: Muster-Steckbrief

Muster-Steckbrief

Merkmalausprdgungen

Tabelle 4: OT-Integrationssteckbrief

OT-Steckbrief

Ausgetauschte

Datentypen

Prozessdaten Auftragsdaten Umgebungsdaten Keine

OT-Hardware-
Schnittstelle

Analog / Digital (parallel) Klemmen (bspw. UART, SPI, CAN, I2C/TWI)

Profibus Freitext Keine

OT-Software-
Schnittstelle

HTTP/S OPC-UA Profibus Freitext

Zugriff

proprietar proprietar, aber freischaltbar nicht proprietar

Push-Capabilities (Data-
out)

Echtzeit > stlndlich stuindlich taglich nur Events keine

Pull-Capabilities

(Data-out)
True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten
Historische Maschinendaten Datenerhebung auf Request keine

Interaktionsmaoglichkeit

lesen schreiben ausfiihren keine
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Tabelle 5: Schnittstellen-Integrationssteckbrief

Schnittstellen-Steckbrief

Verbundene
OT-Systeme

Liste von OT-Steckbrief-Referenzen

Protokoll OSI 5-7
(Anwendungsebene)

HTTP/S Profibus MQTT (0.a.) Freitext

Konfiguration der
Schnittstelle

proprietar / Hardcoded programmierbar

Konfigurationsdateien Low-Code / No-Code
Rolle(n) des
IT-Systems

Server Client

Datenuibertragung

Stream Simple Request Datenbank

Dateibasiert Manuelle Eingabe Freitext

Datenuibertragungs-
menge

gering mittel hoch

Verbundene

IT-Systeme

Liste von IT-Steckbrief-Referenzen
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Tabelle 6: IT-Integrationssteckbrief

IT-Steckbrief

IT-Software-
Schnittstelle
HTTP/S OPC-UA Profibus MQTT (0.4.) Freitext Keine
ERP PLM MES loT-Plattform Datenbank Dashboard Andere
Systemfunktion(en)
Datenerfassung (aus OT) Datenerfassung (aus IT / von Datenaufbereitung
Endnutzer)
Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)
Datenspeicherung Datenanalyse Datenbereitstellung Datenvisualisierung
Data-Analytics
Ist-Soll-Abgleich Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergriinden)
Prognose Adaption & Entscheidungs- keine
automatisierung

Daten-/ Informations-
bedarf

Prozessdaten Auftragsdaten Umgebungsdaten keine

Daten-/ Informations-

angebot

Prozessdaten Auftragsdaten Umgebungsdaten keine

Die entwickelten Steckbriefe sind in die Ebenen IT, OT und Schnittstellen unterteilt. Dies liegt
vor allem in der Vereinfachung der Anwendbarkeit sowie in der Vereinfachung des spateren
Matchings begriindet. Die urspringliche Zielstellung sah nur eine Zweiteilung in IT- und OT-
Steckbrief vor. Diese wurde jedoch im Rahmen der zahlreichen Expertengesprache sowie der
Validierungsworkshops in die Dreiteilung Gberarbeitet, um eine moglichst gute Anwendbarkeit
zu gewahrleisten. Insbesondere das spatere Matching wird erleichtert, weil es zwischen den
einzelnen Systemen immer eine ,1 zu n“-Beziehung geben kann. Durch die Einfihrung der
Zwischenebene kann diesem Umstand Rechnung getragen werden.

Alle drei Steckbriefe sind nach einem ahnlichen Schema aufgebaut. Sie sind so gestaltet, dass
sie mit wenig Aufwand beflllt werden kdnnen. Selbst wenn keine Fachkenntnisse vorhanden
sind, kénnen die Inhalte aus den Maschinen- und Systemhandblchern, im Austausch mit den
Experten im Unternehmen oder den Herstellern bzw. Anbietern ausgefullt werden. Dabei wird
fur jedes vorhandene System und jede Schnittstelle ein Steckbrief angefertigt. Bei den meisten
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Merkmalen ist ein symbolisches Freitextfeld vorgesehen. Dies ermdglicht es, weitere
domanen- oder unternehmensspezifische Auspragungen mit in die Steckbriefe aufzunehmen.
Die Untersuchung der unterschiedlichen Auspragungen hat gezeigt, dass insbes. im Bereich
der digitalen Schnittstellen eine Vielzahl an doméanenspezifischen Schnittstellen und
Protokolle, wie etwa ,Umati“® im Maschinenbau, besteht. Durch das Freitextfeld kdnnen diese
individuell erganzt werden. Mit den vorhandenen Auspragungen wurden nur die wesentlichen
Schnittstellen aufgenommen. Die Steckbriefe verfligen tiber ausgegraute Elemente. Dies ist
fir das spatere Matching mit anderen Steckbriefen relevant. Die Auspragungen missen mit
den korrespondierenden Elementen bei der Schnittstelle bzw. IT und OT Ubereinstimmen.

Im OT-Steckbrief wird als erstes der ausgetauschte Datentyp erfasst. Dies bedeutet, welche
Daten seitens der Maschine verflgbar sind. Im Anschluss werden die physischen sowie die
digitalen Merkmale der Schnittstelle sowie die Art der Zugriffsmdglichkeiten erfasst. Danach
werden die Aktualisierungsraten sowie die lokale Vorhaltung der Daten aufgenommen.
Abschlielend wird aufgenommen, welche Interaktionsmaoglichkeiten mit der Maschine maéglich
sind.

Der Schnittstellen-Steckbrief dient zur Aufnahme der bereits existierenden Schnittstellen und
der Aufnahme der vorhandenen Verbindungen zu IT- und OT-Systemen. Dies wird durch die
Merkmale ,Verbundene OT-Systeme® und ,Verbundene IT-Systeme* aufgenommen. Dort
befinden sich exemplarisch die Systeme 1 bis X. Neben den verbundenen Elementen wird die
Rolle des Systems vermerkt, die Art der Datentbertragung und die Menge der (ber die
Schnittstelle Gbertragenen Daten.

Der Steckbrief fur die IT-Systeme nimmt zunachst die vorhandene Schnittstelle und den
Systemtyp auf. Des Weiteren werden dort die zentralen Systemfunktionen aufgenommen.
AnschlieRend wird der Grad der Data-Analytics in Anlehnung an das ,Data Analytics Maturity
Model“ nach KART ET AL. (2013) aufgenommen (KART ET AL. 2013). Zudem wird sowohl das
Daten- und Informationsangebot als auch der Daten- und Informationsbedarf des Systems
aufgenommen. Hier wird die Symmetrie zum OT-Steckbrief sichtbar, um ein Matching zu
erleichtern.

Die Steckbriefe wurden im Rahmen von Expertengesprachen mit den Konsortialmitgliedern
(bspw. i2solutions am 15.10.2020 und JanzTec am 03.11.2020) sowie im Rahmen des pbA-
Treffens (17.11.2020) erértert und validiert. Die finale Validierung fand im Rahmen der
konkreten Anwendung bei den Unternehmen des pbAs im Rahmen des APs 5 statt.

2.3 Zuordnung der Nutzenpotenziale zu den Merkmalen von IT-OT-
Systemen

Das dritte  Arbeitspaket umfasste die Entwicklung eines  morphologischen
Beschreibungsmodells, welches die in AP2 entwickelte Morphologie zur standardisierten
Beschreibung der identifizierten Nutzenpotenziale zugrunde legt. Das Ergebnis umfasst eine
Sammlung von Steckbriefen, die Merkmale einer IT-OT-Landschaft beschreiben, welche flr
die Umsetzung des betrachteten Nutzenpotentials nach aktuellem Stand der Technik
notwendig sind.

Die Erstellung dieser Steckbriefe erfolgte auf Basis einer datenorientierten Analyse der
betrachteten Nutzenpotenziale. Die Analyse der Nutzenpotenziale erfolgte durch Modellierung

5 https://lumati.org/
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des erforderlichen Datenflusses entlang der Dimensionen IT, OT und Schnittstellen, wie in
Abbildung 3 demonstriert. Die Modellierung ist ein Resultat der Benennung der involvierten
Systemkomponenten wie bspw. Maschinen als Datenquellen in der OT und auswertenden IT-
Systemen und der Abbildung von Art und Weise der Ubertragenen Daten. Die ,Weise"
beschreibt dabei die Typisierung des Datentransfers, wie etwa die notwendige Datenrate oder
Push-Pull-Mechanismen, und wurde dabei anhand der fur die Erfullung des Nutzenpotentials
sinnvollen Anforderungen definiert.

Auf Basis dieser Modellierung wurden dann die in der Morphologie aufgefuhrten Attribute fur
die Nutzenpotenziale abgeleitet. Der exemplarische Soll-Steckbrief, des Nutzenpotenzials
Predictive Maintenance ist in Tabelle 7 gezeigt. Die farblich markierten Auspragungen
kennzeichnen die fiur das Nutzenpotenzial in der Regel mindestens zu erfillenden
Anforderungen. Alle weiteren ausgefullten Steckbriefe finden sich in Anhang D.6.

Tabelle 7: Soll-Steckbrief des Nutzenpotenzials ,Predictive Maintenance*

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten

Push-Capabilities (Data-out)

> stiindlich

stiindlich taglich Nur Events keine

Pull-Capabilities (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Datenerhebung auf Request keine

Interaktionsmaoglichkeit

schreiben ausfiihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung
Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)
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Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
loT-Plattform) Plattform)

Datenbereitstellung Datenvisualisierung

Data-Analytics

Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergriinden)

Adaption & Entscheidungs- keine
automatisierung

Daten-/ Informationsbedarf

Daten-/ Informationsangebot

Prozessdaten Umgebungsdaten keine

Explizit zu verdeutlichen ist hier, dass der Soll-Steckbrief des Nutzenpotenzials Merkmale wie
bspw. den ,Zugriff auf OT-Systeme® oder die ,Konfiguration der Schnittstelle® nicht definiert.
Dies ist dadurch begrindet, dass diese Merkmale nicht I6sungsneutral definiert werden
kénnen und sich damit zur Definition eines generischen Soll-Zustands nicht eignen. In Kapitel
2.4 wird die dennoch bestehende Nutzlichkeit dieser Merkmale in der Morphologie erlautert.
Die in der Untersuchung erstellen Soll-Steckbriefe fir die jeweiligen Nutzenpotenziale wurden
mit dem projektbegleitenden Ausschuss diskutiert und verifiziert. Eine vollstandige Liste der
Steckbriefe zu jedem Nutzenpotential ist im Anhang 0 beigefugt.

Die erstellten Soll-Steckbriefe dienen dem direkten Vergleich mit der Ist-System-Landschaft.
Mittels einer Ist-Aufnahme kdnnen Unternehmen ihre individuelle Landschaft mit den
Anforderungen beliebiger Nutzenpotenziale abgleichen und entsprechende Abweichungen
identifizieren. Die daraus abzuleitenden HandlungsmalRnahmen werden im Folgekapitel
behandelt. Zur automatisierbaren Auswertung wurden die erstellten Steckbriefe in eine
Datenbank uUberfuhrt und im Rahmen einer Webanwendung aufbereitet.

Wie geplant wurden die Gemeinsamkeiten und Unterschiede zwischen den Anforderungen zur
Umsetzung der einzelnen Nutzenpotenziale analysiert. Durch die erarbeiteten Steckbriefe und
vor allem die Einordnung der Nutzenpotenziale in den Steckbrief zur Ableitung der
Anforderungen war ein Vergleich zwischen den einzelnen Potenzialen einfach mdglich. Diese
wurden im paarweisen Vergleich untersucht. Hier zeigte sich jedoch, dass die erarbeiteten
Nutzenpotenziale alle eine Form der Middleware-basierten Vernetzung bendtigen.
Grundsatzlich erwiesen sich die Nutzenpotenziale als synergetisch und wenig widerspruchlich.
Etwaige Widerspriche oder kontrare Anforderungen wurden fur die Ableitung der
Handlungsempfehlungen und der Umsetzungsschwierigkeit bertcksichtigt. Die gewonnenen
Erkenntnisse, die Anforderungen sowie die eingeordneten Nutzenpotenziale wurden im
Rahmen von Expertengesprachen mit den Mitgliedern des pbAs diskutiert und verifiziert. Die
Ergebnisse wurden im Rahmen des pbA-Treffens vorgestellt und gemeinsam angewendet.
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2.4 Ableitung von HandlungsmaBnahmen zur Realisierung von
Nutzenpotenzialen

Auf Basis der entwickelten Morphologie diente AP 4 der Definition von Handlungsmaflinahmen
zur Weiterentwicklung der IT-OT-Landschaft. Ziel dieser HandlungsmaflRnahmen ist es, der
anwendenden Person mit konkreten Verbesserungsvorschldagen zur Erreichung des
angestrebten Nutzens zu verhelfen.

Die zu verfolgenden MaRnahmen werden direkt aus der Morphologie abgeleitet. Nach einer
Ist-Aufnahme der individuellen IT-OT-Landschaft in das Format des IT-OT-Integrations-
Steckbriefs wird dieses mit den Steckbriefen der betrachteten Nutzenpotenziale abgeglichen.
Anhand der umgehend erkennbaren Abweichungen lassen sich potenzielle Handlungsbedarfe
ableiten, die sowohl spezifischen Systemen bzw. Schnittstellen und Merkmalen zuzuordnen
sind als auch einen fur das betrachtete Nutzenpotenzial empfohlenen Zielzustand definieren.
Ein beispielhafter Abgleich einer fiktiven IT-OT-Landschaft mit dem Nutzenpotenzial
,Predictive Maintenance® ist in Tabelle 8 an dem Beispiel des OT-Steckbriefs gezeigt.

Tabelle 8: Beispielhafter Abgleich von Ist- und Soll-Zustand der OT fiir ,Predictive Maintenance*

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Auftragsdaten’-2 Umgebungsdaten?®3 keine

Push-Capabilitys (Data-out)

Echtzeit?® > stiindlich stiindlich’ taglich nur Events keine

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Historische Maschinendaten’? | Datenerhebung auf Request’ keine

Interaktionsmaoglichkeit

lesen'? schreiben? ausfihren keine

TIst-Zustand (fett markiert) 2 Soll-Zustand (farblich markiert) 3 Abweichungen (kursiv markiert)

Der demonstrierte Abgleich weist im Merkmal ,,Ausgetauschte Datentypen® eine nicht durch
den Ist-Zustand erflillte Anforderung ,Umgebungsdaten® auf. Dies weist darauf hin, dass das
betrachtete OT-System womdglich um Sensorik erweitert werden muss, die prozessrelevante
UmgebungsgrofRen (wie bspw. Temperatur, Feuchtigkeit, Vibrationen) erfasst und bereitstellt.
Ebenso besteht im Beispiel eine Abweichung in dem Merkmal ,Push-Capabilitys“ des OT-
Systems, welches lediglich stlindlich Berichte zu den betrachteten Datentypen bereitstellen
kann. Zu Zwecken einer extensiven und kontinuierlichen Evaluation des gegenwartigen
Maschinen-Zustands erfordert das Nutzenpotenzial jedoch eine Echtzeitbereitstellung von
Umgebungsdaten, welche an dieser Stelle konfiguriert oder nachgeristet werden mussen. In
der manuellen Herleitung von Handlungsempfehlungen kann eine Erflllung der Kriterien in
diesem Beispiel durch kritische Evaluation der Abweichungen im individuellen Anwendungsfall
erfolgen. So kann, beispielweise durch Anbringung externer Sensorik, die Datenpunkte in
Echtzeit bereitstellt, hier bereits eine individuelle Lésung zur Erfullung beider Anforderungen
erzielt werden.
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Die systematische Herleitung der Handlungsempfehlungen basiert zundchst auf einem
Vergleich der Merkmale von Ist-Steckbrief und Soll-Steckbrief. Unterschieden wird bei dem
Abgleich der jeweiligen Merkmale zwischen diskreten und kontinuierlichen. Diskrete
Merkmale, wie etwa ,Ausgetauschte Datentypen®, erfordern fir einen als abweichungsfrei
bewerteten Abgleich, dass der Ist-Steckbrief die vom Soll-Steckbrief ausgewahlten Optionen
erfillt (zusatzliche, nicht vom Soll-Steckbrief geforderte, aber durch den Ist-Steckbrief erfillte
Optionen, beeinflussen den Abgleich nicht). Kontinuierliche Merkmale, wie etwa ,Push-
Capabilitys®, definieren mit dem Soll-Wert dagegen eine Mindestanforderung. Ein solches
Merkmal ist durch den Ist-Wert als erfullt zu bewerten, wenn dieser gleich- oder hoherwertig
als der Soll-Wert zu betrachten ist.

Der direkte Abgleich der in Kapitel 2.3 erwahnten nicht-ldsungsneutralen Merkmale fallt hierbei
aus, da diese nicht durch die Soll-Steckbriefe definiert werden. Stattdessen dienen diese der
weiteren Einschatzung der Komplexitat, die bei der Anwendung der Handlungsempfehlungen
zu erwarten ist. Es werden drei Kategorien von Schwierigkeiten definiert, die sich im Rahmen
eines Steckbriefs bei der Betrachtung dieser Merkmale berechnen: die Schwierigkeit, eine
Schnittstelle zu implementieren, die Schwierigkeit, ein betrachtetes System umzukonfigurieren
und die Schwierigkeit, Funktionalitdten im betrachteten System mittels eines Retrofits
nachzurtsten. So erhdéhen beispielweise proprietdre Systeme die Komplexitat einer
nachtraglichen Implementierung einer Schnittstelle, wahrend die Unterstitzung des
weitverbreiteten HTTP/HTTPS-Protokolls diese oftmals reduziert. Die Einflisse der
verschiedenen Auswahloptionen auf die jeweiligen Schwierigkeitsbewertungen sind in Tabelle
9 dargestellt. Die Bewertung von 0 (leicht) bis 1 (aufwendig) wurde auf Basis der
Rickmeldungen des pbAs eingefuhrt, konnen aber den individuellen Kompetenzen der
anwendenden Person entsprechend beliebig konfiguriert werden.

Tabelle 9: Individuelle Bewertung der ,extrinsischen” Schwierigkeit von 0 (leicht) bis 1 (aufwendig) fiir spezifische
nicht-Ilésungsneutrale Merkmalsauspragungen — undefinierte Werte deuten auf keinen Einfluss

Schwierigkeit
c
2 .2
8 2| B
= - =) =
3 AR
o < c =
- (8] (o] (]
»n Merkmal Merkmalauspriagung n X o
analog / digital (parallel) 0.5
Klemmen (bspw. UART, SPI, CAN, 02
[2C/TWI) ’
OT-Hardware- RS232 0.2
Schnittstelle USB 0.3
RJ45 0.1
Profibus 0.2
Keine 1 1
HTTP/S 0.1
OT-Software-Schnittstelle [HOIx{OXV):\ 0.3
Profibus 0.3
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MQTT (0.a.) 0.5
keine 1
proprietar 0.8 1 0.5
proprietar, aber freischaltbar 04 | 05|02
nicht proprietar 0.2 0 0.1
HTTP/S 0.1
OPC-UA 0.3
Protokoll OSI 5-7 )
(Anwendungsebene) Profinet 0.3
MQTT (0.4.) 0.5
keine 1
o kroprietar / Hardcoded 0.5
Q .
E Konfiguration der krogrammierbar 0.1
_ié) Schnittstelle Konfigurationsdateien 0.3
@ Low-Code / No-Code 0.3
Stream 0.7
Simple Request 0.3
Dateniibertragung Datenbank 0.2
dateibasiert 0.3
manuelle Eingabe 0.1
HTTP/S 0.1
OPC-UA 0.3
=4l |T-Software-Schnittstelle [Jislilesl 0.3
MQTT (o. &.) 0.5
keine 1

Jeder Steckbrief erhalt einen definiten Wert fir die drei Schwierigkeitskategorien. Die Werte
dieser hier als ,extrinsisch® bezeichneten Schwierigkeiten werden Uber den gesamten
Steckbrief ermittelt. Fir jedes Merkmal ist die verfligbare Auspragung mit der geringsten
Schwierigkeit der jeweiligen Kategorie maRgebend. Uber den gesamten Steckbrief werden die
Schwierigkeiten fur jede der drei Kategorien entlang der Merkmale gemittelt und stehen der
weiteren Evaluation dann zur weiteren Referenz bereit.

Zur weiteren systematischen Ableitung von Handlungsmaflnahmen wurde auf Basis der
mdglichen Ist- und Soll-Merkmale eine Malnahmen-Matrix erstellt, welche fir jede
Kombination der Merkmalsauspragung sowohl eine MaRnahme als auch eine eingeschatzte
Jintrinsische® Schwierigkeit von 0 (leicht) bis 1 (aufwendig) definiert. Zusatzlich zur
Jintrinsischen Schwierigkeit®, die sich alleinig durch das betrachtete Merkmal ableitet, wird die
Lextrinsische Schwierigkeit® zugeordnet, die sich, wie oben erlautert, anhand anderer
Merkmale berechnet. Die Zuordnung erfolgt, sofern die betrachtete Handlungsmalinahme
relevant fur die verlinkte Schnittstelle, die Konfiguration oder ein eventuelles Retrofitting ist.
Die Handlungsempfehlungen sind in Tabelle 24 und Tabelle 25 im Anhang beigefiigt.
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Durch Anwendung dieser Methodik kann anhand des Abgleichs von Ist- und Soll-Steckbrief
auf eine verallgemeinerte Handlungsempfehlung geschlossen werden, die sich von der Nicht-
Erflllung spezifischer Merkmale ableitet. Darliber hinaus wird der Handlungsempfehlung eine
Komplexitatsbewertung beigeflgt, die den etwaigen Aufwand der Handlungsempfehlung
einschatzt. Die Inklusion des Aufwands erlaubt differenziertere Vergleichbarkeit der Eignung
verschiedener Nutzenpotenziale. Somit differenziert eine umfassende Auswertung mehrerer
Nutzenpotenziale zwischen jenen, die viele Handlungsbedarfe mit jedoch geringem Aufwand
besitzen und solchen, die lediglich eine, aber dennoch eine sehr schwerwiegende Hirde
besitzen. Unabhéangig der Anzahl ausgesprochener Handlungsempfehlungen, wird demnach
eine Gesamtschwierigkeit der Umsetzung berechnet.

2.5 Validierung mit Anwendungspartnern

Im Rahmen der Validierung testeten drei Unternehmen des projektbegleitenden Ausschusses
die entwickelte Methodik an realen Systemlandschaften. Die Testphase umfasste je
teilnehmendem Unternehmen eine Aufnahme der individuellen IT-OT-Landschaft, die
Auswertung und zuletzt die gemeinsame Validierung.

In der anfanglichen Vorstellung der Methodik wurden die Teilnehmenden mit der entwickelten
Morphologie vertraut gemacht. Diese wurde als Mittel zur Ist-Aufnahme bereitgestellt, damit
eine gezielte Ermittlung der notwendigen Parameter durchgefuhrt und diese umgehend
strukturiert gesammelt werden konnten. Die Inhalte der Aufnahme wurden in einem Interview
mit dem FIR reflektiert, um Feedback der Teilnehmenden aufzunehmen und ein von der
Morphologie unabhangiges Bild der IT-OT-Landschaft zu erhalten. Zusatzlich wurden konkrete
Digitalisierungsziele der jeweiligen Unternehmen erfragt und im Rahmen der Nutzenpotenziale
festgehalten. Die Ergebnisse der Aufnahmephase eines teilnehmenden Unternehmens sind in
Abbildung 6 und Tabelle 10 dargestellt.

Fertigungsmaschine 1 Fertigungsanlage

Datentypen Prozess-, Auftragsdaten

Fertigungsmaschine 2

Datentypen Prozess-, Auftragsdaten Datentypen Prozess-, Auftragsdaten

HW Schnittstelle RJ45 HW Schnittstelle RJ45 HW Schnittstelle RJ45
SW Schnittstelle Telegram SW Schnittstelle OPC-UA SW Schnittstelle OPC-UA
Zugriff Proprietar Zugriff Nicht proprietar Zugriff Nicht proprietar
Push-Cap. Echtzeit, nur Events Push-Cap. Echtzeit, nur Events Push-Cap. Echtzeit, nur Events

Pull-Cap.
Interaktion

Echtzeit-Maschinendaten
Lesen, Schreiben

Pull-Cap.
Interaktion

Echtzeit-Maschinendaten Pull-Cap. Echtzeit-Maschinendaten
Lesen, Schreiben Interaktion Lesen

\/

Telegram OPC
Protokoll Telegram Protokoll OPC-UA
Konfiguration Proprietar Konfiguration Konfigurationsdateien
Dateniibertragung Stream, Datenbank Dateniibertragung Datenbank, Simple
Auslastung Gering Request
Rolle IT-System Server, Client Auslastung Hoch

Rolle IT-System

Server, Client

MES BI ERP
SW Schnittstelle OPC-UA, Telegram SW Schnittstelle HTTP/HTTPS SW Schnittstelle HTTP/HTTPS
Typ MES Typ Business Intelligence Typ ERP
Systemfunktionen Datenerfassung, Systemfunktionen Datenaufbereitung, Systemfunktionen Datenerfassung,
-speicherung, -analyse -veredelung, -veredelung,
Datenverarbeitung Ist/Soll Abgleich -visualisierung -analyse
Bedarf Prozessdaten Datenverarbeitung - Datenverarbeitung Sichtbarkeit erzeugen
Angebot Prozessdaten, Bedarf - Bedarf Auftragsdaten
Auftragsdaten Angebot Prozessdaten, Angebot Prozessdaten,
Auftragsdaten Auftragsdaten

Abbildung 6: Anonymisierte IT-OT-Landschaft im Steckbrief-Format nach der Ist-Aufnahme (anonymisiert)
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Tabelle 10: Weitere Ergebnisse aus der Erfassung der IT-OT-Landschaft (anonymisiert)

Allgemeine
Erkenntnisse aus dem
Validierungsgesprach

= Es existiert bereits eine grundlegende Vernetzung des Shopfloors mit
verschiedenen IT-Systemen

» Die Unterstiitzung von OPC-Schnittstellen ermdglicht eine
transparente und hochkonfigurierbare Vernetzung fir verschiedene
Anwendungsfalle

= Zur Verwaltung einer Uiberschaubaren OT ist die herrschende IT-
Architektur vollkommen ausreichend

Relevante
Nutzenpotenziale
(und dafiir notwendige
Handlungsbedarfe)

= Automatische Qualitdtsdokumentation (Erfassung und systematische
Ablage von Prozess- und weiteren Umgebungsdaten)

» Automatische Sammlung der Produktions-KPIs (Erfassung und
systematische Ablage von Prozess-, Umgebungs- und Auftragsdaten)

Nach der Ist-Aufnahme evaluierte das FIR die aus den Digitalisierungszielen abgeleiteten
Nutzenpotenziale der jeweiligen Unternehmen. Zusatzlich wurden fir das betrachtete
Unternehmen weitere relevante Nutzenpotenziale frei von der Methodik anhand der in
Digitalisierungsprojekten gesammelten Erfahrung definiert. Nach Anwendung der Methodik,
die sich auf Basis der erfassten IT-OT-Steckbriefe beschrankt, konnten somit die generierten
Bewertungen und Empfehlungen mit diesen abgeglichen werden, um eine erste Validierung
zur Relevanz der Ergebnisse durchzufiihren. Die mit der Methodik erzielten Ergebnisse, sowie
deren erste Bewertung sind in Abbildung 7 und Abbildung 8 gezeigt.

Adaptive Anpassung der Produktionslinie bei Stérungen / Fehlern

53%

Automatische Konfiguration (Einstellung) der Produktionsanlage
basierend auf den Auftragsdaten

48%

Automatische Qualitits-Dokumentation im Prozess

57%

Automatische Qualitatsauswertung durch Data Analytics /
Machine Learning

58%

Automatische Sammlung der Produktions-KPIs

55%

Digitale Mitarbeiterfiihrung durch den Prozess

66%

Digitales Auftragstracking

80%

Dynamische Preisgestaltung der Produktion durch Informationen
Uber Kapazitaten, Nachfrage und Stillstande

59%

Energiemanagement durch den Einsatz von Data Analytics

47%

Optimierung des Fertigungsprozesses durch Data Analytics /
Machine Learning

60%

Predictive Maintenance

54%

Realisierung des Digitalen Schattens der Produktion

54%

Realisierung eines Digital Twin

51%

Reduktion der Stillstandszeiten der Maschinen

Handlungsempfehlungen folgen auf néchster Folie

61%

Evaluation der Nutzenpotentiale

Die autom.Qualitatsdokumentation sowie die autom.
Sammlung der Produktions-KPI fallen im Tool
moderat aus, werden aber als Potential erkannt

Das bisher nicht betrachtete Auftragstracking kann
mit bestehenden Mittel schnell umgesetzt werden
Die Relevanz der digitalen Mitarbeiterfiihrung konnte
auf Basis des Interviews nicht bestéatigt werden

Evaluation der Handlungsempfehlungen

= Die automatische Qualitatsdokumentation wird mit
dem Einsatz von Retrofits zur Aufnahme von
Umgebungsdaten korrekt erfasst
Die Empfehlung eines Datalakes zur zentralen
Datenhaltung ist eine sinnvolle MaRnahme, bei
aktueller geringer Komplexitat aber nicht notwendig

IT-seitige Handlungsempfehlungen sind vermehrt
nicht notwendig, da sie aus einer Schwache der
Auswertungsmethodik fir verteilte IT-
Funktionalitaten resultieren

Abbildung 7: Ergebnisse der methodisch generierten Erfillungsgrade der Nutzenpotenziale mit Evaluation
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Automatische Qualitdtsdokumentation Automatische Sammlung der Produktions-KPIs Digitales Auftragstracking

oT oT oT
= Mit der Platzierung entsprechender = Mit der Platzierung entsprechender = Keine Handlungsempfehlungen

Sensorldsungen kénnen fehlende Sensorldsungen kénnen fehlende

Umgebungsdaten erfasst werden. Umgebungsdaten erfasst werden Schnittstelle

= Pull-Capabilities miissen mit einem Retrofit = Keine Handlungsempfehlungen

Schnittstelle nachgeristet werden.
= Die Bandbreite der Schnittstelle (Telegram) muss IT

erhoht werden. Schnittstelle = Zur Datenspeicherung miissen entweder die

= Die Bandbreite der Schnittstelle (Telegram) muss entsprechenden Systeme mit einer individuellen

IT erhoht werden. Datenbank ausgestattet werden oder ein zentraler
= Die in der OT noch fehlenden Umgebungsdaten Data Lake implementiert werden.

miissen durch Einsatz spezifischer Sensoren IT = Zur Anreicherung von Daten empfiehlt sich die

erfasst werden. = Zur Datenspeicherung miissen entweder die Implementierung einer breiten Interkonnektivitat
= Die Aufbereitung von Daten ist notwendig. entsprechenden Systeme mit einer individuellen der IT-Systeme.
= Zur Datenspeicherung miissen entweder die Datenbank ausgestattet werden oder ein zentraler = Die Auftragsdaten aus der OT fehlen. (MES & Bl)

entsprechenden Systeme mit einer individuellen Data Lake implementiert werden. = Zur Erfassung von Daten aus der OT sollte eine

Datenbank ausgestattet werden oder ein zentraler = Die in der OT noch fehlenden Umgebungsdaten loT-Plattform implementiert werden.

Data Lake implementiert werden. missen durch Einsatz spezifischer Sensoren
= Weitere Handlungsempfehlungen resultieren aus erfasst werden.

der methodisch unreinen Bewertung der = Zur Erzeugung von Sichtbarkeit sollte je nach

systemisch getrennten Funktionen Komplexitatsgrad Excel-Auswertungen bis hin zu

dedizierten Dashboards auf Basis der erzeugten
Daten werden.

Abbildung 8: Automatisiert generierte Handlungsempfehlungen der Nutzenpotenziale mit Relevanz fiir das
betrachtete Unternehmen

Wie in Abbildung 7 gezeigt und erlautert, erhielten die in der Ist-Aufnahme eingeschatzten
Nutzenpotenziale ,,Automatische Qualitdtsdokumentation und ,Automatische Sammlung der
Produktions-KPIs* vergleichsweise durchschnittliche Erfullungsgrade von 57 % bzw. 55 %.
DarUber hinaus wurden durch die Auswertung weitere Nutzenpotenziale erkannt, die im Falle
des Nutzenpotenzials ,Digitales Auftragstracking® fur relevant befunden wurden.

Die hier dargestellten Resultate wurden anschlieRend mit den jeweiligen Unternehmen
diskutiert. Die Validierung durch die Unternehmen fokussierte insbesondere die Relevanz der
empfohlenen bzw. gut bewerteten Nutzenpotenziale, die Eignung der ausgesprochenen
Handlungsempfehlungen und die Abdeckung individueller Randbedingungen. Die
individuellen Ergebnisse der anschlieBenden Validierung sind in Abbildung 9 dargestellt.
Insgesamt konnte eine generelle Relevanz der geeigneten Nutzenpotenziale festgestellt
werden. Dariber hinaus wurden weitere Potenziale erkannt, die weder durch Unternehmen
noch das FIR initial vorgeschlagen wurden, jedoch in Retrospektive als relevant zu bewerten
sind. Die Nutzlichkeit der ausgesprochenen Handlungsempfehlungen fallt dagegen geringer
aus, da diese durch eine Verallgemeinerung sehr individueller Ausgangssituationen flur eine
direkte Anwendung zu generisch sind. Allenfalls dienen sie einer Orientierung, um konkretere,
individuelle MalBnahmen einzugrenzen und zu identifizieren. Hochindividuelle Falle, wie die
gewonnene Flexibilitit durch die Eigenentwicklung eines IT-System, konnten
erwartungsgemaln nicht durch die Methodik erfasst und bewertet werden.
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Unternehmen 1

Digitalisierungsstand
= Nicht-vernetzter und nicht-digitaler Shopfloor

= Zentrales IT-System mit umfangreichen
Funktionen aber manueller Schnittstelle

Nutzenpotentiale

= Automatische Qualitdtsdokumentation wurde
wie eingeschatzt als relevantes NP erkannt

= Vorher nicht betrachtete NP wurden aufgrund
geringerer Anpassungen in der OT identifiziert

Aussagefahigkeit der Methodik
= Generelle Notwendigkeit von Retrofits erkannt
= Potentes IT-System hat hohen Einfluss auf die

Unternehmen 2

Digitalisierungsstand

= Nicht-vernetzter aber teil-digitaler Shopfloor
= Zentrales IT-System aus eigener Entwicklung
Nutzenpotentiale

= Gewiinschtes NP Automatische Konfiguration
wird als vergleichsweise positiv bewertet

= Potentes IT-System beglinstigt nachvollziehbar
die Automatische Qualitdtsauswertung

Aussagefahigkeit der Methodik

= Die Vorziige des hochindividuellen & flexiblen
IT-System konnten nicht abgebildet werden

= Die Abbildung manueller Schnittstellen werden

Unternehmen 3

Digitalisierungsstand

= Bereits vernetzte Maschinen im Shopfloor
= Breitere Abdeckung von IT-Systemen
Nutzenpotentiale

= Bessere Bewertung der Nutzenpotentiale, insb.
einfach umzusetzendes Auftragstracking

= Schlecht bewertetes, eingangs identifiziertes
NP aufgrund (iberbewerteter Abweichungen

Aussagefahigkeit der Methodik
= Guter Digitalisierungsstand wurde abgebildet

= Proprietdres Kommunikations-Protokoll hat die
Bewertung nicht merklich negativ beeinflusst

Bewertung falschlicherweise zu positiv bewertet

= Die Methodik hat den ersten Abgleich von Systemlandschaft und Nutzenpotentialen gut abgebildet und weitere Potentiale beleuchtet
= Diskrepanzen zwischen Erwartungen und Auswertungsergebnissen wurden zur weiteren Plausibilisierung schnell identifiziert
= Ausgesprochene konkrete Handlungsempfehlungen sind fiir den individuellen Anwendungsfall oftmals zu generisch

= Das vergleichsweise leicht umsetzbare Nutzenpotential ,,Digitales Auftragstracking®“ wurde bei allen Partnern relativ hoch bewertet

= Die Entwicklungsausrichtung eigener Systeme kann durch Variation der Systemparameter schnell gepriift werden

Abbildung 9: Anonymisierte Resultate der Validierung durch die drei untersuchten Unternehmen

In einem letzten Schritt erhielt der gesamte projektbegleitende Ausschuss die Moglichkeit zur
angeleiteten Nutzung der Methodik Uber eine daflir entwickelte Webanwendung. Dies diente
sowohl zur Veréffentlichung der Projektergebnisse als auch der weiteren Diskussion der
Projektinhalte. Insgesamt fiel das Feedback sehr positiv aus und es bestand groRes Interesse
an der kontinuierlichen Weiterentwicklung der Anwendung. Insbesondere die strukturierte
Erfassung der eigenen IT-OT-Landschaft erwies sich fir die Unternehmen dabei als ein
praktikables Mittel, sich mit der individuellen Systemlandschaft auseinanderzusetzen und die
eigenen Digitalisierungspotenziale zu evaluieren. Oftmals verleitete die angeleitete Ist-
Aufnahme zu einer erstmaligen Transparenz Uber vorhandene Systeme und deren System-
Capabilitys. Die automatisierte Auswertung diente dabei vermehrt als sinnbildliche Karte und
Kompass, um sich in der Vielzahl der Nutzenpotenziale schneller identifizieren zu kénnen.

Konkrete Verbesserungspotenziale fur die Methodik liegen in der Abbildung von komplexeren
IT-OT-Netzwerken sowie der Prazisierung von Handlungsempfehlungen. Dem steht allerdings
der Anspruch technologie- bzw. Idsungsneutraler Handlungsempfehlungen entgegen, der
aber berechtigt ist, da die Methodik so im Kontext der fortwdhrenden Entwicklung von
Digitalisierungstechnologien und IT-Architekturen auch zukiinftig anwendbar ist.

2.6 Leitfaden zur Anwendung der ,MarrylT‘-Methodik

Ziel des AP 6 war es, die Anwendung der ,MarrylT*-Methodik fir KMU mdglichst einfach zu
gestalten. Dafir wurden zunachst die relevanten Materialien gesammelt und in einer
anwenderfreundlichen Form zusammengestellt. Als ndchstes wurde ein Leitfaden gestaltet,
der es den Anwendern ermdglicht, ohne weitere Vorkenntnisse Uber die Methodik diese
selbstandig anzuwenden. Um die Anwendung Uber analoge Medien hinaus zu ermdglichen
und somit noch intuitiver zu gestalten, sollte eine mobile Anwendung (App) gestaltet werden,
die den Einsatz der ,MarrylT*-Methodik sowie deren Verbreitung noch leichter méglich macht.

Zunachst wurden die Erkenntnisse aus den vorherigen Kapiteln in einem Vorgehensmodell
zur Anwendung der ,MarrylT-Methodik zusammengefasst. Dieses ist in Abbildung 10
dargestellt.
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3. Matching der Nutzenpotenziale mit
der Ist-Aufnahme

1. Auswahl der Nutzenpotenziale

Digitales Auftragstracking

s

Retrofit
Integration
Server

loT-Platform

Low Aufwand High

Abbildung 10: Ubersicht iiber das ,Marryl T*-Vorgehen

Im ersten Schritt werden die Nutzenpotenziale ausgewahlt, die ein Unternehmen umsetzen
mochte. Diese werden gemeinsam mit den Entscheidungstragern im Einklang mit der
Unternehmensstrategie ausgewahlt. Es ist mdglich, eigene Nutzenpotenziale hinzuzuflgen;
dies sollte jedoch von erfahrenen Anwendern der Methodik durchgefiihrt werden. Die
Nutzenpotenziale entsprechen der Liste aus Tabelle 1. Die Auswahl der Nutzenpotenziale
kann ebenfalls in der mobilen Anwendung durchgefuhrt werden.

Im zweiten Schritt wird eine Ist-Aufnahme der IT-OT-Landschaft im Unternehmen
durchgefiihrt. Die geschieht mithilfe der bereitgestellten Steckbriefvorlagen. Fir jedes IT- und
OT-System sowie die vorhandenen Schnittstellen zwischen den Systemen wird ein Steckbrief
erstellt. Dies kann analog mithilfe der bereitgestellten Steckbriefe oder mithilfe der entwickelten
mobilen Anwendung durchgefiihrt werden. Bei einer Vielzahl von Steckbriefen, die
aufgenommen werden mussen, empfiehlt es sich, entweder die mobile Anwendung
einzusetzen oder die Steckbriefe in ein Tabellenprogramm wie MS Excel zu Uberfiihren.

Im dritten Schritt erfolgt das Matching zwischen den ausgewahlten Nutzenpotenzialen und den
Steckbriefen. Dies erfolgt durch das Vergleichen der Steckbriefe fir den Soll-Zustand sowie
die aufgenommenen Steckbriefe. Dabei wird einerseits abgeglichen, welche
Vernetzungsmaoglichkeiten es bereits zwischen den Systemen gibt und anschlieRend, wie
diese den Sollzustand abdecken. Der direkte Vergleich zeigt direkt Anpassungsmoglichkeiten
auf.

Im letzten Schritt werden Handlungsempfehlungen zur Umsetzung der Nutzenpotenziale
durch IT-OT-Integration abgeleitet. Daflir wird flir die Umsetzung eines jeden Nutzenpotenzials
ein Schwierigkeits-Score berechnet, der anzeigt, wie leicht oder schwer die Umsetzung des
Nutzenpotenzials ist. Auf dieser Basis kann entschieden werden, mit welchen
Nutzenpotenzialen begonnen werden kann. Des Weiteren werden auf Merkmalsebene
konkrete Handlungsempfehlungen abgeleitet. Dies ist rein analog maoglich, jedoch erheblich
aufwendiger, als die automatisierte Berechnung im Rahmen der mobilen Anwendung zu
verwenden. Der zugrunde liegende Algorithmus wurde in Abschnitt 2.4 vorgestellt.

Die Anwendung des oben genannten Vorgehens sowie die Verwendung der enthaltenen
Materialien ist in einem KMU-gerechten Leitfaden zusammengefasst. Dieser findet sich in
Anhang D.8 dieses Dokuments.
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Zur leichteren Verwendung der ,MarrylT-Methodik, insbesondere der Sammlung der
aufgenommenen Steckbriefe und deren spaterer Auswertung, wurde eine mobile Anwendung
entwickelt. Diese begleitet die Anwender intuitiv durch die entwickelte ,MarrylT*-Methodik. lhr
Einsatz wurde mit den Mitgliedern des pbAs im Rahmen der Validierungen und auch im
Rahmen eines pbA-Treffens erprobt. Insbesondere die App stie® auf groRes Lob der Mitglieder
des pbAs, da die Anwendung der Methodik so ,spielerisch® erméglicht wird. Die Anwendung
der Webanwendung wurde im Rahmen der Zeitschrift ,UdZ — Unternehmen der Zukunft"
erlautert, um die Verbreitung der Anwendung zu steigern. Sie wurde mit Abschluss der
Erprobungen und Nachbesserungen auf Basis des erhaltenen Feedbacks veréffentlicht und
ist nun unter der URL marryit-tool.fir.de frei verfligbar.

Die Verwendung der Webanwendung leitet die anwendende Person interaktiv durch das
Vorgehensmodell. Zur Anwendung der Morphologie zwecks Ableitung von
Handlungsmalnahmen wurde ein Algorithmus entwickelt, der die korrekte Identifikation von
notwendigen MalRnahmen unterstitzt. Dieser Algorithmus wurde entsprechend in die Web-
Anwendung integriert. Neben den Inhalten sowie der interaktiven Anleitung des
Vorgehensmodells bietet die Webanwendung weitere Funktionen und Veranschaulichungen,
die bei der Analyse der IT-OT-Landschaft dienlich sind. Der entwickelte Algorithmus sowie der
daruber hinaus gebotene Umfang werden im Folgenden anhand der Webanwendung erlautert.

Zu Beginn wahlen die Anwender die fir sie relevanten Nutzenpotenziale von der im Rahmen
von ,MarrylT* erstellten Sammlung aus (s. Abbildung 11). Die Webanwendung dient dabei
insbesondere mit Erlduterungen in Form von Infotexten zum Verstéandnis jedes Potenzials
sowie eine interaktive Suche mittels Freitextsuche oder der Wahl von Ubergreifenden
Nutzenkategorien Wirtschaftlichkeit, Variabilitdt, Qualitdt und Geschwindigkeit. Mit der
Auswahl werden die entsprechenden Soll-Steckbriefe fur den anschlieRenden Vergleich
bestimmt.

M ar ry | T Ubersicht Nutzenpotenziale

Ubersicht Nutzenpotenziale

Die Nutzenpotentiale setzen sich zusammen aus einem zu erzielenden Nutzen (etwa Kostenreduktion, Zeitersparnis und Qualitatszuwachs) und einer dafir
notwendigen Manahme. Die Wahl eines oder mehrerer Nutzenpotentiale dient in der IT-OT-Integration der zielorientierten Ausrichtung von zu treffenden Manahmen
und dient auch hier der Préazisierung der systemischen Anforderungen. Bitte wahlen Sie hier die von lhnen zu evaluierenden Nutzenpotentiale aus.

Variabilitat [J Qualitat [ wirtschaftlichkeit Hinterlegen der notwendigen Arbeitsschritte im IT-
System und Darstellung beim Mitarbeiter (z.B.
mittels AR-Brille). Aufnahme der Prozessdaten des

ALLE AUSWAHLEN Mitarbeiters durch OT-System, Vergleich mit

notwendigen Arbeitsschritten und Fiihrung durch
den Prozess durch IT-System

Digitale Mitarbeiterfiihrung durch den Prozess
Geschwindigkeit, Variabilitat, Qualitat

D Dynamische Preisgestaltung der Produktion durch Informationen Uber Kapazitdten, Nachfrage und Stillstande @

Variabilitat, Wirtschaftlichkeit

Abbildung 11: Auswahl der Nutzenpotenziale im ,MarrylT-Web-Tool
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Darauf folgt die Ist-Aufnahme. Die vollstandige Erfassung der zu bewertenden IT-OT-
Landschaft umfasst die Aufnahme von samtlichen Maschinen in OT-Steckbriefe, samtliche IT-
Systeme in IT-Steckbriefe und bereits bestehende IT-OT-Schnittstellen in Schnittstellen-
Steckbriefe. Die Webanwendung stellt fur diese Aufnahme eine praktische System-Objekt-
orientierte Ansicht bereit, die einen Ubersicht der zu erfassenden Kriterien liefert und sich fir
die direkte mobile Anwendung im Shopfloor eignet (s. Abbildung 12 und Abbildung 13). Durch
den Nutzenden definierte Inhalte, wie spezifische Protokolle, werden direkt fiir die Auswahl in
anderen Systemen verfugbar gestellt, um die wiederholte Eingabe zu vermeiden.
Komfortfunktionen wie eine Suche und individuelle Klassifizierungen erleichtern dabei die
Aufnahme groRerer Systemlandschaft. Verbindungen zwischen IT-Systemen werden in
Methodik sowie Web-Tool explizit als vorhanden angenommen, da diese oftmals in ein
zugangliches Unternehmensnetzwerk eingebunden sind.

uper eine H1 ¥ ANDINAUNg -> Kann Zu einer SCnNitistelle Zusammengerasst weraen). SCNNItistelien ZWISCnen |1 untereinanaer Weraen In aieser evaiuauon zur
Vereinfachung als gegeben angenommen und missen nicht erfasst werden.

ALLE AUSWAHLEN AUSWAHL LOSCHEN
oT IT Schnittstellen
[(J Montagesystem [[J Montagesystem ARplus v7.0 O ot
[C]  Trumpf Biegemaschine [ PTC ThingWorx &
+

D Trumpf Laserschneidanlage

Zur Auswertung

Abbildung 12: Beispielhafte Ist-Aufnahme der IT-OT-Landschaft im MarrylT Web-Tool
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IT-Fragebogen

Diese Maske dient zur Aufnahme eines IT-Systems in die fur die Analyse verfligbare Systemlandschaft.

Bitte wahlen Sie die fir dieses IT-System unterstitzten Merkmale aus. Wahlen Sie dabei alle standardmaRig verfligbaren/unterstitzen
Optionen des betrachteten Systems aus und nicht ausschlieflich durch die bereits implementierten. Fligen Sie selbst definierte Optionen
mit dem + Knopf hinzu (achten Sie fur ein korrektes Matching auf eine einheitliche Schreibweise).

* Feld ist erforderlich

Bezeichnung *
Ort
Gruppe
IT-Software Schnittstellen MQTT HTTP/HTTPS OPC-UA Profibus Umati X -
IT-System Typ * MES ERP loT-Plattform Datenbank Dashboard -
Systemfunktionen * Datenerfassung (aus OT) Datenerfassung (aus IT / von Endnutzer)

Abbildung 13: Erfassungsbogen eines IT-Steckbriefs im ,Marryl T-Web-Tool

Mit Navigation zur Auswertung wird die Analyse der IT-OT-Landschaft mit den ausgewahlten
Nutzenpotenzialen automatisch durchgefiihrt. Wie in der analogen Anwendung der Methodik
werden die erfassten Steckbriefe mit den jeweiligen Soll-Steckbriefen des Nutzenpotenzials
derselben Kategorie — IT, OT oder Schnittstelle — abgeglichen, wie im Kapitel 2.4 vorgestellt.
Die definierten Schnittstellen evaluieren zudem die Anforderungen der angebundenen
Systeme hinsichtlich der Konnektivitat ber definierte Protokolle.

Im Kontext der IT-OT-Integration ist ebenso die tatsachliche Vernetzung von OT und IT Gber
die Schnittstellen zu bewerten. Fiir das Nutzenpotenzial fehlende Vernetzung ist daran zu
erkennen, dass ein OT-System in keiner definierten Schnittstelle referenziert wird. Hier besteht
eine Abweichung in der Vernetzung des betrachteten OT-Systems nach MalRgabe des Soll-
Steckbriefs der Schnittstelle. Fehlende Verlinkungen zu IT-Systemen sind hier wiederum
weniger kritisch bewertet, sofern mindestens ein IT-System verlinkt ist, und werden durch die
Methodik in diesem Fall folglich ignoriert. Dies begrindet sich durch in der Praxis nicht-
I6sungsneutrale und ganzlich unterschiedliche IT-Architekturen. Ein IT-System wie ein MES in
einer strikt hierarchischen Systemlandschaft oder wie eine loT-Plattform in der Rolle eines
,Gateways" kann exemplarisch als alleiniger Knotenpunkt fiir Datenfliisse zur OT-Landschaft
dienen und dennoch allen anderen IT-Systemen Zugriff auf OT-Daten gewahren. Fehlende
Schnittstellen werden im Web-Tool im Hintergrund durch Erstellung einer sogenannten
Dummy-Schnittstelle bewertet, Gber welche nicht verbundene Systeme als verbunden, jedoch
mit Abweichung der notwendigen Kriterien von IT- und OT-System, angenommen werden.
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Das Ergebnis dieses Evaluationsschritts sind bereits erste Abweichungen zum
Nutzenpotenzial und entsprechende Erfillungsgrade der jeweiligen Ist-Steckbriefe (s.
Abbildung 14).

& Digitales Auftragstracking 91% A
oT Schnittstellen IT
Montagesystem X loT 66 % X PTC ThingWorx X
-+
Trumpf Biegemas... X Montagesystem A... 80 % X
-+
Trumpf Laserschn... X
W Reduktion der Stillstandszeiten der Maschinen 71 % . v
& Optimierung des Fertigungsprozesses durch Data Analytics / Machine Learning 63 % v

Abbildung 14: Automatisierte Auswertung einer beispielhaften Systemlandschaft mit dem ,Marryl T*-Web-Tool

Zur Plausibilisierung der ersten Ergebnisse ist allerdings eine individuelle Nachbearbeitung
der Anwender notwendig. Zunachst sollten anstelle der gesamten IT-OT-Landschaft nur
solche Ist-Steckbriefe ausgewertet werden, fir die das betrachtete Nutzenpotenzial Relevanz
besitzen. Beispielweise sollten solche Maschinen nicht betrachtet werden, fir die ein
Anwendungsfall nicht zutrifft bzw. nach Einschatzung des Unternehmens nicht Anwendung
finden soll. Dazu kénnen im Web-Tool je Nutzenpotenzial beliebig Steckbriefe fir die
Bewertung an- und abgewahlt werden. Weiterhin erfolgt die Auswertung der IT-Systeme durch
Aggregation der Ist-Steckbriefe in einen konsolidierten Steckbrief. Dies dient dazu, die
angenommene vereinfachte Vernetzung zwischen IT-Systemen abzubilden und die in der
Praxis verschieden verteilten Funktionalitaten systemunabhangig zu bindeln — zur Erfullung
des Nutzenpotenzials ist das Vorhandensein der Gesamtheit geforderter Funktionalitaten hier
als wichtiger angenommen als die tatsachliche systemische Verortung. Die Analyse durch das
Web-Tool wird mit den durchgefiihrten Anderungen durch die nutzende Person fortgehend
aktualisiert.

Das Web-Tool bietet in der Detailansicht jedes Nutzenpotenzials sowie der zugeordneten
Steckbriefe die detaillierten Resultate der Auswertung. Zunachst werden identifizierte
Abweichungen transparent fir jeden Steckbrief aufgelistet und visuell aufbereitet, wie in
Abbildung 15 gezeigt. Die daraus automatisiert abgeleiteten HandlungsmafRnahmen werden
entsprechend Kapitel 2.4 ebenfalls generiert und aufgelistet.
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loT

Matching
Kategorie Ist-Attribute Soll-Attribute Matching
Rolle des IT-Systems Client Server

Server

Datenubertragung Datenbank Simple Request X
Schnittstellenauslastung Gering Gering
Verbundene Instanzen HTTP/HTTPS MQTT OPC-UA Umati
Trumpf Laserschneidanlage X X
Montagesystem X X X

PTC ThingWorx

Abbildung 15: Resultat des automatisierten Matchings beispielhafter Soll- und Ist-Steckbriefe im ,MarrylT-Web-
Tool

Die Abbildung des Vorgehensmodells konnte durch die Webanwendung anschaulich
aufbereitet und angeleitet werden. Darliber hinaus werden Komfortfunktionen bereitgestellt,
wie die verschlusselte Speicherung der aufgenommenen Steckbriefe flr eine spatere Re-
evaluation und Anpassung. Besonders visuell ansprechend ist die Prasentation der
aufgenommenen Systemlandschaft in einem automatisch generierten Graphen, der es
ermoglicht, einen schnellen Uberblick tber die Systeme und deren Vernetzung zu erhalten,
etwaige Fehleingaben in den Schnittstellen schneller zu identifizieren sowie weitere
individuelle Handlungsmaflnahmen abzuleiten (s. Abbildung 16).
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oT Schnittstellen IT

Trumpf Laserschn... Dummy Schnittstel... Dummy IT-Instanz

Trumpf Biegemasc... PTC ThingWorx

Montagesystem MontagesystemA...

Abbildung 16: Visuelle Aufbereitung der IT-OT-Vernetzung durch das ,Marryl T*-Web-Tool

2.7 Projektmanagement und Transfer

Ziel dieses Arbeitspakets war es, die Zielerreichung in den einzelnen Arbeitspaketen
sicherzustellen sowie eine kontinuierliche Dissemination der Projektergebnisse zu
ermaoglichen. Dies sollte sowohl mit dem pbA als auch durch die geplanten Veroéffentlichungen
im Laufe des Projekts geschehen.

Das Projektmanagement erfolgte durch den Einsatz klassischer
Projektmanagementmethoden, wie der Einrichtung von Regelterminen zur Kontrolle des
Projektfortschritts und der zu erreichenden Meilensteine, sowie dem regelmaRigen Reporting
der Ergebnisse. Dies gelang dem Projektteam erfolgreich. Dadurch wurde schnell deutlich,
dass einige Aufgaben aufgrund der Corona-Pandemie nur mit Verzégerung erledigt werden
konnten. Diese Verzdgerung konnte durch eine aufwandsneutrale Laufzeitverlangerung
aufgeholt werden.

Wahrend der Projektlaufzeit wurden die zentralen Projektergebnisse regelmaRig verdffentlicht.
Dabei sind insbesondere die erfolgreichen Konferenzbeitrage auf der ProVE-Konferenz 2020
und 2021 sowie die Beitrage in den Zeitschriften UdZPraxis und UdZForschung zu nennen,
die eine groRe Resonanz bei den potenziellen Anwendern erzielte (s. Abschnitt 5). Die
Beitrage auf der ProVE-Konferenz bildeten die Grundlage fir den wissenschaftlichen
Austausch zu den Projektergebnissen. Hier erhielt das Projektteam viel Ermutigung und
konstruktive Hinweise fur den weiteren Einsatz der Methodik. Die Artikel in der Zeitschrift
,UdZPraxis“ bilden den entsprechenden Gegenpol. Dort wurde eine breitere Leserschaft aus
der Praxis angesprochen, die als potenzielle Anwender der ,MarrylT‘- Methodik verstanden
werden konnen. Hier erhielten die Autoren ebenfalls positive Resonanz. Neben den
schriftlichen Veroéffentlichungen wurden die Projektergebnisse auf den Roundtables
.Information Manager® des FIR mit den Auftraggebern solcher Projekte diskutiert. Dadurch
konnten zwei sehr geschatzte Teilnehmerunternehmen fir den pbA gewonnen werden.

Trotz der Einfliisse der Pandemie, die auch dieses Projekt und vor allem die Anwender seiner
Ergebnisse betroffen haben, konnten geeignete Mallinahmen gefunden werden, um mit den
neuen Rahmenbedingungen umzugehen. Dazu zahlt beispielsweise die Durchfiihrung der
Treffen des pbAs und der Expertengesprache in Form von virtuellen Meetings. Besonders die
pbA-Treffen erfreuten sich so grofer Beliebtheit, da eine weite Anreise fiir viele nicht notig war
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und die Agenda in komprimierter Form umgesetzt werden konnte. Dennoch wiinschten sich
die Teilnehmer langfristig weiterhin physische Treffen, kombiniert mit virtuellen Treffen.

3 Erlauterung der Notwendigkeit und Angemessenheit der
geleisteten Arbeit

Das Forschungsprojekt ,MarrylT — IT-OT-Integration flir produzierende KMU* orientierte sich
an einem geordneten zeitlichen Projektablauf. Dabei wurde besonderer Wert auf eine
ganzheitliche Abarbeitung der Inhalte der Arbeitspakete gelegt. Die erarbeiteten Ergebnisse
sind dem Projektziel angemessen und kdnnen der Initialisierung weiterer Forschungsprojekte
dienen.

Die im Forschungsprojekt ,MarrylT* durchgeflihrten Arbeiten entsprechen in vollem Umfang
den im Antrag vereinbarten Inhalten und waren daher fur die Durchfihrung des Vorhabens
notwendig und angemessen. Der geplante Umfang wurde an manchen Stellen Ubertroffen und
an anderer Stelle den Gegebenheiten im Projekt angepasst. Beispielsweise wurde ein
Zielsystem aufgebaut, dass es den Anwendern ermdglicht, neue Nutzenpotenziale den
eigenen Zielen zuzuordnen. Dies bietet einen zusatzlichen Mehrwert fiir die Anwender der
Projektergebnisse. Der Umfang der entwickelten Web-Anwendung ubertrifft die Ziele des
Antrags erheblich, dient aber umso mehr der intuitiven und einfachen Anwendung der
entwickelten Methodik. Sie stellt ein starkes Mittel zur Verbreitung der Methodik dar.

Die Einflisse der Corona-Pandemie flhrten auf unterschiedlichen Wegen zu Verzdgerungen
im Projekt. So konnten die Unternehmen zu Beginn der Pandemie nicht an den Treffen des
pbAs teilnehmen, weil sie sich selbst auf die anstehenden Veranderungen einstellen mussten.
Das hatte Einfluss auf den zeitlichen Ablauf der Abarbeitung der einzelnen Arbeitspakete.
Nach einer Periode der ,Verzdgerung® folgte eine aulerst produktive Arbeitsphase in
Zusammenarbeit mit den Mitgliedern des pbAs. Die virtuelle Durchflihrung von Treffen bot fir
alle Arbeitspakete die Moglichkeit, die geplanten Ergebnisse zu erzielen. Die Verzdégerung im
Projektverlauf konnte durch eine aufwandsneutrale Laufzeitverlangerung aufgefangen
werden. Somit war auch hier die Férderung angemessen und notwendig.

Alle Anderungen im Projektverlauf wurden zum jeweiligen Projektzeitpunkt durch neu-
gewonnene Erkenntnisse begrundet und dienten der erfolgreichen Erreichung der Ziele des
Projekts. Die Anderungen und daraus folgenden Anpassungen wurden stets mit den
Mitgliedern des pbAs abgestimmt.

4 Wissenschaftlich-technischer und wirtschaftlicher
Nutzen fur KMU

Unternehmen, insbesondere KMU, stehen vor der Herausforderung, ihre Produktion digital zu
vernetzen, um die Vorteile von Industrie 4.0 heben zu kdénnen. Dies gelingt durch die gezielte
Vernetzung der IT- mit den OT-Systemen. Fur die Unternehmen stellt das jedoch auf
verschiedenen Ebenen eine Herausforderung dar. Zum einen fehlt ihnen die Ubersicht tiber
die moglichen Anwendungsfalle (bei ,MarrylT* die sogen. Nutzenpotenziale), auf der anderen
Seite stellt sich die Integration als grof3e technische und organisatorische Herausforderung
dar. Den Unternehmen fehlt haufig das Domanenwissen im Bereich der Maschinenvernetzung
sowie ein klar definiertes Vorgehen zur gezielten Integration der Systeme, die fur eine
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Integration notwendig sind. Die Entscheidungen, die im Rahmen des IT-OT-
Integrationsprozesses getroffen werden, kénnen schwerwiegende Konsequenzen haben,
sowohl aus inhaltlicher als auch aus finanzieller Sicht.

Diese Herausforderungen wurden im Rahmen des Forschungsprojekts ,MarryIT* adressiert.
Der Nutzen fir die Unternehmen liegt dabei sowohl in den wissenschaftlich-technischen
Inhalten, die im Rahmen des Projekts erarbeitet wurden, als auch in den wirtschaftlichen
Vorteilen, die durch den Einsatz des entwickelten Vorgehens und der entwickelten Methoden
ermoglicht werden. Sie reduzieren das Risiko von Fehlentscheidungen fir die Integration von
IT-Systemen und reduzieren somit die Kosten eines Integrationsprojekts. Des Weiteren sorgen
sie durch die schnelle Umsetzung der Nutzenpotenziale und der gewonnenen Transparenz fur
eine mogliche Umsatzsteigerung bei den Unternehmen.

Diese flr die Unternehmen geschaffenen Mehrwerte kénnen entlang der erzielten Ergebnisse
des Projekts aufgezeigt werden. Die erarbeiteten Nutzenpotenziale geben den Unternehmen
auf einfache Weise eine Ubersicht Uber die Méglichkeiten, die ihnen die IT-OT-Integration
bietet. Dartiber hinaus werden direkt die mdglichen Einflisse auf die Produktion aufgezeigt.
Zudem kann das Unternehmen so einen genauen Plan fur sich aufstellen, welche
Nutzenpotenziale umgesetzt werden sollen. So werden die meist begrenzten finanziellen und
personellen Ressourcen gewinnbringend eingesetzt. Die erarbeitete Integrationsmorphologie
sorgt fir einen Wissenstransfer zu den Anwendern in den KMU. Sie werden an IT-OT-
Integration herangefiihrt und erhalten eine strukturierte Methode zur Anwendung. Dies
erleichtert den Integrationsprozess erheblich. Die generierte Ubersicht Gber die IT-OT-
Systemlandschaft im Unternehmen bringt den Unternehmen Uber die eigentlichen Ziele des
,MarrylT-Vorgehens hinaus zahlreiche Vorteile bei der zuklnftigen Planung ihrer
Integrationsprojekte. Dies wurde von vielen Mitgliedern des pbAs ausdricklich bestatigt. So ist
eine langfristige Nutzung der Methodik im Unternehmen gesichert. Der entworfene
Algorithmus zur Ableitung des Scores fur die Schwierigkeit der Integration erlaubt den
Unternehmen eine Abschatzung, wie aufwendig die geplanten Integrationsprozesse sind. Dies
verhindert den Start von kostspieligen Projekten, die nicht zum Erfolg fihren und erlaubt den
KMU, sich auf die Projekte zu konzentrieren, die innerhalb ihres individuellen Spielraums
liegen. Daruber hinaus kdonnen die Unternehmen mit dem entwickelten Vorgehen und den
darin enthaltenen Methoden auch gezielt die Weiterentwicklung ihrer Systemlandschaft
anstofRen. Somit kdnnen sie sowohl Kosten in den geplanten Projekten sparen als auch gezielt
ihre Unternehmenslandschaft fir die Zukunft ausbauen. Die gesamte Anwendung der
Methodik wurde durch die Realisierung der Webanwendung noch intuitiver fur die Anwender.
Ein Beispiel hierfir ist die Ubersicht Uber die bestehenden IT-OT-Systeme in einer
gemeinsamen Landkarte und die automatisierte Speicherung und Auswertung
aufgenommenen Steckbriefe. So konnen sich die KMU auf die Anwendung der Methode
konzentrieren. Die entwickelte Anwendung wurde von den Mitgliedern des pbAs explizit gelobt.

Die erarbeiteten TransfermalRnahmen tragen dazu bei, die Nutzung der Methodik in den
Anwenderkreisen zu verbreiten und ermdglichen eine flachendeckende Bekanntheit der
Anwendung. Dies wird zum langfristigen Erfolg des Vorgehens beitragen. Die weitere
Anwendung der Methoden in der Industrie 4.0 Maturity Center GmbH (pbA) sowie das
Commitment der GKD AG (pbA) zur regelmafigen Anwendung des Vorgehens bestatigen die
Einschatzung. Die positiven Rickmeldungen aus den wissenschaftlichen Austauschen auf
internationalen Konferenzen lassen ebenfalls eine Adaption und Weiterentwicklung der Inhalte
erhoffen.
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Zusammenfassend zeigen die erarbeiteten Projektergebnisse einen sehr hohen
wissenschaftlich-technischen Nutzen sowie einen sehr hohen wirtschaftlichen Nutzen fir
KMU.

5 Fortschreibung des mit dem Antrag vorgelegten Plans
zum Ergebnistransfer in die Wirtschaft und
Einschatzung der Realisierbarkeit des Transferkonzepts

Der Transfer der Erkenntnisse aus dem Projekt wurde wahrend der Projektlaufzeit wie auch
daruber hinaus durchgefiihrt. Dies geschah sowohl zwischen dem FIR und den Mitgliedern
des pbAs als auch mit externen Interessengruppen.

Die im Projekt erarbeiteten Ergebnisse wurden regelmaflig mit den Mitgliedern des pbAs
erortert und verifiziert. Der Austausch mit den Unternehmen als mogliche Anwender erwies
sich als sehr wertvoll fir die Weiterentwicklung des ,MarrylT'-Vorgehens. Insgesamt wurden
vier Treffen des pbAs durchgeflhrt. Die reduzierte Zahl der Treffen ist den Auswirkungen der
Corona-Pandemie geschuldet. Viele Unternehmen mussten sich insbesondere zu Beginn der
Pandemie neu organisieren und so blieb keine Zeit fir weitere Projekttreffen. Die
durchgefuhrten Treffen erfreuten sich jedoch immer eines grof3en Teilnehmerkreises (sowohl
in Persona als virtuell). Neben dem engen Austausch und der Dissemination im ,1 zu 1“
Verhaltnis mit den pbA-Mitgliedern wurden die Projektergebnisse auf der Fachtagung
»,Convention on Digital Opportunities (CDO)“ vorgestellt. Die Teilnahme erfolgte wahrend wie
auch nach der Projektlaufzeit. Dort war ein direkter Austausch mit Anwenderunternehmen
(KMU und Nicht-KMU) sowie Experten aus der Industrie mdglich. Die geplanten Vorstellungen
beim CPS.Hub NRW wurden nicht durchgeflihrt, da eine Teilnahme an den Arbeitskreisen zu
dem Zeitpunkt im Projekt, als dies sinnvoll gewesen ware, nicht mehr mdglich war. Das Projekt
und dessen Ergebnisse wurden uber die Projektwebsite zur Verfugung gestellt. Die geplante
Vorstellung der Projektergebnisse beim VDMA war durch die Einfliisse der Corona-Pandemie
nicht moglich. Stattdessen wurden die Projektergebnisse im Rahmen des RIM (Roundtable
Information Manager) des FIR vorgestellt und diskutiert. Neben dem Austausch konnten noch
weitere Unternehmen fiir die Teilnahme im pbA gewonnen werden. Die Erkenntnisse aus dem
Projekt wurden im Rahmen von zwei Konferenzbeitrdgen auf der Konferenz proVE
veroffentlicht. Hier wurde sie einem breiten Fachpublikum vorgestellt und diskutiert. Die
Veroffentlichung eines geplanten Artikels in einem wissenschaftlichen Journal wurde aufgrund
der Einflisse der Corona-Pandemie und der dadurch entstandenen Verzégerungen nicht
durchgefihrt. Die wissenschaftlichen Veroéffentlichungen wurden durch entsprechende
Veroffentlichungen in praxisnahen Medien erganzt. Hierzu zahlen zwei Beitrage in der
Zeitschrift UdZ. Diese wurden durch einen Beitrag in der Zeitschrift MM Maschinenmarkt
erganzt, in dem die gesamte Methode vorgestellt wurde. Die Erkenntnisse konnten erfolgreich
in die universitare Lehre Uberfihrt und durch eine Abschlussarbeit vertieft werden. Die
Mitarbeiterinnen und Mitarbeiter des Projekts ,Digital in NRW*, die sich mit dem Aufzeigen von
Digitalisierungspotenzialen in Unternehmen beschéaftigen, wurden in der ,MarrylT‘-Methodik
unterwiesen und koénnen diese Inhalte gezielt an KMU weitergeben, wenn die
Rahmenbedingungen dies erlauben, und tragen so zur Verwertung der Inhalte bei. Eine
Ubersicht der durchgefiihrten Transfermafnahmen ist in Tabelle 11 zu finden:
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Tabelle 11:: Wéahrend der Projektlaufzeit geplante & durchgefiihrte TransfermalBnahmen

MaRnahme

Ort / Rahmen

Zeitraum

(Plan)

Status

Vorstellung bei | Bekanntmachen Aachen, FIR November vorgestellt
der Convention | des Projekts und 2019
on Digital | der  Ergebnisse - 11.-12.11.2019
Opportunities besonders in der - 12.-13.11.2020
(CDO) Praxis
Laufende Bekanntmachen Aachen, FIR | Gesamte durchgefiihrte Sitzungen
Vorstellung der | des Projekts und Projektlaufzei
Ergebnisse bei | der  Ergebnisse t - 17.10.2019
ge ¢}
finf PA-Treffen | besonders in der - 03.03.2020
Praxis - 17.11.2020
- 25.05.2021
Es wurde wg. Corona
eine Sitzung weniger
durchgefiihrt, daflr
ergab sich durch die
Méglichkeit zur digitalen
Teilnahme eine erhohte
Teilnehmerzahl
Vorstellung beim | Bekanntmachen | Fachgruppen- | 544g,/2019 | Zum Zeitpunkt im
CPS.Hub NRW | des Projekts und ggfe” CPS in Projekt, in dem die
der Ergebnisse in | proquktions- ersten Ergebnisse zur
der Praxis praxis Vorstellung vorlagen,
war die Teilnahme an
den Treffen nicht mehr
maoglich.
Prasenz im | Bekanntmachen Projekt- Gesamte Projekt-Website  wurde
Internet der  Ergebnisse | Webseite; Projekt- eingerichtet (Link),
und Termine FIR-Webseite; laufzeit Publikation in
Projektblog; Newslettern des FIR und
Twitter auf LinkedIn
Presse-/ Bekanntmachen Pressemittei- | laufend
Offentlichkeitsar | des Projekts und | lungen (iber .
beit der Ergebnisse den IDW - Projektstart,
Informations- Ver?nstaltungen,
. Projektende
dienst
Wissenschaft
Vorstellung bei | Verbreitung und | Vorstellung | 551g/2019 Eine Vorstellung der
VDMA- Diskussion der ?/%MA- zwel Ergebnisse war durch

Veranstaltungen

Ergebnisse in der
Praxis

Veranstaltung
en

Corona in der geplanten
Form nicht méglich.

wurden
dem

Die Inhalte
zusatzlich  auf
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»,Roundtable Information
Managers® des FIR
vorgestellt.
- 03.06.2019
- 16.12.2020
Vorstellung auf | Verbreitung und | Vorstellung | 544g/2019 - Pro-VE 2020 (14.-
Konferenzen Diskussion  der ;Léfnferenzzevr\:el 16.09.2020); Link
Ergebnisse in der | , 5 ApMS. - Pro-VE 2021 (22.-
wissenschaftliche Pro-VE 24.11.2021); Link
n Community
Verdffentlichung | Integration  der | Veroffentlichu | 54455919 Durch die pandemie-
von Ergebnissen | Ergebnisse in den gi?'lerm mind. bedingte Projektverzo-
in Status quo der wissenschaftli gerung war die
wissenschaftlich | Forschung; chen Erstellung eines
en Medien Diskussion der | Zeitschrift, z. weiteren
Ergebnisse B. Journal of wissenschaftlichen
Information Beitrags nicht moglich
Technology
Verdffentlichung | Verbreitung  der | Veroffentlichu | 5448/5019 | Erstellung von zwei
der Ergebnisse  und 2\?\/2? mpg':ig_' Beitragen in der
Projektergebniss | Integration der | grientierten Zeitschrift UdZ
e mit Fokus auf | Ergebnisse in die | zeitschriften, ,Unternehmen der
die Praxis Unternehmenspra | z. B. Zukunft*
Xis IT&Production
, Business & - Ausgabe 2021/1: Link
IT
Integration in die | Seminar-  und | RWTH 2018/2019 | 2020/ 2021
universitire Abschluss- Aachen _
Lehre arbeiten zum Internationale )
Thema ,IT-OT- Abschlussarbeit:
Integration*, ,,De\./elopment of a
Einbindung in die profile-based
Vorlesung methodology for IT - OT
Produktionsmana Integration Assessment
gement || in Manufacturing®
Einbindung in die
Vorlesung Produktions-
management |
Einsatz der | Einsatzin NRW 2018/2019 | Schulung der Mitarbeiter
Methodik  im fvgtrigﬂzijs " aus dem , Digital in
Projekt Gestaltungs- ZIRVX“-Tea;n dedeIR in
er Anwendung der
Digital in NRW | WOTkshops ,MarryIT‘-Methgde.
Nennung und selektiver
Einsatz bei den
Unternehmen.

Die Erkenntnisse aus dem Projekt waren flr die Mitglieder des pbAs aulRerst hilfreich. So kann
das Industrie 4.0 Maturity Center in Absprache mit dem Center Smart Services die
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Nutzenpotenziale flir seine Angebote weiterverwenden, die als Ergebnis der
Geschaftsmodellentwicklung verstanden werden koénnen. Darlber hinaus konnten die
Ergebnisse in die Entwicklung unterschiedlicher Kursangebote einfliefien. Die Entwicklung des
Projekts und dessen finale Ergebnisse wurden auf der CDO Aachen 2021 vorgestellt. Eine
Vorstellung im Rahmen der Hannover Messe fiir 2022 ist ebenfalls geplant. Die Teilnahme an
anderen Messen wurde zurlckgestellt.

Tabelle 4: Nach Ablauf des Projekts geplante Transfermalinahmen

Status

MaRnahme

Ort/Rahmen | Zeitraum

Die Ergebnisse kénnen in

Mitarbeitern aus
KMU

Kooperation mit Entwicklung Aachen, FIR [Nach
dem Center Smart |[neuer Geschafts- Projektabschlu |der Zusammenarbeit mit
Services modelle aus den Ss dem Industrie 4.0
Projektergebnisse Maturity Center
n. eingesetzt werden. Eine
Geschaftsmodellentwickl
ung in Zusammenarbeit
mit dem Center Smart
Services wird daher
vorerst nicht angestof3en
Fortbildungsangeb |Uberfiihrung der |Aachen, FIR |Konzeption Ubertragung der Erkennt-
ote im Rahmen des |Projektergeb- wahrend der nisse in das Webformat
FIR- nisse in das Projektlaufzeit; |,Bausteine der digitalen
Zertifikatskurses Schulungskon- Durchfiihrung | Transformation"” um ein
,,Chief Information |zept zur nach Ende der |kostenloses Format
Manager* Qualifizierung von Projektlaufzeit |bereitzustellen. Dieses

Format ersetzt den Kurs
,Chief Information
Manager*.

Far die Anwendung
wurde ein Workshop-
konzept (analog und
Remote) innerhalb der
Demonstrationsfabrik
entwickelt und auf dem
Abschlusstreffen am
29.05.2021 vorgestellt.
Siehe Anhang D.9

Einbringung der
Erkenntnisse in den
Zertifikatskurs ,Digital
Transformation Expert";
Link
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Integration der Verbreitung der Vorlesung |Ab 2021 Integration der Inhalte in
Ergebnisse in die Ergebnisse und »Industrielle die Vorlesung
universitidre Lehre |Einbindung in die | Logistik® von »Industrielle Logistik"“ und
Ausbildung; Prof. Stich an in die Vorlesung
Integration in die der RWTH ~Produktionsmanage-
wissenschaftliche Aachen ment II* von Dr.-Ing.
Diskussion Michael Riesener
Vorstellung der Weitere Deutschland- |Nach Projekt- | -  Vorstellung auf der

Ergebnisse auf
Fachtagungen und
Fachmessen

Verbreitung der
entwickelten
Vorgehensweise
und Werkzeuge

weit

abschluss

CDO 2022 -
17.11.2021

- Teilnahme an
Messen wurde
aufgrund der
Pandemie
zurlickgestellt

- Teilnahme an
Hannover Messe
2022 geplant

Publikation der
Projektergebnisse
im Internet und in
Fachmagazinen
und/oder Studien /
Schlussbericht
und/oder
Dissertationen

Verbreitung der
Ergebnisse
innerhalb der
relevanten
Zielgruppe

deutschlandw
eit

nach Projekt-
abschluss

Beitrag zur Vorstellung
der Methodik in MM
Maschinenmarkt
eingereicht 2 11.01.2022
(Link)

Veroffentlichung in FIR-
Zeitschrift ,UdZ":
Ausgabe 1/2021 (Link)
und Ausgabe 3/2021
(Link)

Veroffentlichung
des Leitfadens zur
Anwendung der
,MarrylT‘-Methode

Verbreitung der
Ergebnisse
innerhalb der
relevanten
Zielgruppe

deutschland-
weit

nach Projekt-
abschluss

Veroffentlichung auf
Projektwebsite am
10.12.2021 (Link)

6 Zusammenfassung und Ausblick

Das Forschungsprojekt ,MarrylT — IT-OT-Integration bei produzierenden KMU*“ hatte zum Ziel,
eine Methodik zu entwickeln, die es KMU erméglicht, gezielt und ressourceneffizient Industrie-
4.0-Anwendungsfalle im Rahmen von IT-OT-Integration umzusetzen. Das Projekt begann am
01.08.2019.

Zunachst wurde gemeinsam mit dem projektbegleitenden Ausschuss und auf Basis einer
Literaturrecherche sowie der Einschatzung externer Experten eine Liste von
Nutzenpotenzialen erarbeitet. Auf deren Basis wurden Anforderungen abgeleitet und in einer
Morphologie zusammengefiihrt. Im nachsten Schritt wurde im Rahmen einer Markt- und
Literaturrecherche sowie anhand der gesammelten Anforderungen ein IT-OT-
Integrationssteckbrief aufgebaut. Der Steckbrief gliedert sich in OT-Systeme, Schnittstellen
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und IT-Systeme. Die Erkenntnisse wurde mit dem pbA im Rahmen der Treffen und in
Expertengesprachen abgeglichen. Anschlielend wurden die gesammelten Nutzenpotenziale
in die aufgebauten Integrationssteckbriefe eingeordnet. Diese wurden analysiert und mit den
Mitgliedern des pbA abgeglichen und weiterentwickelt. Auf Basis der Erkenntnisse wurde ein
Algorithmus entwickelt, mithilfe dessen der Aufwand fir die Umsetzung eines
Nutzenpotenzials abgeschatzt werden kann. Des Weiteren wurden gemeinsam mit den pbA-
Mitgliedern Handlungsempfehlungen entwickelt, die zur Realisierung eines Nutzenpotenzials
notwendig sind; diese wurden in einem Entscheidungsmodell zusammengefasst.

Die erarbeiteten Erkenntnisse wurden daraufhin bei drei Mitgliedern des pbAs angewendet.
Durch die Einflisse der Corona-Pandemie fand die Anwendung nur virtuell statt, erwies sich
jedoch als sehr erfolgreich, da die Unternehmen gezwungen waren, die Methodik ohne die
Unterstitzung des FIR anzuwenden. Das erarbeitete Vorgehen erwies sich als sehr
erfolgreich. Die Ergebnisse wurden im Rahmen des pbAs diskutiert und zur Verbesserung der
Methodik herangezogen. Die flir die Methodik erarbeiteten Inhalte wurden anschliefend KMU-
gerecht gestaltet und in einem Leitfaden zusammengefasst. Neben dem schriftlichen Leitfaden
wurde eine mobile Anwendung entwickelt, die die Anwendung der ,MarrylT-Methodik digital
unterstitzt. Sie begleitet die Anwender:innen durch jeden Schritt des Vorgehens. Sie erfreute
sich grofRer Beliebtheit bei den Mitgliedern des pbAs und dariber hinaus, da sie die Aufnahme
und die Auswertung der Steckbriefe erheblich erleichtert.

Aufgrund der positiven Resonanz der Ergebnisse des Projekts konnte eine Erweiterung der
Methodik auf andere Bereiche im Unternehmen herangezogen werden. Beispielweise kdnnte
der Bereich der technischen Gebaudeausstattung in Zukunft mit einbezogen werden. Die
Inhalte kénnten als Standard fir die Fabrikplanung herangezogen werden, um eine mdglichst
hohe Integrationsfahigkeit seitens der Infrastruktur des Unternehmens sicherzustellen.
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D Anhang

D.1 Liste und Beschreibung der Nutzenpotenziale
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Nr. Nutzenpotenziale Beschreibung e e

1 Ableitung der realen Erfassung der Maschinenzeiten
Prozesskosten basierend auf | (Bearbeitungs-, Wartungs-, Wartezeit
Daten etc.) durch OT-System, Ubermittlung an X

IT-System, Berechnung der aktuellen
Kosten und Speichern der Daten im IT-
System

2 Adaptive Anpassung der Erfassung von Stérungen durch OT-
Produktionslinie bei System, Ubermittlung der Stérung an IT- X
Stoérungen / Fehlern System und Ermitteln der optimalen

Antwort auf diesen Storfall

3 Automatische Konfiguration | Diese MaRnahme dient der
(Einstellung) der automatischen Einstellung der Maschine
Produktionsanlage basierend | auf den Auftrag. Abruf der Auftragsdaten
auf den Auftragsdaten aus dem IT-System durch das OT-

System, anhand der Auftragsdaten X | X
erfolgt eine Optimierung der

Maschineneinstellung und dadurch eine
automatische Konfiguration der
Produktionsanlagen.

4 Automatische Aufnahme von Produktdaten durch OT-
Qualitdtsauswertung durch | System (z. B. Fotos), Ubermittlung an IT-
Data-Analytics / Machine System, Auswertung der Daten mittels
Learning Data-Analytics, Ermittlung des X| X

Produktzustands (i. O. vs. n.i. O.) und
Darstellung des Zustands sowie
moglicher Fehler / Abweichungen

5 Automatische Qualitats- Automatische Erfassung der Produkt-
dokumentation im Prozess und Produktionsdaten durch OT-System, X

Bereitstellung der Daten an IT-System
und Speichern der Daten im ERP

6 Automatische Sammlung der | Umfassende Datenaufnahme an der
Produktions-KPls Maschine und Erfassung durch OT-

System, Bereitstellung der Daten an IT- X
System, Berechnung der relevanten
Kennzahlen durch das IT-System

7 Digitale Aufnahme der Ist- Aufnahme der Ist-Bearbeitungszeiten an
Zeiten der der Maschine, Ubermittlung an IT- X X
Auftragsdurchfilhrung System und Speichern der Daten in ERP

8 Digitale Mitarbeiterfuhrung Hinterlegen der notwendigen
durch den Arbeitsschritte im IT-System und x| x | x
Produktionsprozess Darstellung beim Mitarbeiter (z. B. mittels

AR-Brille). Aufnahme der Prozessdaten
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des Mitarbeiters durch OT-System,
Vergleich mit notwendigen
Arbeitsschritten und Fihrung durch den
Prozess durch IT-System

Digitales Assettracking

Verfolgung eines Assets innerhalb der
Produktion. Erfassung der Daten durch
OT-System, Bereitstellung der Daten an
IT-System und Abgleich mit den Soll-
Daten

10

Digitales Auftragstracking

Verfolgung eines Auftrags entlang der
Produktionslinie. Erfassung der Daten
durch OT-System, Bereitstellung der
Daten an IT-System und Abgleich mit
den Soll-Daten

11

Digitales Materialtracking

Verfolgung der Materialherkunft / des
Zulieferers und der entsprechenden
Charge sowie Tracking der
Standortdaten des Materials entlang der
Produktionslinie. Erfassung der Daten
durch OT-System, Bereitstellung der
Daten an IT-System und Abgleich mit
den Soll-Daten

12

Dynamische Preisgestaltung
der Produktion durch
Informationen Uber
Kapazitaten, Nachfrage und
Stillstande

Erfassung der Kapazitaten und
Stillstande durch OT-System,
Ubermittlung an IT-System, Abgleich mit
Maschinennachfrage bzw.
Produktionsplanung, Berechnung der
zuklnftigen Auslastung, Berechnung des
Preises anhand der Auslastung und
Ubermittlung an Vertrieb

13

Energiemanagement durch
den Einsatz von Data-
Analytics

Aufnahme des Energieverbrauchs und
der Prozessdaten der Maschine durch
OT-System, Ubermittlung an IT-System,
Abgleich mit historischen Daten,
Ermittlung méglicher Mallnhahmen zur
Senkung des Energiebedarfs und
Ubermittlung der MaRnahmen an OT-
System

14

Erstellung eines zentralen
Data-Lakes fiir alle
Datenquellen

IT-System sammelt alle vom OT-System
erfassten Daten sowie die
Analyseergebnisse des IT-Systems (z. B.
digitaler Schatten, Predictive
Maintenance). Mittels Preprocessing
werden die Daten zugeordnet und
bereinigt. Anschlielsend erfolgt die
Speicherung in einem zentralen Data-
Lake.

15

Nahtloser Ubergang
zwischen den Systemen der
Entwicklung, Produktion und
Vertrieb durch digitale
Integration (keine
Medienbriiche)

Digitale Integration der verschiedenen
Datenquellen mittels Middleware, sodass
Daten unternehmenstbergreifend
genutzt werden kdnnen. Datenaufnahme
der Produktion erfolgt in OT-Systemen
und Datenaufnahme der Entwicklung
und des Vertriebs in IT-Systemen. Die
aufgenommenen Daten werden Gber
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Schnittstellen an das jeweils andere
System Ubertragen.

16

Optimierung der
Durchlaufzeiten

Optimierung der Durchlaufzeiten durch
eine Optimierung der Auslastung.
Berechnung der optimalen Auslastung
durch IT-System, Speicherung der
Ergebnisse in den Betriebsdaten und
Ubermittlung an das OT-
System/Planungssystem. Anpassung der
Produktionsplanung entsprechend der
optimalen Auslastung durch OT-System

17

Optimierung des
Fertigungsprozesses durch
Data-Analytics / Machine
Learning

Dem IT-System wird ein digitaler
Schatten einer Maschine bereitgestellt.
Das System analysiert diesen und leitet
konkrete Mallnahmen ab. Die
MaRnahmen werden dem OT-System
Ubermittelt und von diesem umgesetzt.

18

Pradiktives Nachfrage- und
Supply-Chain-Management

Erfassung des Materialverbrauchs und
der Materialvorrate durch OT-System,
Ubermittlung an IT-System, Abgleich mit
Produktionsplanung, Berechnung des
zuklnftigen Verbrauchs, Ableitung des
Materialbedarfs und Ermittlung der
bendtigten Lieferzeiten sowie
Bestellzeitpunkte

19

Predictive Maintenance

Aus Abgleich von Sensordaten an der
Maschine und historischen Daten sowie
Herstellerangaben abgeleiteter
Wartungszustand und
Wartungsmafnahmen. Predictive
Maintenance baut auf Condition-
Monitoring auf. Dabei nimmt das OT-
System an der Maschine Sensordaten
auf und stellt sie an das IT-System
bereit. Das IT-System leitet den
derzeitigen Maschinenzustand ab, sagt
mogliche Wartungsfalle vorher und legt
entsprechende Wartungsmafinahmen
fest.

20

Produktionsprozess-
Optimierung (Gesamter
Prozess) durch Data-
Analytics / Machine Learning

Dem IT-System wird basierend auf dem
digitalen Schatten ein digitaler Zwilling
der Produktion bereitgestellt. Das
System analysiert diesen hinsichtlich
potenzieller Fehler und leitet dadurch
konkrete Optimierungsmaflinahmen ab.
Die MalRnahmen werden dem OT-
System Ubermittelt und von diesem
umgesetzt.

21

Realisierung des digitalen
Schattens der Produktion

Umfassende Datenaufnahme aller OT-
Systeme, Bereitstellung der Daten an ein
IT-System, um ein Abbild der realen
Produktion erstellen zu kénnen.

22

Realisierung eines Digital
Twins

Der digitale Zwilling ist die umfassende
Anwendung der aufgenommenen Daten
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aus der Produktion oder einer Maschine
zur Simulation und Weiterentwicklung
der Produktion. Dabei erfolgt eine
umfassende Datenaufnahme an der
Maschine und Erfassung durch das OT-
System, die Daten werden an ein IT-
System bereitgestellt, wo diese zur
Simulation und Weiterentwicklung der
Produktion genutzt werden.

23

Realisierung von Condition-
Monitoring

Umfassende Datenaufnahme an der
Maschine und Erfassung durch OT-
System, Bereitstellung der Daten an IT-
System und Echtzeit-Uberwachung der
Maschine durch das IT-System

24

Realisierung von Process-
Mining

Aufnahme der Prozesse durch OT-
System, Ubertragung an IT-System,
detailgetreue Abbildung und
Anreicherung der aufgenommenen
Prozesse durch IT-System, Analyse der
Prozesse durch Identifizieren von
Abweichungen zu Soll-Prozessen,
Aufzeigen von Handlungsempfehlungen

25

Reduktion der
Stillstandszeiten der
Maschinen

IT-System legt anhand der Ergebnisse
der Predictive Maintenance den
Wartungstermin fest. OT-System plant
den Wartungstermin in die
Produktionsplanung mit ein.

26

Transparenz uUber Auftrage
und deren Status in der
Produktion

Verfolgung des Bearbeitungsstatus eines
Auftrags sowie Status des Auftrags im
Produktionsprozess. Erfassung der
Daten in der Produktion durch OT-
System, Bereitstellung an IT-System und
Abgleich mit den Soll-Daten
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D.2 Anforderungssteckbriefe zu den Nutzenpotenzialen
D.2.1 Digitales Auftragstracking

Digitales Auftragstracking

Digitales Auftragstracking

Auftrag, Arbeitsplan > Auftréage verwalten
Status Arbeitschritte ____ ERP
abspeichern
Speichern,
Zuoronung
Schnittstellenfunktion
zwischen IT und OT
Connectivity:
Transport an Muss die Protokolle

relevante Systeme beider Welten

sprechen

MW

Statusmeldung mit Statusmeldung mit
abgeschlosenem Start des
Arbeitsschritts Arbeitsschritts

Push-
Benachrichtigung

Programmdaten /
S Abstufung: Abrufen
Uniaentined Auftragshezogene Dater?blatt fui die tbot Eifioricie
Daten / Start- u. Maschine verfiigbar :
Sensor platzieren
Enddaten
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D.2.2 Digitale Mitarbeiterfiilhrung

Digitale Mitarbeiterflihrung

Stiickliste / Auftrag
Arbeitsplan (MES) (ERP)

Prozessfiihrungs-
Anwendung

Informations-
Schnittstelle zum

Statusmeldung mit
abgeschlosenem

Nutzer Arbeitsschritts
Qutput der
hinterlegten Daten: N L el
Signale bis i
Visualisierung Benachrichtigung
Ubersetzung des Erledigung
Arbeitsschritt Arbeitsschritt
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D.2.3 Digitaler Schatten

Digitaler Schatten

Dashboard
weitere IT Systeme / /
Datenbanken externes IT-System
IT IoT Plattform ~ <—
Asset relevante
Information

Profibus Analoges Signal

Asset Status
(eventbasiert)
Sensorwerte Rohdaten vs
(periodisch, on Information (Edge)
request)
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D.2.4 Digitaler Zwilling
Digitaler Zwilling

~IHTIET ERP Auftragsdaten
weitere IT Systeme / /
Datenbanken \
IoT Plattform Produktdaten /
I T PLM Assetdaten

Asset relevante

Information \

MQTT

Gateway

Analoges Signal

Profibus
Asset Status
(eventbasiert)
Sensonuerte Rohdaten vs
(periodisch, on Information (Edge)
request)
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D.2.5 Predictive Maintenance

MNotification

Predictive Maintenance

g T Datenverarbeitung
MES — — [ Auswertung e
bspw. loT-Analytics

Wartung terminieren
(Workflow anstoBen)

Connectivity,
Transport

Messysteme im / am

Asset
On request /
Biish- retained
Benachrichtigung
Datenwerte/-punkt
Daten iiber Zeitraum  Autragsbezogene
"Nutzungsdaten" Daten
Sensordaten Betriebsstunden
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D.2.6 Automatische Qualitatsdokumentation im Prozess

Automatische Qualitatsdokumentation im Prozess

) Kopplung mit dem
ArERDERng Werkstiick / Charge

Vemetzung

Identifikation des

Qualitatsrelevante Werkstiicks / der

MessgroBen

Charge

Seriennummer

Produkt-Qualitat
(individuelles
Qualitatsmerkmal)

Produkt-ldentitat >
Seriennummer
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D.2.7 Dynamische Preisgestaltung in der Produktion

Dynamische Preisgestaltung der Produktion

Auftragsdaten / = |oT-Plattform ERP:

Planungsdaten Auftragsplanung Produktionsplan

Vernetzung

IST-Betriebszustand
der Anlage

D.2.8 Energiemanagement in der Produktion durch Data Analytics

Energiemanagement in der Produktion durch Data-Analytics

—— ERP:

) B —
Energiepreise ] arm Auftragsplanung

Produktionsplan

Vemetzung

\ SMG

Energleverbrauchsdaten
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D.2.9 Automatische Qualitatsauswertung im Prozess mittels Machine Learning
und Al

Automatische Qualitatsauswertung im Prozess (Analytics, ML)

Prozess-/

Maschinenparameter Steuerprogramm / loT-Plattform /
Fertigungsparameter —>  Speicherung & Dashboard Status, Alarm
. —
IT Analytics / ML
Optional I
Vernetzung

Identifikation des
Werkstticks / der
Charge

Prozessparameter Qualitatsrelevante
(Maschine) MessgréBen

Maschinendaten Sensorwerte Seriennummer

Produkt-Qualitat
(individuelles
Qualitatsmerkmal)

Produkt-ldentitat ->
Seriennummer

D.2.10Automatische Konfiguration der Produktionsanlage basierend auf
Auftragsdaten

Automatische Konfiguration der Produktionsanlage
basierend auf Auftragsdaten  asuagabuen, — Auftragsdaten mi

eht ein Definition des
¢ Steuerprogramms

NC-Programm,
Fertigungsparameter Steuerprogramm /
Fertigungsparameter

IT \ PLM
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D.2.11 Automatische Sammlung der Produktions-KPIs

Autom. Sammlung der Produktions-KPlIs

Zusammenstellung
der Daten zu KPlIs

weitere IT Systeme / (OEE 0.a)) /
Datenbanken \

I T loT Plattform e

Dashboard

externes IT-System

—

Asset relevante
Information

Analoges Signal

Profibus
Asset Status
(eventbasiert)
Ser_]so_me rte Rohdaten vs
(periodisch, on Information (Edge)
request)
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D.2.12Regeln des Fertigungsprozesses durch Data-Analytics
Regeln des Fertigungsprozesses durch Data Analytics

NC-Programm, Steuerprogramm /
Fertigungsparameter  Fertigungsparameter
Datenverarbeitung Verknupfung mit StellgroBe / zu
/Auswertung € anderenBewlebl. i onde GroBe
I T bspw. loT-Analytics Informationssystemen
Connectitvity

Messysteme im / am
Asset

Datenwerte/-punkt

Sensordaten

D.2.13 Adaptive Anpassung der Produktion auf Basis von Stérungen

Adaptive Anpassung der Produktion aus Basis von Stérungen

Antrag &
Auftragsanpassungen MES ~—— Datenverarbeitung

/ Auswertung
bspw. loT-Analytics

T

Messysteme im / am
Assets

Informationen zu

Stérungen Sensordaten

Auftragsstatusrelevante
Meldungen /
Fehlermeldungen

61



D.3Liste der gesammelten Anforderungen

o < g b} g g%
£ Sc e |3 |Bx 5S
<) T |20 c 23 2 c
£ £3|88 & |8% N
3 §= |4 |¥ |EO £
()
® > |2 & |8 -
Um die
Datenerfassung aus basierend auf
einem OT-System zu ein IT- |fahig |den einen Ist-Soll- Abgleich
ermdglichen muss | System | sein, Prozessdaten | durchzufihren.
Um die
Datenerfassung aus
einem IT-System fiir
den Endnutzer zu einIT- |fahig |die
ermdglichen muss | System |sein, |Auftragsdaten |sichtbar darzustellen.
die transparent dazustellen
Far die ein IT- |fahig |Umgebungs- und Diagnosen
Datenaufbereitung muss | System |sein, |daten ergriindbar machen.
Fir die ein IT- |fahig
Datenveredelung muss | System |sein, eine Prognose | zu erstellen
die
Moglic
Fur die ein IT- | hkeit
Datenvirtualisierung | muss | System | zur Adaption bieten.
die
Méglic | Entscheidungs
Fur die ein IT- |hkeit |automatisierun
Datenvirtualisierung | muss | System |zur g bieten.
Um Prozessdaten ein OT- |fahig |die
erfassen zu kénnen, |muss | System |sein, Prozessdaten |in Echtzeit zu lesen.
Um Auftragsdaten ein OT- |fahig |die ein Mal pro Tag
erfassen zu kbnnen, |muss | System |sein, Auftragsdaten | schreiben zu kénnen.
Um die
Umgebungsdaten die
aufbereiten zu ein OT- |fahig |Umgebungsdat |ein Mal pro Stunde
kénnen, muss | System | sein, en ausfuhren zu kénnen.
weniger als 1 Mal pro
Um Daten veredeln ein OT- |fahig Stunde auf Request zu
zu konnen, muss | System |sein, Daten erheben.
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einem
OT-

Syste
m die
Eine Méglic
Um Prozessdaten Schnitt- | hkeit die an eine loT-Plattform zu
erfassen zu konnen, |muss |stelle bieten, | Prozessdaten streamen.
einem
OoT-
Syste
m die
eine Moglic
Um Prozessdaten Schnitt- | hkeit | geringe
erfassen zu kbnnen, |muss |stelle bieten, | Datenmengen | ibertragen zu kdnnen.
die
eine Méglic
Um Prozessdaten Schnitt- | hkeit proprietar konfiguriert zu
erfassen zu kbnnen, |muss |stelle bieten, |/ werden.
einem
OT-
Syste
m die
eine Méglic in Form einer
Um Auftragsdaten Schnitt- | hkeit |die Datenbank an ein IT-
erfassen zu kbnnen, |muss | stelle bieten, | Auftragsdaten | System zu Ubergeben.
einem
OT-
Syste
m die
eine Méglic | eine mittlere
Um Auftragsdaten Schnitt- | hkeit | Menge an
erfassen zu konnen, |muss |stelle bieten, | Daten Ubertragen zu kdnnen.
die
eine Madglic
Um Auftragsdaten Schnitt- | hkeit programmierbar
erfassen zu kbnnen, |muss |stelle bieten, |/ konfiguriert zu werden.
einem
OoT-
Syste
Um die m die
Umgebungsdaten eine Maoglic |die
aufbereiten zu Schnitt- | hkeit |Umgebungsdat |dateibasiert an ein IT-
kénnen, muss | stelle bieten, |en System zu Ubergeben.
einem
OoT-
Syste
Um die m die
Umgebungsdaten eine Méoglic |eine hohe
aufbereiten zu Schnitt- | hkeit |Menge an
kdnnen, muss | stelle bieten, | Daten Ubertragen zu kdnnen.
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Um die die
Umgebungsdaten eine Méglic mithilfe von
aufbereiten zu Schnitt- | hkeit Konfigurationsdateien
kdnnen, muss | stelle bieten, |/ konfiguriert zu werden.
einem
oT-
Syste
m die
eine Méglic | manuell
Um Daten veredeln Schnitt- | hkeit | eingegebene an ein IT-System zu
zu konnen, muss | stelle bieten, | Daten Ubertragen.
die
eine Moglic mithilfe eines Low-
Um die Daten Schnitt- | hkeit Codes programmiert
veredeln zu konnen, |muss |stelle bieten, |/ werden zu kdnnen.
einem
oT-
Syste
m die
eine Madglic
Fur die Schnitt- | hkeit | simple an ein IT-System zu
Datenvirtualisierung | muss | stelle bieten, | Requests Ubertragen.
je eine
Statusmeldung
fur den Start
Um digitales und das Ende | Uber eine Schnittstelle
Auftragstracking zu das OT- |fahig |eines an das IT-System zu
realisieren, muss | System |sein, Arbeitsschrittes | ibertragen.
die
empfangenen | abzuspeichern,
Um digitales Statusmeldung | auszuwerten und in
Auftragstracking zu das IT- |fahig |en bzgl. der einen Arbeitsplan
realisieren, muss | System |sein, | Arbeitsschritte | umzuwandeln.
Um digitale an eine
Mitarbeiterfihrung zu das IT- |fahig Prozessfiuhrungsanwen
realisieren, muss | System | sein, den Arbeitsplan | dung zu Ubergeben.
eine
Statusmeldung
fur einen
abgeschlossen
en
Arbeitsschritt
Um digitale basierend auf an eine
Mitarbeiterfuhrung zu ein OT- |fahig |dem Inputdes |Prozessfihrungsanwen
realisieren, muss | System |sein, Nutzers dung zu Ubergeben.
die Signale bis
hin zu der
eine Visualisierung
Prozess und Uber eine
Um digitale fuhrung Ubersetzung Informationsschnittstelle
Mitarbeiterfuhrung zu sanwen |fahig |des zum Nutzer
realisieren, muss | dung sein, Arbeitsschrittes | weiterzugeben.
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einer

loT-

Plattfor

m die
Um einen digitalen Méglic aus weiteren
Schatten zu das IT- |hkeit |Asset-relevante | Datenbanken
erzeugen, muss | System |bieten, | Informationen | abzugreifen.
Um einen digitalen Sensorwerte an eine
Schatten zu das OT- |fahig |und Rohdaten |Auswertungseinheit zu
erzeugen, muss | System |sein, als Assets Ubergeben.
Um einen digitalen an eine
Schatten zu das OT- |fahig |einen Asset- Auswertungseinheit zu
erzeugen, muss | System |sein, Status Ubergeben.

mit einer
Um einen digitalen das IT- |fahig |die Auswertungseinheit
Zwilling zu erzeugen, | muss | System |sein, Auftragsdaten | auszutauschen.
Um einen digitalen ein IT- |fahig Produkt- bzw.
Zwilling zu erzeugen, | muss | System |sein, Assetdaten auszutauschen.
Um Predictive eine
Maintenance zu ein IT- |fahig |Datenauswertu
implementieren, muss | System |sein, ng durchzufiihren.
Wartungen zu

Um Predictive terminieren und
Maintenance zu ein IT- |fahig |Benachrichtigu
implementieren, muss | System |sein, ngen auszugeben.
Um eine dynamische
Preisgestaltung in den IST-
der Produktion zu ein OT- |fahig Betriebszustan | in einem Asset
etablieren, muss | System |sein, d der Anlage bereitstellen.
Um eine dynamische
Preisgestaltung in
der Produktion zu ein IT- |fahig
etablieren, muss | System |sein, |Auftragsdaten |zu Ubergeben
Um eine dynamische
Preisgestaltung in einen
der Produktion zu ein IT- |fahig |Produktionspla
etablieren, muss | System |sein, n auszutauschen.
Um ein Energieverbrau
Energiemanagement chsdaten Uber
in der Produktion eine
durch Data-Analytics ein OT- |fahig |Vernetzungssc
zu etablieren, muss | System |sein, hnittstelle bereitzustellen.
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Um ein
Energiemanagement
in der Produktion

Energiepreise
weiterzugeben

durch Data-Analytics ein IT- |fahig |und mithilfe der |einen Produktionsplan
zu etablieren, muss | System | sein, Eingangsdaten | auszugeben.
Um eine
Automatische
Konfiguration der
Produktionsanlage zu ein IT- |fahig
etablieren, muss | System |sein, Auftragsdaten | abzurufen.
Um eine
Automatische
Konfiguration der
Produktionsanlage zu ein IT- |fahig |Fertigungspara
etablieren, muss | System |sein, meter zu Ubergeben
Um den
Fertigungsprozess
durch Data-Analytics ein OT- |fahig |Sensordaten an das IT-System
Zu regeln, muss | System |sein, als Assets weiterzugeben.
die
Datenverarbeit
ung mit
Um den anderen
Fertigungsprozess betrieblichen
durch Data-Analytics ein IT- | fahig Informationssys
Zu regeln, muss | System |sein, temen Zu vernetzen
basierend auf
Um den den
Fertigungsprozess Auswerteergeb
durch Data-Analytics ein IT- |fahig |nissen ein
zu regeln, muss | System |sein, Steuerprogram | anzusteuern.
auftragsstatusr
elevante
Fehlermeldung
Um die Produktion en oder
auf Basis von Informationen | an die
Stérungen ein OT- |fahig |zu Stérungen Datenverarbeitungseinh
anzupassen, muss | System |sein, als Assets eit weiterzugeben.
Um die Produktion die eigehenden
auf Basis von Informationen
Stoérungen ein IT- |fahig |zuden
anzupassen, muss | System |sein, Stérungen auszuwerten
Rickschlisse
aus den
Um die Produktion eingehenden
auf Basis von Informationen
Stérungen ein IT- |fahig |zuden an das OT-System zu
anzupassen, muss | System |sein, Stérungen Ubergeben.
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qualitatsrelevan
te Messgrélen,
basierend auf

Sensorwerten,
sowie die
Informationen
zur
Um eine Identifikation
automatische des
Qualitatsdokumentati Werkstucks,
on im Prozess zu ein OT- |fahig |wie z .B. die aus dem Prozess
implementieren, muss | System |sein, Seriennummer, | abzugreifen
Um eine mit der jeweiligen
automatische die Seriennummer zu
Qualitatsdokumentati empfangenen | verknupfen und die
on im Prozess zu das IT- |fahig |Daten zur Informationen zu
implementieren, muss | System | sein, Produktqualitat | speichern.
Prozessparame
ter, wie z. B.
Maschinendate
n sowie
Um eine qualitatsrelevan
automatische te MessgrofRen
Qualitatsauswertung und die Uber eine Schnittstelle
im Prozess zu das OT- |fahig |Identifikation an das IT-System
implementieren, muss | System |sein, des Werkstlcks | weiterzugeben.
die
eingehenden
Prozessparame
Um eine ter,
automatische Sensorwerte
Qualitatsauswertung und
im Prozess zu ein IT- |fahig |Seriennummer
implementieren, muss | System |sein, n Zu speichern.
die
eingehenden
Prozessparame
Um eine ter,
automatische Sensorwerte
Qualitatsauswertung und
im Prozess zu ein IT- |fahig |Seriennummer
implementieren, muss | System |sein, n auszuwerten
Um eine
automatische
Qualitatsauswertung die
im Prozess zu ein IT- |fahig |Qualitatsauswe |in einem Dashboard als
implementieren, muss | System | sein, rtung Status darzustellen.
Um eine
automatische
Qualitatsauswertung Uber einen Alarm Gber
im Prozess zu ein IT- |fahig Qualitatsabweichungen
implementieren, kann |System |sein, den Nutzenden | zu informieren
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Um einen Auftrag die
entlang der entsprechende
Produktionslinie zu ein OT- |fahig |n Daten an der
verfolgen, muss | System | sein, Produktionslinie | zu erfassen
die vom OT-
Um einen Auftrag System
entlang der bereitgestellten
Produktionslinie zu ein IT- |fahig |Daten mit Soll-
verfolgen, muss | System |sein, Daten abzugleichen
die
Um einen Ist-Soll- entsprechende
Abgleich durchfuhren ein OT- |fahig |n Daten an der |einem IT-System
zu konnen, muss | System |sein, Produktionslinie | bereitzustellen
Um die Durchlaufzeit ein IT- |fahig |die optimale
zu optimieren, muss | System |sein, |Auslastung zu berechnen.
basierend auf
der optimalen
Auslastung den
Um die Durchlaufzeit ein IT- | fahig Produktionspla
zu optimieren, muss | System |sein, n anzupassen.
in einem zentralen Data-
Lake zu Auswertungs-
Um die Variabilitat zu ein IT- |fahig |alle und Analysezwecken zu
erhdhen, soll | System |sein, Prozessdaten | speichern.

D.4Leerer Integrationssteckbrief ohne Erlauterungen

Tabelle 12: Leerer Integrationssteckbrief ohne Beschreibungen

Merkmal

OT -Steckbrief

Merkmalsauspragungen

Ausgetauschte Prozessdaten Auftragsdaten Umgebungsdaten keine
Datentypen
OT-Hardware- Analog / Digital | RJ45 RS232 Profibus
Schnittstelle (Parallel)
USB Klemmen (Uart, Freitext keine

SPI, CAN-Bus,

i2c/TWI)
OT-Software- MQT | HTTP/ OPC-UA Profibus | Freitext keine
Schnittstelle T HTTPS
Zugriff proprietar nicht proprietar proprietar, aber

freischaltbar
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Push-Capabilitys Echt- | 1 x pro 1 x pro <1 xpro | nur Events | keine
(Data out) zeit Tag Stunde Stunde
Pull-Capabilitys historisc | True- Buffer- Datenerhebu | keine
(Data out) he Echtzeit- Echtzeit- ng auf

Maschin | Maschinenda | Maschinenda | Request

endaten | ten ten
Interaktions- lesen schreiben ausflihren keine
moglichkeit

Schnittstellen-Steckbrief

Merkmal Merkmalsauspragungen
A\ GERERNO BN \/erbundenes Verbundenes Verbundenes OT- Verbundenes
Systeme OT-System 1 OT-System 2 System 3 OT-System X
MGG GO B MQT | HTTP/ OPC-UA Profibus | Freitext keine
(Anwendungsebe NI HTTPS
ne)
Konfiguration der WegeJolil=ie1d] programmierbar Konfigurations- | Low-Code/ No-
Schnittstelle Hardcode dateien Code
Rolle des IT- ESEWCEH Client
Systems
Daten- Strea | Datenbank | dateibasiert manuelle | Simple Freitext
iibertragung m Eingabe | Request
Dateniiber- gering mittel hoch
tragungsmenge
Verbundene IEN Verbundenes IT- | Verbundenes IT- | Verbundenes IT- Verbundenes
Systeme System 1 System 2 System 3 IT-System X

Merkmal

IT-Software-
Schnittstelle

IT-System-Typ

System-
funktion(en)
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IT-Steckbrief

Merkmalsauspragungen

Profibus | Freitext

keine

loT-

Datenba

PLM

Freitext

S Plattform | nk rd

Datenerfas | Datenerfassu | Datenaufber | Datenveredel | Datenvirtualis

sung (aus ng (aus IT/ eitung ung ierung (bspw.

oT) von (Anreicherun | loT-
Endnutzer) 9) Plattform)

Datenvertei | Datenspeich | Datenanalys | Datenbereitst | Datenvisualis

lung (bspw. | erung e ellung ierung

loT-

Plattform)




Data-Analytics Ist- Erzeugen | Transparenz | Prognos | Adaption & | keine
Soll- | von & Diagnose e Entscheidu
Abglei | Sichtbarkei | (ergriinden) ngsautoma
ch t tisierung
(darstellen
)
Daten-/ Prozessdate | Auftragsdaten Umgebungsdat | keine
Informations- n en
bedarf
Daten-/ Prozessdate | Auftragsdaten Umgebungsdat | keine
Informations- n en
angebot

D.5Leerer Integrationssteckbrief mit Erlauterungen

Tabelle 13: Muster-Steckbrief

Muster-Steckbrief

Merkmalausprdgungen

Tabelle 14: OT-Integrationssteckbrief

OT-Steckbrief

Ausgetauschte
Datentypen
Prozessdaten Auftragsdaten Umgebungsdaten keine
OT-Hardware-
Schnittstelle
Analog / Digital (parallel) Klemmen (bspw. UART, SPI, CAN, I2C/TWI)
RS232 USB RJ45 Profibus Freitext Keine

OT-Software-
Schnittstelle

HTTP/S OPC-UA Profibus MQTT (0.a.) Freitext Keine

proprietar proprietar, aber freischaltbar nicht proprietar

Push-Capabilitys (Data-

out)

Echtzeit > stlindlich stiindlich taglich nur Events keine
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Pull-Capabilitys

(Data-out)
True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten
Historische Maschinendaten Datenerhebung auf Request keine

Interaktionsmaoglichkeit

lesen schreiben ausfiihren keine

Tabelle 15: Schnittstellen-Integrationssteckbrief

Schnittstellen-Steckbrief

Verbundene
OT-Systeme

Liste von OT-Steckbrief Referenzen

Protokoll OSI 5-7
(Anwendungsebene)

HTTP/S OPC-UA Profibus MQTT (o. &.) Freitext Keine

Konfiguration der
Schnittstelle

proprietar / Hardcoded programmierbar

Konfigurationsdateien Low-Code / No-Code

Rolle(n) des

IT-Systems
Server Client
Dateniibertragung
Stream Simple Request Datenbank
dateibasiert manuelle Eingabe Freitext

Dateniibertragungs-
menge

gering mittel

Verbundene
IT-Systeme

Liste von IT-Steckbrief-Referenzen

Tabelle 16: IT-Integrationssteckbrief

IT-Steckbrief

IT-Software-
Schnittstelle
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HTTP/S OPC-UA Profibus MQTT (0.a.) Freitext Keine

ERP PLM MES loT-Plattform Datenbank Dashboard Andere
Systemfunktion(en)
Datenerfassung (aus OT) Datenerfassung (aus IT / von Datenaufbereitung
Endnutzer)
Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)
Datenspeicherung Datenanalyse Datenbereitstellung Datenvisualisierung
Data-Analytics
Ist-Soll-Abgleich Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergrinden)
Prognose Adaption & Entscheidungs- keine
automatisierung

Daten-/Informations-
bedarf

Prozessdaten Auftragsdaten Umgebungsdaten keine

Daten-/Informations-

angebot

Prozessdaten Auftragsdaten Umgebungsdaten keine
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D.6Nutzenpotenzial Soll-Steckbriefe
Tabelle 17: Soll-Steckbrief des Nutzenpotenzials ,Digitales Auftragstracking”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Umgebungsdaten keine

Push-Capabilities (Data-out)
Echtzeit > stlindlich stiindlich taglich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Historische Maschinendaten Datenerhebung auf Request

Interaktionsmaoglichkeit

schreiben ausfiihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Datenuibertragung

Stream Datenbank

dateibasiert Manuelle Eingabe keine

Dateniibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus IT / von
Endnutzer)

Datenvirtualisierung (bspw.
loT-Plattform)

Datenanalyse Datenbereitstellung Datenvisualisierung

Datenverteilung (bspw. loT-
Plattform)

Datenspeicherung

Data-Analytics

Ist-Soll-Abgleich Erzeugen von Sichtbarkeit

(darstellen)

Transparenz & Diagnose
(ergriinden)

Prognose Adaption & Entscheidungs-
automatisierung

Daten-/Informationsbedarf

Prozessdaten Umgebungsdaten

Daten-/Informationsangebot
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Prozessdaten _ Umgebungsdaten keine

Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Predictive Maintenance*

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten

Push-Capabilitys (Data-out)

> stindlich stuindlich taglich nur Events keine

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Datenerhebung auf Request keine

Interaktionsmaoglichkeit

schreiben ausflihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenaufbereitung

Datenvirtualisierung (bspw.
loT-Plattform)

Datenbereitstellung

Datenverteilung (bspw. loT-
Plattform)

Datenvisualisierung

Data-Analytics

Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergriinden)

Adaption & Entscheidungs- keine
automatisierung

Daten-/Informationsbedarf

Daten-/Informationsangebot
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Prozessdaten

[ETAUEGSGENT]  umoebungsdaten

75

keine




Tabelle 19: Soll-Steckbrief des Nutzenpotenzials ,Digitale Mitarbeiterfiihrung*

OT-Steckbrief

Ausgetauschte Datentypen

Umgebungsdaten

Push-Capabilitys (Data-out)
Echtzeit

> stiindlich stiindlich keine

taglich

Pull-Capabilitys (Data-out)

Buffer-Echtzeit-Maschinendaten

Historische Maschinendaten Datenerhebung auf Request keine

Interaktionsmaoglichkeit

ausfiihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Datenuibertragung

Datenbank

dateibasiert manuelle Eingabe keine

Dateniuibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)

Datenspeicherung

Data-Analytics

Prognose Adaption & Entscheidungs- keine
automatisierung

Daten-/Informationsbedarf

‘ Umgebungsdaten

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten keine
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Tabelle 20: Soll-Steckbrief des Nutzenpotenzials ,Reduktion der Stillstandzeiten®

OT-Steckbrief

Ausgetauschte Datentypen

Umgebungsdaten

Prozessdaten

Push-Capabilitys (Data-out)

Echtzeit > stindlich stiindlich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

historische Maschinendaten

Interaktionsmaoglichkeit

schreiben

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Datenuibertragung

Stream Datenbank

dateibasiert Manuelle Eingabe keine

Dateniuibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus IT / von
Endnutzer)

Datenaufbereitung

Datenvirtualisierung (bspw.
loT-Plattform)

Erzeugen von Sichtbarkeit
(darstellen)

Datenverteilung (bspw. loT-
Plattform)

Datenspeicherung Datenvisualisierung

Data-Analytics

Transparenz & Diagnose
(ergriinden)

Prognose keine

Daten-/Informationsbedarf

Umgebungsdaten

Prozessdaten

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten keine
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Tabelle 21: Soll-Steckbrief des Nutzenpotenzials ,Realisierung eines Digital Twin’

OT-Steckbrief

Ausgetauschte Datentypen

‘ Auftragsdaten

Push-Capabilitys (Data-out)

Echtzeit > stindlich stiindlich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten

Interaktionsmaoglichkeit

Buffer-Echtzeit-Maschinendaten

schreiben ausfiihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems
Client

Dateniibertragung

Datenbank

Stream

keine

dateibasiert manuelle Eingabe

Datenuibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenveredelung
(Anreicherung)

Datenanalyse

Datenverteilung (bspw. loT-
Plattform)

Datenbereitstellung Datenvisualisierung

Data-Analytics

Ist-Soll-Abgleich

Erzeugen von Sichtbarkeit
(darstellen)

Transparenz & Diagnose
(ergriinden)

Prognose

Adaption & Entscheidungs-
automatisierung

keine

Daten-/Informationsbedarf

Daten-/Informationsangebot

Prozessdaten
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Umgebungsdaten
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Tabelle 22: Soll-Steckbrief des Nutzenpotenzials ,Realisierung des Digital Shadow*

OT-Steckbrief

Ausgetauschte Datentypen

‘ Auftragsdaten

Push-Capabilitys (Data-out)

Echtzeit > stindlich stiindlich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Interaktionsmaoglichkeit

schreiben ausfiihren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems
Client

Dateniibertragung

Datenbank

Stream

dateibasiert manuelle Eingabe keine

Datenuibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)

‘ Datenbereitstellung

Data-Analytics

Ist-Soll-Abgleich Transparenz & Diagnose
(ergriinden)

Prognose Adaption & Entscheidungs- keine
automatisierung

Daten-/Informationsbedarf

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten
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Tabelle 23: Soll-Steckbrief des Nutzenpotenzials ,Automatische Qualitdtsdokumentation im Prozess*”

OT-Steckbrief

Ausgetauschte Datentypen

‘ Auftragsdaten keine

Push-Capabilitys (Data-out)

> stundlich stuindlich taglich nur Events keine

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmaoglichkeit

schreiben ausfiihren keine

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems
Client

Dateniibertragung

Stream Datenbank

dateibasiert manuelle Eingabe keine

Datenuibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus IT / von
Endnutzer)

Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)

Datenanalyse

Datenbereitstellung Datenvisualisierung

Data-Analytics
Ist-Soll-Abgleich

Erzeugen von Sichtbarkeit
(darstellen)

Transparenz & Diagnose
(ergriinden)

Prognose Adaption & Entscheidungs-
automatisierung

Daten-/Informationsbedarf

‘ Auftragsdaten

Daten-/Informationsangebot

keine

Prozessdaten Umgebungsdaten keine
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Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Automatische Qualitdtsauswertung im Prozess*

OT-Steckbrief

Ausgetauschte Datentypen

keine

Push-Capabilitys (Data-out) ‘

> stiindlich stlindlich nur Events keine

taglich

Pull-Capabilitys (Data-out) ‘

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmoglichkeit

schreiben ausfuhren keine

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Stream Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)

Datenanalyse

Data-Analytics

Erzeugen von Sichtbarkeit
(darstellen)

Prognose Adaption & Entscheidungs-
automatisierung

Daten-/Informationsbedarf

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten




Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Ergriinden der Kausalitdten im Fertigungsprozess durch Data
Analytics*”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Auftragsdaten keine

Push-Capabilitys (Data-out)

nur Events

> stiindlich stlindlich

taglich

Pull-Capabilitys (Data-out)

Buffer-Echtzeit-Maschinendaten

True-Echtzeit-Maschinendaten

Historische Maschinendaten Datenerhebung auf Request

Interaktionsmoglichkeit

schreiben ausfuhren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems
Client

Dateniibertragung

Datenbank

Stream

keine

dateibasiert manuelle Eingabe

Dateniibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus IT / von
Endnutzer)

Datenverteilung (bspw. loT-
Plattform)

Datenvirtualisierung (bspw.
loT-Plattform)

Datenveredelung
(Anreicherung)

Datenbereitstellung Datenvisualisierung

Data-Analytics

Ist-Soll-Abgleich Erzeugen von Sichtbarkeit

(darstellen)

Prognose Adaption & Entscheidungs-
automatisierung

Daten-/Informationsbedarf

Daten-/Informationsangebot
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Prozessdaten

Auftragsdaten
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Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Regeln des Fertigungsprozesses durch Data Analytics”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten

Push-Capabilitys (Data-out)

> stiindlich

stlindlich

taglich

nur Events

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten

historische Maschinendaten

Datenerhebung auf Request

Interaktionsmoglichkeit

Buffer-Echtzeit-Maschinendaten

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Dateniibertragungsmenge

manuelle Eingabe

Datenbank

keine

IT-Steckbrief

Systemfunktion(en)

Datenveredelung
(Anreicherung)

Datenspeicherung

Data-Analytics

Prognose

Daten-/Informationsbedarf

Daten-/Informationsangebot

Prozessdaten
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Datenvirtualisierung (bspw.
loT-Plattform)

Erzeugen von Sichtbarkeit
(darstellen)

Umgebungsdaten

Datenverteilung (bspw. loT-
Plattform)

Datenvisualisierung

Transparenz & Diagnose
(ergriinden)

keine

keine




Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Dynamische Preisgestaltung”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Umgebungsdaten keine

Push-Capabilitys (Data-out)
Echtzeit > Stiuindlich

Stindlich Nur Events

Taglich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmoglichkeit

schreiben ausfuhren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Stream Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenaufbereitung

Datenveredelung
(Anreicherung)

Datenvirtualisierung (bspw.
loT-Plattform)

Datenverteilung (bspw. loT-
Plattform)

Datenspeicherung Datenanalyse Datenbereitstellung Datenvisualisierung

Erzeugen von Sichtbarkeit
(darstellen)

Data-Analytics
Ist-Soll-Abgleich

Transparenz & Diagnose
(ergriinden)

Prognose keine

Daten-/Informationsbedarf

Prozessdaten keine

Umgebungsdaten

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten keine
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Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Energiemanagement”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Auftragsdaten keine

Push-Capabilitys (Data-out)
Echtzeit

> stiindlich stlindlich nur Events

taglich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

Datenerhebung auf Request keine

Interaktionsmoglichkeit

schreiben ausfuhren keine

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Stream Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

mittel

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus IT / von
Endnutzer)

Datenaufbereitung

Datenvirtualisierung (bspw.
loT-Plattform)

Datenbereitstellung

Datenspeicherung Datenvisualisierung

Data-Analytics

Ist-Soll-Abgleich Erzeugen von Sichtbarkeit
(darstellen)

Daten-/Informationsbedarf

Transparenz & Diagnose
(ergriinden)

keine

Prozessdaten Auftragsdaten

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten keine
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Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Automatische Konfiguration der Produktionsanlage basierend
auf Auftragsdaten”

OT-Steckbrief

Ausgetauschte Datentypen

Prozessdaten Umgebungsdaten keine

Push-Capabilitys (Data-out)
Echtzeit

> stindlich stindlich taglich nur Events

Pull-Capabilitys (Data-out)

Buffer-Echtzeit-Maschinendaten

True-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmaoglichkeit

lesen

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Simple Request Datenbank

Manuelle Eingabe keine

Dateniibertragungsmenge
hoch

gering

IT-Steckbrief

Systemfunktion(en)

Datenerfassung (aus OT) Datenaufbereitung

Datenvirtualisierung (bspw.
loT-Plattform)

Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergriinden)

Datenveredelung
(Anreicherung)

Datenverteilung (bspw. loT-
Plattform)

Datenspeicherung Datenvisualisierung

Data-Analytics

Prognose Adaption & Entscheidungs- keine

automatisierung

Daten-/Informationsbedarf

Prozessdaten Auftragsdaten Umgebungsdaten

Daten-/Informationsangebot
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Prozessdaten

[T ARG ] umgebungsdaten

88

keine




Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Automatische Sammlung der Produktions-KPIs*

OT-Steckbrief

Ausgetauschte Datentypen

Push-Capabilitys (Data-out)
Echtzeit

> stiindlich stindlich

taglich

Pull-Capabilitys (Data-out)

True-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmoglichkeit

schreiben ausfuhren

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Stream Datenbank

dateibasiert manuelle Eingabe keine

Dateniibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenaufbereitung

Datenveredelung
(Anreicherung)

Datenvirtualisierung (bspw.
loT-Plattform)

Datenbereitstellung

Datenverteilung (bspw. loT-
Plattform)

Data-Analytics

Transparenz & Diagnose
(ergriinden)

Prognose Adaption & Entscheidungs- keine

automatisierung

Daten-/Informationsbedarf

Auftragsdaten

Daten-/Informationsangebot

Prozessdaten Auftragsdaten Umgebungsdaten
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Tabelle 18: Soll-Steckbrief des Nutzenpotenzials ,Adaptive Anpassung (Stérungen)”

OT-Steckbrief

Ausgetauschte Datentypen

keine

Push-Capabilitys (Data-out) ‘

> stiindlich stlindlich nur Events keine

taglich

Pull-Capabilitys (Data-out) ‘

True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten

historische Maschinendaten Datenerhebung auf Request

Interaktionsmoglichkeit

Schnittstellen-Steckbrief

Rolle(n) des IT-Systems

Dateniibertragung

Datenbank

manuelle Eingabe keine

Dateniibertragungsmenge

gering

IT-Steckbrief

Systemfunktion(en)

Datenvirtualisierung (bspw.
loT-Plattform)

Erzeugen von Sichtbarkeit
(darstellen)

Datenverteilung (bspw. loT-
Plattform)

Datenspeicherung Datenvisualisierung

Data-Analytics
Ist-Soll-Abgleich

Transparenz & Diagnose
(ergriinden)

Prognose keine

Daten-/Informationsbedarf

Daten-/Informationsangebot

Prozessdaten Umgebungsdaten keine
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D.7Sammlung der Handlungsempfehlungen

Tabelle 24: Sammlung der systematisch ermittelten Handlungsempfehlungen, Teil 1

Schwierigkeiten basieren auf Erfahrungswerten und sind individuell anpassbar (Schlissel der ,extrinsischen®
Schwierigkeit: Schnittstelle, Konfiguration, Retrofit)

Steckbrief

oT

Schnittste
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Merkmal

Merkmalsauspragung,
die nachtraglich zu
erfullen ist

5| B
£g| @
2| 8
2 3
3 4=
AR
2|8
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] £
2| 2
g | 2
£ | %
Handlungsempfehlung £ o
Zur Aufnahme von fehlenden Prozessdaten
kénnen vereinzelt Sensoren nachgeristet K
werden. Wenn mehrere Prozessdaten benétigt R
werden, sollte ein Retrofit geprift werden.
Die nachtragliche Erfassung von Auftragsdaten
ist moglicherweise Uber einen Abgleich von
K
Programm- und Sensordaten umsetzbar.
Mit der Platzierung entsprechender
Sensorldsungen kénnen fehlende R
Umgebungsdaten erfasst werden.
Es muss evaluiert werden, ob ein Lesen von
Daten und Informationen mit einem Retrofit
05| R
hergestellt werden kann.
Es muss ein Interface zur Ubersetzung von
digitaler zu analoger Bedienung entwickelt 09
werden. ’
Es muss ein Interface zur Ubersetzung von
digitaler zu analoger Bedienung entwickelt 09
werden. '
05| S
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Die Bandbreite der Schnittstelle muss erhoht
werden

Zur Erfassung von Daten aus der OT sollte eine
loT-Plattform implementiert werden.

Die Vernetzung der IT-Systeme sollte durch
eine loT-Plattform als zentrale
Datendrehscheibe umgesetzt werden.

Die Aufbereitung von Daten ist dort notwendig

Zur Anreicherung von Daten empfiehlt sich die
Implementierung einer breiten Interkonnektivitat
der IT-Systeme.

Ein Datenabstrahierung bei den IT-Systemen
wird durch eine loT-Plattform ermdglicht

Extensive Datenverteilungen zwischen den IT-
Systemen konnen durch eine zentralisierte
Datenbank oder einer loT-Plattform ermdglicht
werden; fur weniger komplexe Systeme reichen
direkte Anbindungen aus.

Zur Datenspeicherung missen entweder die
entsprechenden Systeme mit einer individuellen
Datenbank ausgestattet werden oder ein
zentraler Data-Lake implementiert werden.
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Ein einfacher Ist-Soll-Abgleich sollte durch
manuelles  Scripting  oder  individueller
Konfigurationen in den entsprechenden
Systemen erfolgen.

Zur Erzeugung von Sichtbarkeit sollte je nach
Komplexitatsgrad Excel-Auswertungen bis hin
zu dedizierten Dashboards auf Basis der
erzeugten Daten werden.

Zum Erlangen von Transparenz  und
Diagnosefahigkeit mussen komplexere
Auswertungswerkzeuge bis hin  zu KI-
unterstitzten Data-Analytics-Tools beschafft
werden.

Die Prognosefahigkeit muss Uber spezielle
Auswertungssysteme  oder  Kl-unterstiitzte
Data-Analytics-Tools nachgerustet werden.

Die automatisierte Adaptions- und
Entscheidungsfahigkeit muss Uber spezielle
Auswertungssysteme  oder  Kl-unterstitzte
Data-Analytics-Tools nachgerustet werden.

Die in der OT noch fehlenden Umgebungsdaten
missen durch Einsatz spezifischer Sensoren
erfasst werden.

Die Auftragsdaten aus der OT fehlen

Die in der OT noch fehlenden Umgebungsdaten
missen durch Einsatz spezifischer Sensoren
erfasst werden.

Zur Bereitstellung und Verwaltung von
Auftragsdaten sollte ein ERP-System oder MES
eingebunden werden




Tabelle 25: Sammlung der systematisch ermittelten Handlungsempfehlungen, Teil 2 — Handlungsempfehlungs-
Matrizen (Indices-Schliissel unten angefligt)

Steckbrief

oT

Merkmal

Push-Capabilities (Data out)

—_
=)
=]
(o]
1]
-
1]
=
0
(]
=
e
©
Q.
©
(&)
—_
S
o

Matrizen

Upgrade von Ist
(unten) auf Soll
(rechts)

Echtzeit

>
stiindlich

stindlich | taglich

nur
Events

keine

Echtzeit

Nur Events

> Stlindlich

Stindlich

Taglich

Keine

W=

W (N IN N

Upgrade von Ist
(unten) auf Soll
(rechts)

True-Echtzeit-
Maschinen-
daten

Daten-
erhebung
auf
Request

Buffer-
Echtzeit-
Maschinen-
daten

historische
Maschinen-

daten

keine

True-Echtzeit-
Maschinendaten

Datenerhebung
auf Request

Buffer-Echtzeit-
Maschinendaten

Historische
Maschinendaten

keine

Schwierigkeiten basieren auf Erfahrungswerten und sind individuell anpassbar (Schllssel der ,extrinsischen®
Schwierigkeit: Schnittstelle, Konfiguration, Retrofit)
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Schwierigkeit
Index | Handlungsempfehlung intrinsisch | extrinsisch
Aufristung der Push-Ubertragungsraten auf Echtzeit muss
mittels eines Retrofits umgesetzt werden. 0.8 R
Erhéhung von Push-Ubertragungsraten muss individuell
Uberprft werden. 0 K, R




Push-Capabilitys miissen mit einem Retrofit nachgeristet
werden. 0.7 R

Die Maschine muss zum Erlangen von Echtzeit-Pull-Capabilitys
streamfahig sein, andernfalls ist ein Retrofit notwendig. 0.5 R

Zur Anpassung der Pull-Capabilitys muss die Konfigurierbarkeit
des entsprechenden Sensors Uberprift werden. 0 K

Pull-Capabilitys mussen auf erhohte Datenabfrageraten
Uberprift werden. 0 K, R

Pull-Capabilitys missen mit einem Retrofit nachgeristet
werden. 0.5 R

D.8Leitfaden zur Ableitung der Handlungsempfehlungen

keiten fiir den betrachteten Steckbrief

Dokument: Handlungsempfehlungen 0 O Dokument: extrinsische Schwierigkeiten
(inklusive intrinsischer Schiwerigkeiten) o)
basieren auf und sind individuell der ,extrinsischen® [ Schwierigkeit
ion, Retrofit)
S e
=N ] : 2| &
5|3 3 ElE| 8
£| 8 @ 6| 2| e
5| o
- 2 E Analog / Digital (parallel) 0.5
2| 5 S| 8 Klemmen (bspw. UART, SPI, CAN, 0
£ | E |Merkmalsauspragung, v | 2 12C/TWI) b
8| 5| dienachtraglich zu E| § RS232 02
o | = erfiillen ist Handlungsempfehlung £ @ OT-Hardware .
Schnittstelle usB 0.3
Zur Aufnah von P
€ kénnen vereinzelt Sensoren nachgeristet K RJ45 0.1
g werden. Wenn mehrere Prozessdaten benétigt R Profibus 0.2
c werden, sollte ein Retrofit geprift werden. .
8 Keine 1 1
3 Die nachtragliche Erfassung von Auftragsdaten ’5
) ist moglicherweise tber einen Abgleich von K HTTP/S 0.1
é Programm- und Sensordaten umsetzbar. OPC-UA 0.3
E OT-Software Schnittstelle [JfeliloV5] 0.3
(3 Mit der Platzierung entsprechender MQTT (0.4.) 05
4 Sensorlésungen kénnen fehlende R - — ~
< Umgebungsdaten erfasst werden. Keine 1
5 Proprietar 0.8 1 0.5
Es muss evaluiert werden, ob ein Lesen von Zugriff Proprietér, aber frei 04 | 05| 02
Daten und Informationen mit einem Retrofit | . . | [T fassie anl A A
1. Ermittlung extrinsischer Schwierigkeiten
e Schwierigkeit Auswertung
N\ c =
AN 2| 8 gl &
5 g€ 2| S
= 2 3| & 2|1 3| &
2 = =] = = =] =
S | & | © | & | ¢
2 = c = = | &
Ermittl & 4 3| 2| & 3| 2| &
Ist-Steckbriefe | Ermitiung @ Merkmalauspragung | @
je Steckbrief 5\ 03 -
Merkmal 1 0.6 - :’ 0.5 I 0.3 D
Ubertrag auf extrinsische 000 +
Schwierigkeiten - Dokument o
Merkmal 2
Ermittlung der minimalen extrinsischen
Schwierigkeit fur jedes Merkmal
0 Festlegung der extrinsischen Schwierig-
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2. Ableitung der Handlungsempfehlungen

|

0.4 0.2 0.1
N Schwierigkeit
AN AN e | S
= S T | ®
- 9 s
[ [} 2 g = =
E Merkmalsauspriagung, a g = = 3
] S | die nachtraglich zu = £ £ 5 s
Ist-Steckbriefe _ Ermittlung = erfiillen ist Handlungsempfehlung | £ G e N N o
je Steckbrief Y 14 Y Y
Handlungsempfehlung 1
01 || sK 04 | 02
r
Ubertrag auf intrinsische o Auspréagung 2 Handlungsempfehlung 2
Schwierigkeiten = Dokument a (gefordert und erfiillt) a<
. Auspragung 3 Handlungsempfehlung 3 e‘
Ubertrag der fiir Auspragung relevanten, (erfillt, nicht gefordert) \
ermittelten extrinsischen Schwierigkeiten - g
Handlungsempfehlung 4
Ableitung der Handlungsempfehlung fiir 0.5 K‘R\ }0'2
Abweichung gemaR min. Schwierigkeit N— —

D.9 Leitfaden zur Anwendung der ,MarrylT‘-Methode
D.9.1 Leitfaden zur Anwendung der ,MarryIT‘-Methode

Vor sich finden Sie den Leitfaden zur Anwendung der ,MarrylT‘-Methodik zur Vernetzung der
Systeme auf ihrem Shopfloor mit den Systemen auf Ihrem Office-Floor. Bei den Shopfloor-
Systemen wird oft von OT-Systemen (Operational Technology) und bei den Office-Floor-
Systemen von IT-Systemen gesprochen. Ziel ist es, die Anwendungsfille (auch als
Nutzenpotenziale bezeichnet) auszuwahlen, die sich fur eine Vernetzung eignen und mit der
bestehenden Systemlandschaft ermoglicht werden kénnen. Darliber hinaus kénnen Sie mit
der vorliegenden Methode gezielt entscheiden, wie Sie Ihre Systemlandschaft zur Realisierung
der Anwendungsfalle weiterentwickeln konnen. Die Methode soll Ihnen helfen, diesen Prozess
durch den Einsatz eines strukturierten Vorgehens anzugehen und dabei unterstiitzen, die fir
Sie besten Entscheidungen zu treffen. Sie kdnnen statt der analogen Variante ebenfalls die
mobile Webanwendung zur Durchfliihrung der Methode verwenden: marryit-tool.fir.de

D.9.2 Die Methodik

Die ,MarrylT-Methodik gliedert sich in die vier Schritte ,1. Auswahl der Nutzenpotenziale®, ,2.
Ist-Aufnahme der IT-OT-Landschaft®, ,3. Matching der Nutzenpotenziale mit der Ist-Aufnahme*
und ,4. Handlungsempfehlungen®. Die vier Schritte sind in Abbildung 17 zusammengefasst.

3. Matching der Nutzenpotenziale mit
der Ist-Aufnahme

© 1. Auswahl der Nutzenpotenziale

Digitales Auftragstracking

4. Handlungsempfehlungen

i
0@ 9 Integration
Server

9 e loT-Platform

Low Aufwand High

Abbildung 17: Die MarrylT-Methode im Uberblick
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Jeder Schritt sowie seine Anwendung und die dazugehdrigen Materialien werden detailliert in
den folgenden Abschnitten beschrieben.

D.9.3 Schritt 1: Nutzenpotenziale auswahlen

Im ersten Schritt wahlen Sie die Anwendungsfalle (= Nutzenpotenziale) aus, die Sie im Kontext
der IT-OT-Integration umsetzen wollen. Dies sollten Sie gemeinsam mit den entsprechenden
Flhrungskraften aus dem Bereich Produktion und IT oder ggf. der Geschéaftsfihrung tun.
Wichtig ist es, sicherzustellen, dass die Nutzenpotenziale, die Sie auswahlen, sich mit den
Unternehmenszielen decken.

D.9.3.1 Notwendige Arbeiten

D.9.3.1.1 Auswahl Nutzenpotenziale zu Unternehmensstrategie

Zur Auswabhl steht Ihnen eine Liste an Nutzenpotenzialen, die bereits nach ihren Einflissen
auf die Faktoren ,Geschwindigkeit®, ,Wirtschaftlichkeit”, ,Qualitat® und ,Variabilitat* sortiert
sind. Dies kann helfen, die Nutzenpotenziale mit den Unternehmenszielen abzugleichen. Dies
kénnen Sie als Vorbereitung auf einen Abstimmungstermin mit den Entscheidungspersonen
im Unternehmen tun.

Wir empfehlen, die Auswahl und Zuordnung der Nutzenpotenziale im Rahmen eines
Workshops durchzufuhren. In diesem Workshop sollten die aktuelle Strategie und die
Kernziele des Unternehmens fiir die Bereiche Produktion und IT vorliegen. Als Teilnehmer
dieses Workshops empfehlen wir, die Entscheidungspersonen aus dem Bereich Produktion
und IT hinzuzuziehen.

Auf Basis der vorliegenden Ziele kénnen Sie die Nutzenpotenziale aus der Liste selektieren,
die auf diese Ziele zutreffen. Den Unternehmenszielen kénnen Sie dann die einzelnen
Nutzenpotenziale zuordnen. Dies kann durch Kleben von Moderationskarten an einem
Whiteboard oder durch gemeinsames Ausfillen einer Liste erfolgen. Fir jedes
Nutzenpotenzial finden Sie eine detaillierte Erlduterung in Anhang D.9.9.1.

D.9.3.1.2 Priorisierung der Nutzenpotenziale

Nachdem die relevanten Nutzenpotenziale selektiert sind, kdnnen Sie diese entsprechend mit
den Teilnehmern priorisieren. Dabei sollte jeder Teilnehmer eine bestimmte Anzahl von
Punkten vergeben dirfen (bspw. 3) um die Nutzenpotenziale zu priorisieren.

D.9.3.1.3 Finale Auswahl dokumentieren

Abschlieend stellen Sie eine priorisierte Liste an Nutzenpotenzialen zusammen (s. Anhang
D.9.9.1).
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Tabelle 26: Ubersicht (iber die abgeleiteten Nutzenpotenziale fiir die IT-OT-Integration

o =
s I
EEecx
Nutzenpotenziale 200>
1 | Ableitung der realen Prozesskosten basierend auf Daten X
2 | Adaptive Anpassung der Produktionslinie bei Stérungen / Fehlern X
3 Automatische Konfiguration (Einstellung) der Produktionsanlage x | x
basierend auf den Auftragsdaten
4 Automatische Qualitatsauswertung durch Data-Analytics / Machine x | x
Learning
5 | Automatische Qualitats-Dokumentation im Prozess X
6 | Automatische Sammlung der Produktions-KPIs X
7 | Digitale Aufnahme der Ist-Zeiten der Auftragsdurchfuhrung X X
8 |Digitale Mitarbeiterfiihrung durch den Produktionsprozess X| X[ X
9 | Digitales Assettracking X X
10 | Digitales Auftragstracking X | XX
11 | Digitales Materialtracking X X
12 Dynami§che Preisgestaltung dgr P__roduktion durch Informationen Uber X X
Kapazitaten, Nachfrage und Stillstande
13 | Energiemanagement durch den Einsatz von Data-Analytics X X
14 | Erstellung eines zentralen Data-Lakes fir alle Datenquellen X X
Nahtloser Ubergang zwischen den Systemen der Entwicklung,
15 | Produktion und Vertrieb durch digitale Integration (keine X | X
Medienbriche)
16 | Optimierung der Durchlaufzeiten X X
17 Optim.ierung des Fertigungsprozesses durch Data-Analytics / Machine X
Learning
18 | Pradiktives Nachfrage- und Supply-Chain-Management X
19 |Predictive Maintenance XX
20 Produktionsprozess-Optimierung (Gesamter Prozess) durch Data- x | x| x
Analytics / Machine Learning
21 | Realisierung des digitalen Schattens der Produktion X | X
22 |Realisierung eines Digital Twin X | X
23 | Realisierung von Condition-Monitoring X
24 | Realisierung von Process-Mining X[ X|X
25 | Reduktion der Stillstandszeiten der Maschinen X X
26 | Transparenz Uber Auftrage und deren Status in der Produktion X

Im Anhang D.9.9.1 finden Sie die Liste der Nutzenpotenziale mit Feldern flr deren Auswahl
und Priorisierung.
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Alternativ kdnnen Sie lhre Auswahl in der mobilen ,MarryIT*-Anwendung festhalten (marryit-
tool.fir.de).

D.9.3.2 Vorbereitung

e Kenntnis erlangen Uber die Strategie fur Produktion und IT des Unternehmens

e Vorbereitung eines Konferenzraums oder virtuellen Meetings

e Vorbereitung der Moderationsmaterialien

e Ausdrucken der Liste der Nutzenpotenziale mit Zuordnung zu den Kategorien
(Anhang D.9.9.1)

e Ausdrucken der Liste der Nutzenpotenziale fir Auswahl und Priorisierung

D.9.3.3 Nachbereitung

e Zusammenstellung der Liste der ausgewahlten Nutzenpotenziale
e Versand an Teilnehmer:innen des Termins

D.9.4 Schritt 2: Ist-Aufnahme der IT-OT-Landschaft

Im Rahmen von Schritt 2 nehmen Sie den Ist-Zustand ihrer Systemlandschaft auf. Dies erfolgt
durch das Ausflillen eines Steckbriefs pro System und deren Sammlung in einer Datenbank
(Analog, digital (bspw. MS Excel) oder in MarrylT-App).

D.9.4.1 Notwendige Arbeiten

Zur Aufnahme der IT-OT-Systemlandschaft definieren Sie zunachst den Betrachtungsbereich
lhrer Ist-Aufnahme. So kann sich lhre Aufnahme auf einen bestimmten Bereich des
Unternehmens oder einen bestimmten Abschnitt der Produktion beziehen. Dies sollten Sie vor
Beginn der Aufnahme definieren.

Im Anschluss an die Entscheidung fur den Betrachtungsbereich kdnnen Sie mit der Aufnahme
beginnen. Daflir sollten Sie als erstes die notwendigen Steckbriefe vorbereiten. Dafir kbnnen
Sie den Steckbrief aus der Vorlage (Anhang D.9.9.2) ausdrucken, ein Tabellenprogramm
Ubertragen oder einen Account in der ,MarrylT*-App anlegen (marryit-tool.fir.de), wo Sie
ebenfalls Steckbriefe fiir IT-OT-Systeme anlegen kénnen. lhnen ist es freigestellt, mit welchen
Systemen Sie beginnen und in welcher Reihenfolge Sie die Systeme erfassen. Es hat sich
bewahrt, bei der Aufnahme der Systeme dem Produktionsprozess im Unternehmen zu folgen.
So werden die fir die Auftragsabwicklung relevanten Systeme erfasst.
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Tabelle 27: Muster-Steckbrief

Muster-Steckbrief

Merkmalausprdgungen

Tabelle 28: OT-Integrationssteckbrief

OT-Steckbrief

Ausgetauschte
Datentypen
Prozessdaten Auftragsdaten Umgebungsdaten keine
OT-Hardware
Schnittstelle
Analog / Digital (parallel) Klemmen (bspw. UART, SPI, CAN, I2C/TWI)
RS232 USB RJ45 Profibus Freitext keine

OT-Software
Schnittstelle

HTTP/S OPC-UA Profibus MQTT (o. &.) Freitext keine

proprietar proprietar, aber freischaltbar nicht proprietar

Push-Capabilitys (Data-
out)

Echtzeit > stlndlich stuindlich taglich nur Events keine

Pull-Capabilitys

(Data-out)
True-Echtzeit-Maschinendaten Buffer-Echtzeit-Maschinendaten
historische Maschinendaten Datenerhebung auf Request keine

Interaktionsmaoglichkeit

lesen schreiben ausfiihren keine
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Tabelle 29: Schnittstellen-Integrationssteckbrief

Schnittstellen-Steckbrief

Verbundene
OT-Systeme

Liste von OT-Steckbrief-Referenzen

Protokoll OSI 5-7
(Anwendungsebene)

HTTP/S OPC-UA Profibus MQTT (o. &.) Freitext keine

Konfiguration der
Schnittstelle

proprietar / Hardcoded programmierbar

Konfigurationsdateien Low-Code / No-Code
Rolle(n) des
IT-Systems

Server Client

Datenuibertragung

Stream Simple Request Datenbank

dateibasiert manuelle Eingabe Freitext

Datenuibertragungs-
menge

gering mittel

hoch

Verbundene

IT-Systeme

Liste von IT-Steckbrief-Referenzen
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Tabelle 30: IT-Integrationssteckbrief

IT-Steckbrief

IT-Software
Schnittstelle
HTTP/S OPC-UA Profibus MQTT (0. 8.) | Freitext keine
ERP PLM MES loT-Plattform Datenbank Dashboard andere
Systemfunktion(en)
Datenerfassung (aus OT) Datenerfassung (aus IT / von Datenaufbereitung
Endnutzer)
Datenveredelung Datenvirtualisierung (bspw. Datenverteilung (bspw. loT-
(Anreicherung) loT-Plattform) Plattform)
Datenspeicherung Datenanalyse Datenbereitstellung Datenvisualisierung
Data-Analytics
Ist-Soll-Abgleich Erzeugen von Sichtbarkeit Transparenz & Diagnose
(darstellen) (ergriinden)
Prognose Adaption & Entscheidungs- keine
automatisierung

Daten-/Informations-
bedarf

Prozessdaten Auftragsdaten Umgebungsdaten keine

Daten-/Informations-

angebot

Prozessdaten Auftragsdaten Umgebungsdaten keine

Nun erfassen Sie jedes System (IT, OT oder Schnittstelle) mit einem entsprechenden
Steckbrief. Dabei ist es wichtig, am Ende der Aufnahme alle Elemente auszufillen. Sie werden
voraussichtlich nicht alle Merkmale direkt befiillen kénnen. Vielmehr missen die notwendigen
Informationen den Handbuichern der Systeme oder im direkten Austausch mit den zustandigen
Personen im Unternehmen oder bei den Herstellern der Systeme eingeholt werden. Scheuen
Sie sich nicht davor, den Hersteller bei offenen Fragen zu Schnittstellen oder Protokollen zu
kontaktieren oder online danach zu recherchieren. Daher empfiehlt es sich, bei jeder Maschine
(OT-System) ein Foto des Typenschilds zu machen. So kénnen Sie die Maschine im
Anschluss zuordnen und mit den konkreten Fragestellungen an die internen Ansprechpartner
wie bspw. Instandhaltung oder dem Hersteller der Maschine wenden. Gleiches gilt fur IT- und
Schnittstellensysteme. Wo es keine Typenschilder gibt, kénnen bei Softwaresystemen
Versionsnummer und genaue Bezeichnung der Anwendung dokumentiert werden. Dies ist im
Austausch mit der eignen IT oder dem Support des Herstellers sehr hilfreich.
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AbschlieRend legen Sie die Sammlung der Steckbriefe zentral ab, so dass Sie diese im
nachsten Schritt wiederverwenden koénnen (Dieser Schritt entfallt bei Anwendung der
,MarrylT-App)

D.9.4.2 Vorbereitung

e Festlegen des Betrachtungsbereichs der Ist-Aufnahme

e Informieren der zustdndigen Personen

e Ausdrucken der Steckbriefe bzw. Vorbereitung des Systems zur digitalen Aufnahme

¢ Auswahl der Route zur ,Begehung” bei der Systemaufnahme, insb. auf dem
Shopfloor

D.9.4.3 Nachbereitung

e Konsolidierung der Steckbriefe

e Kontaktieren von Hersteller oder internen Ansprechpartner:innen zu offenen Punkten
e Internetrecherche zu offenen Punkten

e Speicherung der Ergebnisse fir Weiterverwendung im nachsten Arbeitsschritt

D.9.5 Schritt 3: Matching der Nutzenpotenziale mit der Ist-Aufnahme

Im dritten Schritt werden Ergebnisse der Ist-Aufnahme mit den ausgewahlten
Nutzenpotenzialen gegenibergestellt. So wird sichtbar, welche Nutzenpotenziale, welchen
Vernetzungsaufwand erfordern und welche ggf. schon mit der bestehenden Systemlandschaft
umgesetzt werden kénnen.

D.9.5.1 Notwendige Arbeiten

D.9.5.1.1 Abgleich der Steckbriefe mit den Nutzenpotenzialen und Sortierung nach Ubereinstimmung

Zunachst werden nun die Steckbriefe mit den vorausgeflllten Steckbriefen der
Nutzenpotenziale abgeglichen (s. Anhang D.9.9.3). Hierfir gehen Sie nun flir jedes
Nutzenpotenzial die aufgenommenen Steckbriefe durch. Es bietet sich an, immer Steckbriefe
einer Sorte, zum Beispiel OT-Steckbriefe, mit den ,Soll-Steckbriefen“ der Nutzenpotenziale
abzugleichen. Dies wiederholen Sie dann fir die weiteren Kategorien und Nutzenpotenziale.
Bei jedem Vergleich markieren Sie im aufgenommenen Steckbrief die Soll-Einordnung mit
einer anderen Farbe. Diese Schritte kénnen durch den Einsatz der mobilen Anwendung zu
,Marry|T* ersetzt werden. Hier findet das Matching automatisch statt.

Im nachsten Schritt gleichen Sie die Steckbriefe der OT-Systeme und dann der IT-Systeme
mit den Schnittstellen ab. Dort markieren Sie in den Schnittstellen-Steckbriefen, jeweils die
OT-Schnittstellen und IT-Schnittstellen, sowie die verbundenen Systeme, falls noch nicht
geschehen.

Hierbei ist nun logisches Uberlegen gefragt. Nicht jede Maschine muss ggf. mit jeder
Schnittstelle vernetzt werden. Hier konnen Sie nun entscheiden, welche Informationen
zwischen welchen Systemen ausgetauscht werden mussen. Es lohnt sich, diese Vernetzung
fir jedes Nutzenpotenzial aufzuzeichnen. Durch diesen Schritt erhalten Sie eine Ubersicht,
welche Systeme miteinander vernetzt werden missen, um welches Nutzenpotenzial zu
realisieren. DartUber hinaus erhalten Sie die Information, inwieweit es schon
Ubereinstimmungen gibt.

D.9.5.2 Vorbereitung
e Verwendung der bisherigen Steckbriefe
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o Steckbriefe der Nutzenpotenziale zur Hand haben (Anhang D.9.9.3)
e Ggf. Eintragung der Steckbriefe in Webanwendung zur Auswertung

D.9.5.3 Nachbereitung

e Speicherung/ Dokumentation der Priorisierung der Steckbriefe

D.9.6 Schritt 4: Scoring und Handlungsempfehlungen

Der vierte Schritt dient der systematischen Ableitung von Handlungsmaflinahmen und zu
erwartenden Aufwande. Damit werden insbesondere Handlungsfelder deutlich, die es im
Rahmen einer weiteren individuellen Evaluation zu beleuchten gilt. Auf Basis des Scorings
kénnen schnell Priorisierungen und mogliche ,Problemstellen” identifiziert werden, deren
Lésung weiterer Betrachtung oder etwa eines anderen Ansatzes bedarf.

Die hier beschriebenen Schritte kdnnen automatisch durch den Einsatz der Anwendung zu
,MarrylT* durchgefihrt werden. Dazu missen vorhergehende Schritte ebenfalls in der
Anwendung durchgefiihrt worden sein.

D.9.6.1 Notwendige Arbeiten
D.9.6.1.1 Abgleich der Matching-Ergebnisse mit den Handlungsempfehlungen- und Scoring Tabellen

Zu  Anfang kénnen die  vordefinierten  Scoring-Werte  der  bereitgelegten
Handlungsempfehlungen-Tabellen bei Bedarf individualisiert werden. Das Vorgehen ist in
D.9.9.4 zusammengefasst.

Die Werte reprasentieren die empfundene Schwierigkeit von 0 (leicht) bis 1 (sehr aufwendig)
fur eine betrachtete Handlungsempfehlung bzw. fir einen Transformationsschritt. Bei Bedarf
schatzen Sie entsprechend der lhnen zur Verfiigung stehenden Qualifikationen die
Schwierigkeiten neu ein und definieren Sie die Werte in den Tabellen. Auch bisher
ausgegraute Stellen kdnnen hierbei definiert werden.

Dokument: Handlungsempfehlungen ?_?_‘,’ Dokument: extrinsische Schwierigkeiten
(inklusive intrinsischer Schiwerigkeiten) o

igkeiten basieren auf und sind individuell ssel der ,extrinsischen* [ Schwierigkeit
i jon, Retrofit

Steckbrief
Schnittstelle
Konfiguration
Retrofit

Merkmal

o
o

Analog / Digital (parallel)

Klemmen (bspw. UART, SPI, CAN,
12C/TWI)

OT-Hardware RS232 02
Schnittstelle usB 0.3
RJ45 0.1
Profibus 0.2

Merkmalsauspragung,
die nachtraglich zu
erfiillen ist

intrinsische Schwierigkeit
extrinsischen Schwierigkeit

Steckbrief
Merkmal

Handlungsempfehlung

Zur Aufnah von P
kénnen vereinzelt Sensoren nachgeriistet

o X

werden. Wenn mehrere Prozessdaten benétigt
werden, sollte ein Retrofit gepriift werden.

Keine 1 1

oT

Die nachtragliche Erfassung von Auftragsdaten
ist moglicherweise tber einen Abgleich von
Programm- und Sensordaten umsetzbar.

HTTP/S 0.1
OPC-UA 0.3
OT-Software Schnittstelle [JH(SlilsTS 0.3
MQTT (0.4.) 0.5

Keine 1

Mit der Platzierung entsprechender
Sensorlésungen kénnen fehlende
Umgebungsdaten erfasst werden.

Ausgetauschte Datentypen

Proprietar 08 | 1 0.5

Es muss evaluiert werden, ob ein Lesen von Zugriff Proprietér, aber frei 04 | 05| 02
Daten und Informationen mit einem Retrofit :

oT
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1. Ermittlung extrinsischer Schwierigkeiten

e Schwierigkeit Auswertung
N AN e| § 2| §
ko g E 2| E
= 2 3| & 2| 23| &
2 | 2| % | 2| %
. 2 S| 5| B S| S| 8
|st-Steckbriefe _Ermittlung ? | Merk Merkmalausprégung o | x| © »| x| K
je Steckbrief 05103 m
~Jlos[L-pt 03 E]
Ubertrag auf extrinsische 299 6 Asprigeng© i o
Schwierigkeiten - Dokument o 03] 01| 01 }

Ermittlung der minimalen extrinsischen
Schwierigkeit fur jedes Merkmal

Festlegung der extrinsischen Schwierig-
keiten fiir den betrachteten Steckbrief

2. Ableitung der Handlungsempfehlungen

N 6 Schwierigkeit
AN AN e | S
5 | § 3 | B
- [*3 0 - i~
s o K] = 2 = -
E Merkmalsauspragung, a 2 = 2 s
] % | die nachtriglich zu = E S = £
|st-Steckbriefe _ Ermittlung = erfilllen ist Handlungsempfehlung | = 3 AR O\ X |
je Steckbrief X g Y Y
Handlungsempfehlung 1
01 || SK 04 | 02
— = y
Ubertrag auf intrinsische Auspragung 2 Handlungsempfehlung 2
Schwierigkeiten > Dokument (gefordert und erfiillt) a<
ib A | Auspragung 3 Handlungsempfehlung 3 e‘
ertrag der fur Auspréagung relevanten, ; \
: Sl S e rflillt, nicht gefordert
e ermittelten extrinsischen Schwierigkeiten & nicht geferdert)
Handlungsempfehlung 4
Ableitung der Handlungsempfehlung fiir U3 K’R\ }0‘2 0:1
Abweichung gemaR min. Schwierigkeit N—

Abbildung 18: Vorgehen zur Ableitung von Handlungsempfehlungen

Beginnen Sie die Auswertung dann durch Berechnung der sogenannten ,extrinsischen®
Schwierigkeiten flir jeden Steckbrief. Die extrinsischen Schwierigkeiten teilen sich in drei
Kategorien und beschreiben den Aufwand fir den betrachteten Steckbrief fiir die Falle:
Anpassung einer verbundenen Schnittstelle (S), Nachristung mittels eines Retrofits (R) und
Konfiguration zu Erzielung gewilinschter Funktionalitaten (K). Zur Berechnung dieser Werte
nehmen Sie sich einen Steckbrief zur Hand und bestimmen fiir jedes Merkmal entsprechend
den ausgewahlten Merkmalsauspragungen den geringsten durch die Tabelle
aufgeschlusselten Score der Werte fur Schnittstelle (S), Retrofit (R) und Konfiguration (K).
Haben Sie Werte fur jedes Merkmal bestimmt, ergeben sich die extrinsischen Schwierigkeiten
S, R und K flir den betrachteten Steckbrief aus dem Mittelwert der Merkmale.

Beispiel: Das Merkmal A besitzt Auspragungen x und y und das Merkmal B Auspragung z.
Die Tabelle bewertet x mit (S: 0.5; R: 0.3; K: - ), y mit (S: -; R: 0.6; K: -) und z mit (S: 0.3; R:
0.1; K: 1). Daraus ergibt sich fir A die Bewertung (S: 0.5, da y dies nicht definiert; R: 0.3, da
0.3 aus x geringer als 0.5 aus y ist; K: -, da es weder durch x und y definiert wird). B bewertet
sich identisch zu z, da keine anderen Auspragungen gewahlt wurden. Die letztliche
extrinsische Bewertung des Steckbriefs ergibt sich aus dem Durchschnitt von A und B nun zu
(S:0.4,R: 0.2, K: 1). Daraus ist zu deuten, dass bei einer Anpassung der mit diesem Steckbrief
verbundenen Schnittstelle ein moderater Aufwand zu erwarten ist. Soll das betrachtete System
mit einem Retrofit ausgestattet werden, ist dies vergleichsweise einfach zu bewerkstelligen.

106



Ist hingegen eine Konfiguration des betrachteten Systems notwendig, wird ein sehr hoher
Aufwand erwartet.

Sind fir jeden Steckbrief seine extrinsischen Schwierigkeiten berechnet, kénnen die
Handlungsempfehlungen abgeleitet werden. Dazu betrachten Sie die im Matching definierten
Abweichungen und ordnen gemaly den Handlungsempfehlungs-Tabellen die entsprechende
Handlungsempfehlung zu. Uber die sogenannte ,intrinsische* Schwierigkeit der jeweiligen
Handlungsempfehlung, leiten Sie den zu erwartenden Aufwand ab. Sind flr eine
Handlungsempfehlung ebenfalls extrinsische Schwierigkeiten definiert, vergleichen Sie diese
untereinander, um eine potenziell einfachere Lésung abzuleiten.

Beispiel: Merkmal A besitzt Abweichung x. Abweichung x schllisselt sich laut Tabelle zu einer
Handlungsempfehlung mit intrinsischer  Schwierigkeit (I: 0.5) auf. Fir die
Handlungsempfehlung sind die extrinsischen Schwierigkeiten R und K angegeben, die zur
Bewertung hinzugezogen werden. Analog zum vorherigen Beispiel nehmen wir fur den
Betrachteten Steckbrief eine extrinsische Schwierigkeit von (S: 0.4, R: 0.2, K: 1) an. Die
originale Handlungsempfehlung wird nun zugunsten der einfacheren Option verworfen, das
System mit einem Retrofit auszustatten, da der Wert fur R geringer als | ist. Eine Neu-
Konfiguration des betrachteten Systems stellt hierbei keine sinnvolle Alternative dar, da die
Schwierigkeit K sehr hoch bewertet ist.

Wenden Sie diese Vorgehensweise fir samtliche Steckbriefe an, die im Rahmen eines
Nutzenpotenzials betrachtet werden sollen. Ein Sonderfall ergibt sich flir Steckbriefe des Typs
Schnittstelle. Ist fiir eine Schnittstelle eine Anpassung notwendig, missen die extrinsischen
Schwierigkeiten S (Schnittstelle) aller damit verbundenen IT- und OT-Steckbriefe
hinzugezogen werden, um eine Bewertung des zu erwartenden Aufwands vorzunehmen.

Nutzen Sie die erhaltenen Ergebnisse, um sich zur Ableitung konkreter individueller
Malnahmen zu orientieren und erste Aufwande abzuschatzen. Eine Plausibilisierung der
abgeleiteten Handlungsmaflinahmen ist dabei explizit empfohlen. Die generisch definierten
Handlungsempfehlungen lassen sich erwartungsgemafly nicht ohne Anpassungen auf
spezifische extensive Ausgangsituationen mit realen Problemstellungen anwenden, sollten
aber Handlungsfelder fiir weitere individuelle Malinahmen aufzeigen.

D.9.6.2 Vorbereitung

e Verwendung der bisher ausgewerteten Steckbriefe

¢ Handlungsempfehlungen-Tabellen (inkl. Scoring) zur Hand haben

e Ggf. Scoring-Werte zur Individualisierung nach eigenem Ermessen anpassen

e Bei Verwendung der Anwendung werden diese Schritte automatisch durchgefiihrt

D.9.6.3 Nachbereitung
¢ Plausibilisierung der Handlungsempfehlungen und Schwierigkeits-Bewertungen

e Kiritische Evaluation zur Ableitung konkreter individueller HandlungsmalRnahmen

D.9.7 Weiterfihrende Informationen zum Projekt

Sie bendtigen Unterstitzung oder sind interessiert an weiterfiuhrenden Informationen zum
Projekt? Alle Informationen sowie Ansprechpartner:in finden Sie auf der Website des Projekts:

marryit.fir.de
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D.9.8 Forderhinweis

Wir bedanken uns bei den Férdergebern des Projekts:

Das IGF-Vorhaben 20768 BG der Forschungsvereinigung FIR e. V. an der RWTH Aachen,
Campus-Boulevard 55, 52074 Aachen wurde Uber die AiF im Rahmen des Programms zur

Forderung der industriellen Gemeinschaftsforschung (IGF) vom Bundesministerium fir
Wirtschaft und Energie aufgrund eines Beschlusses des Deutschen Bundestages gefordert.

D.9.9 Materialien fiir die Anwendung (Anhang)
D.9.9.1 Liste zur Auswahl der Nutzenpotenziale

Vgl. Abschnitt D.1Liste und Beschreibung der Nutzenpotenziale

D.9.9.2 Blanko Steckbriefe zur Einordnung
Val. Abschnitt D.5

D.9.9.3 Ausgefiillte Steckbriefe fiir die Nutzenpotenziale
Vgl. Abschnitt D.6

D.9.9.4 Vorgehen und Sammlung der Handlungsempfehlungen
Vgl. Abschnitte D.7 und D.8

D.10 Workshop zur Anwendung der MarrylT-Methode

Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁ'-’
Die Produkte RWTH Aachen
eGO

Karosserie e. GO
- Life (Vorserie)

doob

GO Kart

e.GO Kart (Kleinserie)

Grobdarstellung der Demonstrationsfabrik und ihrer Produkte

©FIRe. V. an der RWTH Aachen
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Workshop: IT -OT-Integration in der Demonstrationsfabrik (DFA) ﬁ'-'
Der Untersuchungsbereich RWTH Aachen

Kommunikations

Schnittstelle ecke

Schweilen Logistik

Multifunktions
bereich

IT
Blech- Blech-
bearbeitungl bearbeitungll
©FIRe. V. der RWTH Aachen I \brnem 22
Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁ'-'
Aufgabenstellung RWTH Aachen

Aufgabenstellung

Nun sind Sie dran: Die Inteniews wurden bereits von uns fiir
Sie durchgefiihrt.

= Bitte nehmen Sie die Systeme in die Anwendung auf und
analysieren Sie das Integrationspotenzial

= \erwenden Sie die dazu bereitgestellten Steckbriefe
sowie den Plan der Demonstrationsfabrik

®
&

©FIR e V. an der RWTH Aachen Photo by Brett Jordan on Linsplash. #
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Workshop: IT -OT-Integration in der Demonstrationsfabrik (DFA) ﬁr'
Der Untersuchungsbereich RWTH Aachen

Kommunikations

Schnittstelle ecke

Schweilen Logistik

Multifunktions
bereich

Blech- Blech-
bearbeitungl bearbeitungll
I Vernetzt "
Workshop: IT -OT-Integration in der Demonstrationsfabrik (DFA) ﬁ’-'
Der Untersuchungsbereich RWTH Aachen

loT Plattform ThingWorx*
Kommunikations

Schnittstelle ecke Schweilten Logistik

it funktions
t ereich

Montagewstenl ~Schlauer Laserschneidanlage ,Trumpf
Klaus' Trulaser2030 Fibet

Biegeanlage TrumpfTruBend
Series 3000 “

ERP-System ,APplusv.7.0“

Blech- Blech-
bearbeitungl bearbeitungll

I Vernetzt hitp//tischbe in:4133/

©FIR e V. an der RWTH Aachen
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Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁ’-'
Die Interviewergebnisse e

RWTH Aachen
= Name: Trumpf Laserschneidanlage , Trulaser 2030 Fiber*
= Ausgetauschte Daten: Prozessdaten, Auftragsdaten

= Anschlisse: USB, Ethernet (RJ45)

= Protokolle: OPC-UA, Umati

= Zugriff: Proprietar, Freischaltung tiber TRUMPF durchgefiihrt
= Datenubertragung: Echtzeit

= Datenerhebung erfolgt auf Request

= Interaktion: Lesen

©FIRe. V. an der RWTH Aachen Bildquelle * httpsi// com/de_DI -serie-3000/ K

Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁ"
Die Interviewergebnisse ha

RWTH Aachen
= Name: Trumpf Biegemaschine ,, TruBend Series 3000
= Ausgetauschte Daten: Prozessdaten, Auftragsdaten

= Anschlisse: USB, Ethernet (RJ45), RS232

= Protokolle: MQTT, Umati

= Zugriff: Proprietar

= Datentibertragung: Echtzeit

= Datenerhebung erfolgt auf Request

® |nteraktion: Lesen

©FIRe. V. an der RWTH Aachen Bidquele : https:// com/de_AT! -2030-fiber/ 28




Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁ'-'
Die Interviewergebnisse RWTH Aachen

= Name: Montagesystem ,Schlauer Klaus “
= Ausgetauschte Daten: Auftragsdaten

= Anschlisse: USB, Ethernet (RJ45)

= Protokolle: HTTPS

= Zugriff: Frei

= Datenubertragung: Echtzeit

= Datenerhebung erfolgt auf Request

= |nteraktion: Lesen, Schreiben

©FIRe. V. an der RWTH Aachen Bildquelle : https://www. industrial-production. de/montagetechnik/schiauer -klaus-unterstuetzt-die-montage-des-a.htm 2
Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA) ﬁr'

Die Interviewergebnisse RWTH Aachen
= Name: PTC ThingWorx = e $ thingworx

= Schnittstelle: HTTPS, MQTT, OPC -UA, UMATI

= Funktion: Datenerfassung, Datenveredlung, Speicherung,
Visualisierung

= Konfiguration: Programmierbar, Low -Code
= Datentibertragung: Datenbank
= Verarbeitete Daten: Auftragsdaten, Prozessdaten

= Datenverarbeitung: Alle Funktionen

®
&

©FIR e V. an der RWTH Aachen 0
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Workshop: IT-OT-Integration in der Demonstrationsfabrik (DFA)

Die Interviewergebnisse

©FIR e V. an der RWTH Aachen
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Name: Montagesystem ,APplus v7.0*
Schnittstelle: HTTPS, MQTT

Funktion: Datenerfassung, Datenveredlung, Speicherung,
Visualisierung

Zugriff: Frei
Verarbeitete Daten: Auftragsdaten
Datenverarbeitung: Ist -Soll abgleichen

Datenibertragung: Echtzeit

o
&

Bildquelle : https://wiww. applus-erp. de/loesungenwarum -applus/
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