Projekt: eSafeNet

Ein Demonstrator fUr das Internet

der Energie

Ein intelligentes Stromnetz erfordert eine neue
Infrastruktur, ,intelligente” Dienstleistungen und
ein ganzheitliches Sicherheitskonzept
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Kommunikationsnetze im Internet der Energie

Durch das Erneuerbare-Energien-Gesetz und den Wandelin der Energieversorgung ergeben sichimmer neue Herausforderungen.

Aufgrund der zunehmenden Einspeisung durch fluktuierende Erneuerbare-Energie-Erzeugungsanlagen ist der Ausbau von

Energienetzen in Kopplung mit einer sicheren, schnell verfiigbaren, energieeffizienten und wirtschaftlichen Informations-

und Kommunikationstechnologie unabdingbar'. Im Rahmen des Forschungsprojekts ,eSafeNet‘ werden verschiedene

Funk- und Kabeliibertragungstechnologien auf ihr Potenzial fiir das Internet der Energie untersucht. Des Weiteren wird eine

Dienstleistungsplattform fiir Smart Services entwickelt. Ein interaktiver Demonstrator wird kreiert, der die L6sungsansatze fiir

eine sichere Informations- und Kommunikations- sowie Energieinfrastruktur erlebbar darstellen soll. Das Vorhaben 03ET7549A

der Forschungsvereinigung FIR e. V. an der RWTH Aachen wird tiber den PTJ durch das Bundesministerium fiir Wirtschaft und Energie

(BMWi) aufgrund eines Beschlusses des Deutschen Bundestages gefordert.

ie aktuellen Klima-und Energie-
ziele der Europdischen Union sowie der
Bundesrepublik Deutschland erfordern
neben der Steigerung der Anzahl von
Energieerzeugungsanlagen fir EE (erneu-
erbare Energien) auch die Bewiltigung
weiterer daraus resultierender technischer
und operativer Herausforderungen, wie
den Ausbau der Energienetze'. Durch die
Weiterentwicklung zu Smart Grids und
den Smart-Meter-Roll-out steigen neben
dem Datenvolumen auch die Verletzlichkeit
und Verwundbarkeit des Energienetzes
durch gezielte Hackeraktivitdten oder
Manipulationsversuche. Daher ist die
Einflihrung einersicheren undjederzeit ver-
fligbaren Kommunikationsinfrastruktur
fir den Betrieb eines Energienetzes
mit intelligenten Sensoren und Mess-
stellen unabdingbar>. Im Rahmen des
Forschungsprojekts ,eSafeNet‘ werden
dazu Losungsansdtze entwickelt und
in einem interaktiven Demonstrator
dargestellt, um die Ergebnisse auf das

1SCHULZ 2016, S.19-35
2SICHLER 2014, S. 436 — 494

Energienetz libertragen zu kénnen. Im
Folgenden wird die Projektidee vor- und
die Umsetzung des Demonstrators dar-
gestellt.

Intelligente Stromnetze erfordern
eine neue Kommunikations- und
Energieinfrastruktur

Im Rahmen des Forschungsprojekts
,eSafeNet‘ wurden zundchst die stei-
genden Anforderungen an die Kommu-
nikations- und Energieinfrastruktur iden-
tifiziert. Aufgrund der zunehmenden
Einbindung dezentraler Erneuerbare-
Energie-Erzeugungsanlagen in virtuelle
Kraftwerke erfordert die zukiinftige
Informations- und Kommunikations-
infrastruktur einen bidirektionalen
Informationsfluss. Zugleich ist ein hohes
MaR an Verfligbarkeit, Zuverldssigkeit,
Echtzeitdatenilibertragung, Energie-
effizienz und Sicherheit im Rahmen der
Energiewende unabdingbar.

Daher wurden verschiedene kabellose
und kabelgebundene Kommunikations-
technologien auf ihr Potenzial im
Internet der Energie lberpriift. Neben
der Wirtschaftlichkeit sind insbeson-
dere lokale Unterschiede zu beriick-

sichtigen. Die Verfligbarkeit kabelloser
Ubertragungstechnologien ist regional
sehr unterschiedlich. Zudem miissen
die Technologien hinsichtlich weiterer
Kriterien, wie bspw. Gebdudetopologie und
Baudichte, auf ihr Einsatzpotenzial tber-
priift werden, sodass der L&sungsansatz
nicht aus einer gesamteinheitlichen
Technologie besteht, sondern sich indivi-
duelle standortabhdngige und teilweise
sogar kombinierte Technologien ergeben.
In dem vernetzten Demonstrator (s. Bild 1,
S.26) wird die Kombination verschiedener
Ubertragungstechnologien dargestellt.
So werden Energieerzeugungsdaten
einer Windenergieanlage mittels LTE-
Ubertragung in der Dienstleistungs-
plattform dargestellt. Zudem findet eine
Ubertragung der Energieverbrauchsdaten
aus dem Smart Meter der Demonstrations-
fabrik Aachen mittels 5G statt, sodass
sich durch die Einbindung verschiedener
Komponenten in den Demonstrator eine
modellhafte Abbildung des Energie-
netzes ergibt.

Neben dem Wandel und den steigenden
Anforderungen an die Kommunikations-
infrastruktur erfordert die Energiewende
auch die Anpassung der Energieinfra-
struktur. Im Rahmen der Klimapolitik wer-
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Bild 1: Interaktiver Demonstrator (eigene Darstellung)

den zunehmend fossile Kraftwerke durch
die Einbindung dezentraler erneuerbarer
Energieerzeugungsanlagen ersetzt.

Aufgrund der fluktuierenden Einspeisung
werden diese durch virtuelle Kraftwerke
gesteuert und das Energienetz zu Smart
Grids weiterentwickelt. Insbesondere
die zunehmende Einbindung von Wind-
energieanlagen in Norddeutschland
und von Photovoltaikanlagen in Sid-
deutschland erfordern den Speicher- und
Netzausbau, um auch bei Dunkelflauten
die Versorgungssicherheit zu gewahr-
leisten. Zur bildhaften Darstellung des
zukinftigen Energienetzes werden in
dem Demonstrator die Komponenten wie
Solarmodul, Solarregler, Speicher (Blei-
Akku), Wechselrichter, Verbraucher und
Webbox zur Ubertragung der Last- und
Erzeugungsdaten aufgebaut.

Eine innovative Dienstleistungs-
plattform mit Smart Services

Im Forschungsprojekt ,eSafeNet‘ wer-
den zudem die Potenziale einer dedi-
zierten Kommunikationsinfrastruktur
mittels Mobilfunk- und kabelgebun-
dener Ubertragungstechnologien un-
tersucht, um die Interaktion zwischen
Verbraucher, Netzbetreiber und Betreiber

der Energieerzeugungsanlagen zu ermog-
lichen. Zur Darstellung der Wirtschaftlich-
keit und Generierung von Smart Services
durch die Ubertragungstechnologien
werden diese in einer Dienstleistungsplatt-
form dargestellt.

Als mogliche innovative Dienstleistungen
werden bspw. Predictive-Maintenance-
(insbes. fiir Windenergieanlagen) so-
wie Monitoring- und Alertsysteme
zur Lokalisierung kritischer Netzteile
eingebunden. Zugleich werden auch
die Echtzeitdaten liber Erzeugung und
Verbrauch in der Plattform dargestellt.
In dem Demonstrator kdnnen inter-
aktiv verschiedene Angriffsszenarien
auf die Dienstleistungsplattform mit
Echtzeitdaten aus Erzeugung und
Verbrauch bzw. auf das Energienetz simu-
liert werden.

Die Transformation zum Internet
der Energie erfordert neue
Sicherheitskonzepte

Durch die zunehmende Vernetzung
und Entwicklung eines Smart Grids
steigen die Risiken durch verschiedene
Angriffsmoéglichkeiten auf das Infra-
struktur- und Versorgungsnetz, in denen
das Energienetz manipuliert oder sogar

26 UdZForschung - Unternehmen der Zukunft 2/2018

in seiner Gesamtheit aufer Betrieb ge-
nommen werden kénnte. Cyber-Security
gewinnt zunehmend an Bedeutung,
sodass im Rahmen des Projekts auch
entsprechende Anforderungen und
Spezifikationen fiir ein ganzheitliches
Daten- und Kommunikationskonzept im
Internet der Energie zu definieren und in
dem Demonstrator einzubinden sind.

Nachfolgend werden einige der im
Projektrahmen identifizierten Angriffs-
szenarien vorgestellt:

e (Cyber-Attacken, Advanced-
Persistent-Threats (APT) und
unbekannte Bedrohungen stellen
aktive Hackerangriffe dar, die das
Energienetz manipulieren oder
aufler Betrieb setzen kénnen.
Derartige Angriffe lassen sich
durch den Einsatz eines Security-
Network-Operations-Centers
(SNOC) und durch das Programm
Pandora FMS (Pandora Flexible
Monitoring System) verhindern;
zudem kann vorab eine Priifung auf
Unterwanderung erfolgen.

e BeiDenial-of-Service-Attacken (DoS)
finden Angriffe zur Blockierung
von Diensten statt. Bei einem
Distributed-Denial-of-Service (DDoS)



werden massenhaft Datenpakete

an den Server geschickt, die teil-
weise auch als Ablenkungsmandver
dienen, um Schadsoftware fiir
Datendiebstahl zu installieren. DDoS-/
DoS-Attacken kdnnen ebenfalls mit-
tels SNOC abgewehrt werden.

Neben webbasierten
Angriffsszenarien sind auch phy-
sische und organisatorische Angriffe
zu berticksichtigen, bei denen durch
Vandalismus, Datenmanipulation,
Datendiebstahl und Man-in-the-
Middle-Angriffe das Energienetz
gefdhrdet werden kann. Als
Abwehrmafinahme ist dafiir ein
Security-Organisationskonzept
unabdingbar, bei dem Verschliissel-
ungen und Zugangskontrollen auf
den Service-Ports sowie Video-
tiberwachungen und Personen- bzw.
Zugangskontrollen erfolgen.

Das zukuUnftige Energienetz
generiert innovative
Dienstleistungen

Die Projektergebnisse und der Demon-
strator verdeutlichen, dass die zukiinftige
Informations- und Kommunikations-
struktur flr das Internet der Energie aus
standortabhdngigen und individuellen
Lésungen besteht, in denen verschie-
dene kabellose und kabelgebundene
Ubertragungstechnologien miteinan-
der kombiniert werden. Zugleich ergibt
sich Potenzial flir neue Technologien,
aus denen sich Smart Services als in-
novative Energiedienstleistungen im
Internet der Energie entwickeln lassen.
So kénnen zukiinftig bspw. Gebdude mit
PV-Anlagen als Prosumer agieren und
ihren Uberschussstrom mittels Blockchain-
Technologie an ihre Nachbarn verkaufen.
Der Demonstrator befindet sich zurzeit in

FIR-Forschungsprojekte

der Entwicklung und wird demndchst im
Cluster Smart Logistik in Aachen ausge-
stellt sowie zukiinftig auf verschiedenen
Messen prasentiert.
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