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1 Einleitung

Nachhaltiges Wirtschaften und verantwortungsvoller Umgang mit Ressourcen und Umwelt haben
in der deutschen Gesellschaft und so auch flir Unternehmen einen hohen Stellenwert erlangt (s.
RODENHAUSER; RAUCH 2015, S. 7; HERMES GERMANY GMBH 2020). Um Aussagen Uber die Pro-
dukte treffen zu kénnen, missen die Unternehmen die entsprechenden Informationen Uber die
gesamte Lieferkette aufnehmen und weitergeben, was nur mithilfe von Transparenz umgesetzt
werden kann (s. RODENHAUSER 2015, S.5; RAUCH 2015, S. 9). So kann Kunden die geforderte
Einsicht in die Lieferkette gewahrleistet werden und sie kdnnen z. B. Uber Nachhaltigkeitszertifi-
kate Uber Produktionsbedingungen und die Herkunft der Produkte informiert werden. Mit der star-
keren Verflechtung der Unternehmen und dem Austausch umfassender, teilweise sensibler Da-
ten gewinnen auch die Themen Datensicherheit und Datenschutz an Relevanz (s. LUET AL. 2013,
S. 1067). Die zunehmende Integration von IT-Systemen erhdht ebenfalls den potenziellen Scha-
den durch Angriffe, sodass auf der IT-Sicherheit, vor allem bei einer Uberbetrieblichen Systemin-
tegration, ein starker Fokus liegen sollte (s. SCHUH ET AL. 2017, S. 28f.).

Die technologische Grundlage fur das Ziel der Transparenz und die genannten Herausforderun-
gen bietet die Blockchain. Als verteilte Datenbank mit au3erordentlicher Datensicherheit, Verflg-
barkeit von Informationen in Echtzeit im gesamten Netzwerk und hoher Verlasslichkeit kann sie
die Kriterien erfiillen (s. SIEGEL 2017, S. 45). Daten zu Emissionen, Arbeitsbedingungen, Materi-
alherkunft und weiteren Nachhaltigkeitskriterien kénnen so entlang der Lieferkette aufgenommen
und verteilt werden. Im Forschungsprojekt ,ABChain‘ wird deshalb untersucht, wie eine Block-
chain-Applikation im Supply-Chain-Management aufgebaut sein muss, um den Anforderungen
durch die beteiligten Stakeholder sowie den technologischen Rahmenbedingungen der Block-

chain zu entsprechen.

Um die Eignung der Blockchain nachvollziehen zu kénnen, sollen im Folgenden die technologi-
schen Grundlagen der Blockchain erlautert werden:

Nach SCHLATT ET AL. Blockchains basieren auf kryptografischen Hashfunktionen, welche die In-
formationen in eine Zeichenfolge fixer Lange umwandeln, den Hashwert. Dabei ergeben diesel-
ben Informationen immer denselben Hashwert, auch nur leicht veranderte Funktionen ergeben
jedoch einen stark abweichenden Hashwert, wahrend der Hashwert selbst keine Informationen
preisgibt. Die Nutzung der Hash-Funktionen in einer Blockchain schlie3t es somit praktisch aus,
dass Daten manipuliert oder geléscht werden. (s. SCHLATT ET AL. 2016, S. 8; s. BADEV ET AL.
2014, S. 9) Die Echtheit der Information wird zudem durch ein mathematisches Schlusselpaar
sichergestellt. Der Versender der Information signiert mit seinem persénlichen Schlissel; darauf-
hin kann der Empfanger die Daten mit dem zum Versender passenden Schissel 6ffnen (s.
SCHLATT ET AL. 2016, S. 8). So kann die Manipulation von Informationen im Nachhinein nicht
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unentdeckt erfolgen und die Authentizitat der Informationen kann garantiert werden. Die Sicher-
heit gegen den Datenverlust wird durch die dezentrale Speicherung bei einer ausreichenden An-
zahl an Netzknoten gewahrleistet (s. SIEGEL 2017, S. 45). Das bedeutet, dass bei dem Verlust
von Daten in einem Unternehmen bzw. an einem Netzknoten die Daten noch bei anderen Stake-
holdern gesichert sind. Das Risiko fir einen permanenten Verlust von Daten ist somit minimal.
Diese dezentrale Speicherung flhrt auch dazu, dass alle beteiligten Stakeholder die Daten lokal

zur Verfligung haben und somit jederzeit darauf zugreifen kdnnen.

Die rein technologische Eignung der Blockchain fur den Einsatz im Supply-Chain-Management
(SCM) reicht jedoch nicht aus, um die Potenziale effizient zu nutzen. Aus diesem Grund soll eine
anwendungsfallspezifische Blockchain-Architektur entwickelt werden, die die Anforderungen der

Anwendenden und Anbietenden bericksichtigt.

1.1 Zielstellung des Projekts

Das Forschungsvorhaben ,ABChain‘ zielt darauf ab, kleine und mittlere Unternehmen (KMU) in
zunehmend komplexeren Wertschdpfungsnetzwerken mit steigenden Ansprichen an Datensi-
cherheit und immer kurzeren Produktlebenszyklen zur Nutzung und Integration von Block-
chainapplikationen (BC-Applikationen) im Supply-Chain-Management zu befahigen. Die Block-
chain als verteilte Datenbank mit auRerordentlicher Datensicherheit, Verfiigbarkeit von Informa-
tionen in Echtzeit im gesamten Netzwerk und hoher Verlasslichkeit bietet dabei die technologi-
sche Grundlage, um insbesondere Zuliefer- und Logistikunternehmen bei bereits bestehenden
und sich entwickelnden Herausforderungen der Digitalisierung und Industrie 4.0 zu unterstitzen.
Anforderungen an eine unternehmensubergreifende Dateninfrastruktur, Visibilitdt von Produkti-
onsdaten im gesamten Wertschopfungsnetzwerk und Nutzbarkeit fir dezentrale Supply-Chain-
Strukturen bei gleichzeitiger Gewahrleistung von Datensicherheit stehen dabei im Mittelpunkt.
Basierend auf der technischen Grundlage der Blockchaintechnologie (BC-Technologie) wird eine
Referenzarchitektur fur Blockchainapplikationen im SCM konzipiert und Anforderungen durch An-
wender erarbeitet. Mit Hilfe des DIN flieRen Ergebnisse in die Standardisierung ein und konkrete
Anwendungsmoglichkeiten werden analysiert. Die Referenzarchitektur dient dabei der erleichter-
ten Entwicklung und Implementierung anwendungsspezifischer Ldsungen und damit einer Redu-
zierung von Kosten, Risiken und Zeitaufwand fur KMU. Die Standardisierung kann verlassliche
Rahmenbedingungen bieten sowie Unsicherheiten und Schnittstellenprobleme reduzieren.
Gleichzeitig stellt sie eine notwendige Grundlage fir eine effiziente Nutzung Uber die gesamte
Supply-Chain dar. Auf der Referenzarchitektur und den Standardisierungsaktivitdten aufbauend
sollen Gestaltungsempfehlungen entwickelt werden, die den Transfer der Forschungsergebnisse

zusatzlich sicherstellen.
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1.2 Projektplan und -verlauf

Das Projekt wurde in sechs inhaltliche Arbeitspakete (AP) unterteilt.

In AP 1 ,Anforderungen an BC-Applikationen® erfolgte eine umfassende, industrieseitige Anfor-
derungsaufnahme. Dabei wurden die Anforderungen an eine BC-Applikation im SCM durch die
Ublicherweise in Logistikketten Partizipierenden berticksichtigt. Produzierende Unternehmen, Lo-
gistikdienstleister und Losungsanbieter wurden in strukturierten Interviews befragt und die Ergeb-
nisse in einer Anforderungsubersicht aufbereitet. Hierbei wurden insbesondere die umfassenden
Netzwerke des FIR und des DIN genutzt. Beachtung fanden dabei alle relevanten Unternehmens-
ebenen und -abteilungen; die Identifikation derselben fand zuvor mit Fihrungskraften der Unter-
nehmen statt. Hierfir sollte zunachst mit strukturierten Interviews eine qualitative Analyse statt-

finden. Die erfassten Anforderungen werden priorisiert und in entsprechende Kategorie eingeteilt.

Inhalt des Arbeitspakets 2 ,Funktions-Referenzarchitektur BC-Applikationen“ war die Erstellung
einer moglichst generischen Beschreibung von BC-Applikationen durch eine strukturierte Anord-
nung von Modulen, fir deren einzelnen Module verschiedene spezifische Auspragungen identifi-
ziert wurden. Es war nicht das Ziel, eine konkrete Softwarearchitektur zu entwickeln, vielmehr
eine Funktionsarchitektur. Auf Basis einer fundierten Literatur- und Marktrecherche wurden zu-
nachst sowohl kommerziell eingesetzte als auch sich in Entwicklung befindliche BC-Applikationen
untersucht und vor dem Hintergrund ihrer Anwendungsfalle jeweils in entsprechende Module un-
terteilt. Anschliel3end wurde aus den verschiedenen spezifischen Unterteilungen eine generische
Unterteilung abgeleitet. Ferner erfolgte eine Festlegung verschiedener Auspragungen, die ein-
zelne Module entsprechend dem spezifischen Anwendungsfall haufig annehmen. Abschlieend
wurde daraus das Gesamtbild einer Referenzarchitektur abgeleitet; in diesem Fall eine grund-
satzliche generische, modulare Struktur, flr deren einzelne Module anwendungsfallspezifische

Auspragungen aufgefihrt werden.

AP 3 beinhaltete die ,|dentifikation von relevanten Daten und Schnittstellen®. Da eine Blockchain
eine dezentrale Datenbank darstellt, ist die Identifikation relevanter Schnittstellen direkt an die
Identifikation nutzenversprechender, geeigneter Daten und deren Quellen geknupft. Hierflr wur-
den in diesem Arbeitspaket zunachst relevante, das SCM betreffende Unternehmensdaten iden-
tifiziert sowie strukturiert. Selbige wurden auf Kompatibilitat entsprechend der Referenzarchitek-
tur aus AP 2 dahingehend gepruft, ob diese hinsichtlich der funktionalen Perspektive adaquat
verarbeitet werden kénnen und ob spezifische Auspragungen der Module empfehlenswert oder
notwendig sind. Zudem wurde gepruft, ob eine Datenhaltung der identifizierten Daten in einer BC-
Applikation geeignet ist, die in AP 1 identifizierten Anforderungen zu erfullen. Weiterhin wurde fur
diese Daten festgestellt, in welchen unternehmenseigenen Quellen (bspw. ERP-System oder

TMS) diese vorliegen. Die Erfassung fand unter anderem mit Vertretern des PAs und in einem
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Workshop mit Unternehmen aus der Industrie statt, um Praxisrelevanz und -bezug sicherzustel-
len. FUr die identifizierten Daten wurden entsprechende Schnittstellen betrachtet und deren Stan-

dardisierungsrelevanz bewertet.

In AP 4 ,Standardisierung“ fand zunachst die Koordination der im Arbeitspaket anfallenden Auf-
gaben statt (AP 4.1). Daraufhin erfolgte die Normenrecherche, bei der das Normungsumfeld
durchleuchtet sowie themen- und projektrelevante Normen und Standards sowohl auf nationaler
als auch auf europaischer und internationaler Ebene analysiert werden (AP 4.2). Dies geschah
in erster Linie durch Datenbankrecherche unter Zuhilfenahme der Datenbanken von DIN. Basie-
rend auf den Ergebnissen vorangegangener Recherchen wurden projektrelevante Normungs-
und Standardisierungsaktivitaten identifiziert (AP 4.3). Aktuelle, auf nationaler, europaischer oder
internationaler Ebene laufende Normungs- und Standardisierungsaktivitaten wurden dabei hin-
sichtlich der Mdglichkeit ihrer Beriicksichtigung in den Projekten geprift. Aus den Ergebnissen
vorangegangener Recherchen und Analysen wurden projektspezifische Standardisierungsbe-
darfe und -potenziale innerhalb des Forschungsprojekts ermittelt (AP 4.4). Insbesondere werden
die Projektpartner in die Vorgehensweise bei der Einbringung von Normungsideen in die natio-
nale/europaische/internationale Normung eingeflihrt. AnschlieRend werden Standardisierungsar-
beiten initiiert zur Erstellung eines Standardisierungsdokuments (DIN SPEC) (AP 4.5). DIN hat

die Dokumentenerstellung im Unterauftrag begleitet.

Das AP 5 ,Gestaltungsempfehlung zur Integration einer BC-Applikation® befasst sich mit der Er-
stellung eines konkreten Gestaltungsleitfadens. Der Entwurf von Gestaltungsempfehlungen
wurde umgesetzt, um eine Anwendung der Forschungsergebnisse mit minimalem Aufwand zu
ermoglichen und damit Unsicherheit, Risiko sowie Initialkosten seitens der KMU bei der Integra-
tion von BC-Applikationen zusatzlich zu reduzieren. So soll das Unternehmen befahigt werden,
entweder entsprechend einem konkreten Anwendungsfall vielversprechende Daten sowie deren
typischen Quellen (AP 3) zu identifizieren sowie spezifische Auspragungen der Module des Re-
ferenzmodells abzuleiten (AP 2). Aufbauend hierauf sollte das Unternehmen entweder in der
Lage sein, eine entsprechende Umsetzung selbst vorzunehmen oder ein anforderungsgerechtes

Lastenheft flr den speziellen Anwendungsfall zu verfassen.
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i 7] % %

Identifikation der Identifikation und Vorbereitung und Aufarbeitung der
Anforderungs: re!evanten Mod_ule Strukturierung Durchfuhrung der Ergebnisse in einem
aufnahme von einer Blockchain- relevanter Daten und
I - DIN-Spec Workshops Handbuch zur

Anwender und Applikation und Definition der X X

. ] gemeinsam Gestaltung einer
Lésungsanbieter Aufsetzen der entsprechenden N . -

X N mit dem DIN Blockchain-Applikation
Referenzarchitektur Schnittstellen

o7

Durchfaihrung von anwendungsfallbezogenen Fallstudien in Industrieunternehmen und
Ableiten von zukiinftigen Forschungsbedarf

Abbildung 1: Uberblick iiber die Arbeitspakete des Forschungsprojekts ,ABChain‘
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2 Durchgefiihrte Arbeiten und Ergebnisse

In den folgenden Kapiteln werden die im Forschungsvorhaben durchgefiihrten Arbeiten und die
erzielten Ergebnisse beschrieben. Diese sind entlang der im Arbeitsplan verankerten AP struktu-

riert.

2.1 AP 1: Anforderungen an Blockchain-Applikationen

Arbeitspaket 1 hat zum Ziel, eine Ubersicht Uiber die bestehenden Anforderungen an eine Block-
chain-Applikation seitens der beteiligten KMU zu erhalten. Dartiber hinaus sollen auch die Anfor-
derungen von Lésungsanbietern aufgenommen werden. Diese umfassen vor allem Anforderun-
gen an die Unternehmen, Restriktionen in Bezug auf die technische Machbarkeit sowie Anforde-
rungen, die die Unternehmen durch die Erfahrung in der Zusammenarbeit mit Kunden gesammelt

haben.

Zum Start des Projekts wurden gemeinsam mit dem projektbegleitenden Ausschuss im Rahmen
des Kick-off-Treffens in Aachen relevante Usecases definiert. Dazu wurden zunachst die erfor-
derlichen Grundlagen wissenschaftlich und literaturbasiert vorbereitet. Zur Aufnahme der Anfor-
derungen in strukturierten Interviews wurden zunachst Interviewleitfaden fir die verschiedenen
Zielgruppen der Anwender, Losungsanbieter sowie spezifischen Expert:innen erstellt. Im Nach-
gang wurden Interviews mit insgesamt 13 Partnern aus Industrie und Wissenschaft durchgefuhrt.
Nach der Transkription der Interviews wurden die zentralen Aussagen identifiziert und konsoli-
diert, sodass in einem gemeinsamen Workshop die Priorisierung der Anforderungen stattfinden

konnte.

Da die Nachverfolgung von Nachhaltigkeitskriterien als ein relevanter Usecase identifiziert wurde,
wurde dartber hinaus auch eine Online-Umfrage mit Endverbrauchern durchgefiihrt, um die Re-
levanz der Informationen sowie die Anforderungen an eine Informationsbereitstellung zu identifi-
zieren. Die Ergebnisse zur Anforderungsaufnahme mit den Interviewpartner:innen der Unterneh-
men wurden im Magazin ,Logistik Heute® verdffentlicht. Fir die Ergebnisse aus der Online-Um-

frage ist eine Veroffentlichung in Q1/2023 geplant.

Bei der Erstellung der Interviewleitfaden wurden flir die verschiedenen Stakeholder (bspw. An-
wender:innen, Expert:innen fir Datenschutz, Anbieter:innen) unterschiedliche Interviewleitfaden
erstellt. Untenstehend ist exemplarisch der Interviewleitfaden fiir potenzielle Anwender:innen ei-

ner Blockchain-Applikation aufgefihrt.
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Interviewfragen Anwender:innen

Einstieg

1. Inwieweit haben Sie sich bereits mit dem Thema Blockchain-Applikationen im Supply-Chain-Management
auseinandergesetzt? Und wie vertraut sind Sie mit der Blockchain-Technologie?
Kurze Erkldrung von dem BC und der Anwendung des Uberbetrieblichen Datenaustauschs — auf das vor-
her Gesagte eingehen und fehlende Punkte ergédnzen, sodass ein gleiches Grundversténdnis herrscht:
o Blockchain als verteilte und félschungssichere Datenbank
o  Einfacher lberbetrieblicher Zugriff auf die Daten
o Kryptografische Hash-Funktionen, die Informationen verschliisseln, sodass diese nur mit dem ent-
sprechenden Schliissel gelesen werden kénnen
o  Verifizierung der Informationen durch den persénlichen Schliissel des Absenders
Einmal geteilte Informationen kénnen nachtréglich nicht verdndert werden
o Sicherheit gegen Datenverlust durch dezentrale Speicherung — hoher Ressourcenverbrauch
durch benétigte Serverkapazitédten
o Lokale Verfligbarkeit der Daten durch dezentrale Speicherung
Arbeiten ohne zusétzlichen Intermediér wie Cloud-Provider méglich
o  Uberbetrieblicher Datenaustausch, um besser auf Verénderungen in der Lieferkette eingehen zu
kénnen (z. B. Kenntnisse (ber Produktionsverzégerungen bei Lieferanten)
o Informationen zur Nachhaltigkeit der eigenen und der Zulieferer-Unternehmensprozesse kénnen
geteilt werden

Themenkomplex I: Anforderungen

2. Welche Anforderungen misste eine Blockchain-Applikation flr Sie erfiillen, damit Sie sie im Unternehmen
einfihren und nutzen wirden?
o Datensicherheit
Benutzeroberflache
Schnittstellen
Dokumentation welcher Prozesse
Kosten und Aufwand (Bereitstellung Serverkapazitaten, Investitionskosten, Schulung, automati-
sches Abgreifen der Informationen aus einem bestehenden System oder manuelles Nachpflegen)
o  Nutzerkreis

o O O O

Themenkomplex II: Daten/Datensicherheit

3. Unter welcher Voraussetzung waren Sie bereit, Daten entlang der Wertschopfungskette zu teilen?

o Gibt es bestimmte Daten, die Sie nicht teilen wiirden? (Verarbeitungsschritte, Standortinformatio-
nen, Prozessfortschritt, Arbeitsbedingungen, Betriebsorganisation, Verbrauchsdaten etc.)
o  Wenn ja, woran liegt das?

4. Wie sollten lhrer Meinung nach die Zugriffsrechte innerhalb der Blockchain verteilt sein?

5. Angenommen, Sie wiirden alle Informationen zu z. B. Verarbeitungsschritten, Standortinformationen, Pro-
zessfortschritt, Arbeitsbedingungen, Betriebsorganisation, Verbrauchsdaten in einer Blockchain ablegen,
hétten Sie das Gefiihl, die Daten wéren sicher? Auch vor kryptografischen Angriffen? (Wenn nein, wieso
nicht?)

Themenkomplex lll: Nachhaltigkeitskriterien

6. Wie hoch schatzen Sie die Relevanz von der Ruckverfolgbarkeit von Nachhaltigkeitskriterien Uiber die Lie-
ferkette in Ihrem Unternehmen ein?
7. Wie missen die Daten bereitgestellt oder verifiziert werden, damit Sie diese als echt anerkennen?
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Abschluss

8. Angenommen, Sie arbeiten in lnrem gesamten Wertschopfungsnetzwerk in einer Blockchain-Applikation,
um Daten zu teilen, Sie erhalten so auch die Informationen von den Zulieferern Ihrer Zulieferer usw. Wo
sehen Sie die grofiten Vorteile und Herausforderungen?

9. Wo sehen Sie noch weitere Anwendungsfélle von Blockchain-Applikationen?

10. Welche negativen Aspekte, im gesamten Projektzeitraum, wiirden flir Sie den direkten Projektausstieg be-
deuten?

Tabelle 1: Interviewleitfaden

Nach der Durchflihrung der Interviews mit insgesamt 21 Partner:innen wurden die Interviews
transkribiert und ausgeweitet. Dazu wurden zunachst die Aussagen der Teilnehmenden verein-
heitlicht und anschlieBend geclustert. So konnten Anforderungen in 21 unterschiedlichen Kate-
gorien identifiziert und klassifiziert werden. Die haufigsten Anforderungen kdnnen Abbildung 2-1
entnommen werden. Eine zentrale Anforderung durch alle Anwendenden war die nahtlose In-
tegration der Blockchain-Ldsung in die bestehenden IT-Systeme. Hierbei sollte stets die Mdglich-
keit zur Unterscheidung zwischen relevanten und irrelevanten Daten fur das Teilen entlang der
Lieferkette gegeben werden. Eine grol3e Rolle spielte auch die Datensicherheit und der Zugriff
auf die Daten durch Partner:innen sowie Dritte. Neben der Umsetzung von Informationssicherheit
und der DSGVO war es den produzierenden Anwender:innen insbesondere wichtig, dass sie
selbst bestimmen kénnen, wer welche Daten einsehen kann. Die Steuerung, welche Daten auch
im spateren Verlauf der Lieferkette an Dritte oder die Offentlichkeit gelangen kénnen, soll sehr
prazise ermdglicht werden. Bei den Logistikdienstleistern lag dies nicht im Fokus, da gréfitenteils
durch deren Kund:innen gesteuert wird, wer die Daten einsehen kann, und die Datenhoheit nicht
bei ihnen selbst liegt. Diese Sicherheitsanforderungen kénnen technologisch Uber die Schlissel-
paare in der Blockchain sowie die redundante Datenhaltung erflllt werden. Im Rahmen der Ge-
staltung der Zugriffsrechte war auch die Governance der Blockchain-Applikationen ein wichtiges
Thema. Hierbei gilt es, diejenigen Unternehmen und Richtlinien zu bestimmen, die im Zweifelsfall
Uber die Giltigkeit von Daten und Transaktionen entscheiden kdnnen. Dieses Thema wird auch

im weiteren Projektverlauf genauer betrachtet.

Im Nachgang zu den Interviews wurde im Rahmen eines Projekttreffens eine zusatzliche Priori-
sierung der Anforderungen vorgenommen. Diese Priorisierung ist auch in die wesentlichen An-

forderungen in Abbildung 2-1 eingeflossen.
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Abbildung 2: Anforderungen an Blockchain-Applikationen

Neben der Aufnahme von Anforderungen der am Herstellungsprozess beteiligten Unternehmen
wurden auf3erdem die Anforderungen von Endverbraucher:innen an die Bereitstellung von Nach-
haltigkeitsinformationen aufgenommen. Die Abfrage nach der Relevanz von Produktionsbedin-
gungen von Produkten zeigt, dass diese von den Endkonsument:innen in hohem Malle gefragt
sind. 88,82 Prozent der Befragten sehen dort fur sich eine hohe Relevanz. Die Herkunft dieser
Informationen spielt auch eine zentrale Rolle. Somit ist ein signifikanter Unterschied bezlglich
des Vertrauens zu erkennen. Bei Nachhaltigkeitssiegeln und -zertifikaten ist das Vertrauensni-
veau signifikant am héchsten, wenn diese durch eine externe, offizielle Instanz durchgefuhrt wer-
den (beispielsweise TUV oder EU-BIO). Dariiber hinaus ist bezliglich der Nachhaltigkeitsinforma-
tionen ein ,enger®, produktspezifischer Scope gefragt und nicht Informationen, die sich lediglich
auf die Unternehmensebene beziehen. Die Informationsbereitstellung variiert hingegen je nach
Alter und nur wenige Angaben sind unabhangig vom Alter gewtinscht. Darunter fallt zum einen
ein QR-Code auf dem Produkt und zum anderen die Informationen direkt auf dem Produkt. Die
Informationen in einer Online-Datenbank einer externen offiziellen Instanz einsehen zu kénnen,
findet besonders in den jingeren Altersgruppen Anklang. Die weiteren Ergebnisse kénnen auch

dem Anhang entnommen werden.

Sollen die in der Blockchain-Applikation verarbeiteten Informationen auch fiir die Endkonsu-
ment:innen berlcksichtigt werden, gilt es im Sinne einer hohen Glaubwirdigkeit, zusatzlich offi-

zZielle Zertifikatsvergabestellen einzubinden.

Zusatzlich zu den Anforderungen wurden in den Interviews potenzielle Anwendungsfalle flr eine
Blockchain-Applikation im Supply-Chain-Management (SCM) besprochen. Die wichtigsten An-
wendungsfalle der Gesprachspartner:innen sind demnach eine allgemeine Produktriickverfol-
gung Uber den Lebenslauf des Produkts und insbesondere von Nachhaltigkeitskriterien wie dem

CO2-Verbrauch entlang der ganzen Lieferkette. Auch die Ruckverfolgung von Zertifikaten wurde
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herausgestellt, da diese insbesondere bei Bio- oder fair hergestellten Rohstoffen beziehungs-
weise Produkten eine grof3e Rolle spielen. Neben den Anwendungsfallen im Bereich der Nach-
haltigkeit wurde auRerdem die Abwicklung von Zahlungen bei Lieferungen, insbesondere bei
Schuttgut oder aber eine Rickverfolgung sicherheits-relevanter Bauteile von Produkten aufge-
worfen. Die generelle Transparenz in der Supply-Chain, die die Einfihrung einer solchen Lésung
schafft, ermdglicht jedoch noch weitere Anwendungsfalle zur Optimierung und Verbesserung der
Uberbetrieblichen Prozesse. Die identifizierten Anwendungsfalle kbnnen auch Abbildung 2-2 ent-

nommen werden.

& B @ <8

Manipulations-

Detaillierte sichere Optimierung der Automatische
Aufnahme der Riickverfolaun Uberbetrieblichen Abwicklungen von
CO,-Emissionen gung Prozesse Zahlungen
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§

Abbildung 3: Anwendungsfélle fiir den Einsatz einer Blockchain-Applikation im SCM

Das Ziel von AP 1, eine aus strukturierten Interviews resultierende Anforderungsubersicht sei-
tens KMU an die Blockchain-Applikation zu erstellen, wurde erfolgreich im Projekt erarbeitet.
Der dabei entstandene, exemplarische Interviewleitfaden fiir potenzielle Anwender:innen einer
Blockchain-Applikation dient zur Identifizierung und Klassifizierung zahlreicher Anforderungen
in unterschiedlichen Kategorien. AulRerdem wurden, basierend auf den durchgefihrten Inter-
views, potenzielle Anwendungsfalle fir eine Blockchain-Applikation im Supply-Chain-Manage-

ment (SCM) ausgedrtickt. Die dabei entstandene Abbildung identifiziert die beschriebenen An-

wendungsfalle.

2.2 AP 2: Blockchain-Referenzarchitektur

Arbeitspaket 2 hat zum Ziel, ein grundlegendes Verstandnis fur Blockchains und deren Funkti-
onsweise zu schaffen, indem die einzelnen Merkmale der Blockchain-Technologie in ihren Aus-
pragungen naher erlautert werden. Der daraus resultierende morphologische Kasten im Sinne
einer Referenzarchitektur fir Blockchain-Applikationen soll die Entscheidung zwischen einer Viel-

zahl von Applikationen fir die Anwender und Anbieter ermdglichen.
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Die Blockchain-Technologie, oder auch DLTs im Gesamten, kann durch ihre breiten Variationen
in verschiedensten Themenfeldern genutzt werden (s. BERGHOFF ET AL. 2019, S. 10-11). Block-
chainbasierte Systeme und Applikationen unterliegen dadurch der Schwierigkeit, dass sich in der
Entwicklung zwischen einer Vielzahl an Konfigurationen entschieden werden muss. Nach einer
Erlauterung der Grundlagen der Blockchain-Technologie wird im Folgenden in Anlehnung an
HOLTKEMPER (2020, S. 126) ein Uberblick tiber die morphologischen Merkmale und ihre mogli-
chen Auspragungen gegeben, sodass sich im Gesamten eine Morphologie der Blockchain-Tech-

nologie ergibt.

2.2.1 Grundiagen

Dieses Kapitel zielt auf ein einheitliches Verstandnis bzgl. der Blockchain-Technologie ab und
bildet die Voraussetzung fir die weiteren Ausfiihrungen. Aufgrund dessen werden einleitend die

Funktionsweisen der Blockchain erlautert.

FURWINKEL U. KREITERLING beschreiben Blockchains als falschungssichere, verteilte Datenstruk-
turen, in denen Transaktionen in der Zeitfolge protokolliert, nachvollziehbar, unveranderlich und
ohne zentrale Instanz abgebildet sind (s. FURWINKEL U. KREITERLING 2019, S. 9f.). Diese benann-
ten Eigenschaften resultieren aus verschiedenen technologischen Verfahren. Technologisch ge-
sehen setzt sich die Blockchain aus einzelnen Blécken zusammen, die als Kette manipulations-
sicher miteinander verknipft sind. Somit werden neu aufgenommene Daten, die die Inhalte der
Blocke darstellen, kryptographisch verschlusselt und mit einem individuellen Hash versehen, ans

Ende der Kette geflgt.

Die Verfugbarkeit der Blockchain geht aus der Speicherung auf den Rechnern eines verteilten
Peer-to-Peer(P2P)-Netzwerks hervor. Die einzelnen Rechner stellen nach dieser Grundlage ein-
zelne Knoten dar, die die Ressourcen wie beispielsweise die Speicherkapazitat, Rechenleistung
oder Daten bereithalten. Diese Netzwerkknoten administrieren jeweils eine Kopie der gesamten
Daten der Blockchain und kénnen neue Daten hinzufiigen. Die Aktualitat sowie die Ubereinstim-
mung der Daten innerhalb der einzelnen Knoten ist durch einen geeigneten Konsensmechanis-

mus gesichert (s. BERGHOFF ET AL. 2019, S. 9).

Technologisch geeignet ist die Blockchain somit insbesondere aus Griinden des Datenschutzes.
Dies basiert nach SCHLATT ET AL. auf der Nutzung der Hash-Funktionen in einer Blockchain, die
eine Veranderung der Daten aus Manipulationsgrinden ausschlie3t. Die Basis der Blockchain
besteht aus den zuvor aufgefiihrten kryptografischen Hashfunktionen, welche die Informationen
in eine Zeichenfolge fixer Lange umwandeln, den Hashwert. Dabei ergeben dieselben Informati-
onen immer denselben Hashwert. Bereits leicht veranderte Funktionen ergeben jedoch einen

stark abweichenden Hashwert, wahrend der Hashwert selbst keine Informationen preisgibt. (s.
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SCHLATT ET AL. 2016, S. 8; s. BADEV U. CHEN 2014, S. 9) Unterstitzend, zur Vermeidung von
Manipulation und zur Garantie der Authentizitat der Informationen dient die Nutzung eines ma-
thematischen Schlisselpaars. Der Versender hat die Méglichkeit, seine Information mit seinem
personlichen Schllssel zu signieren, sodass der ausgewahlte Empfanger diese nur mit dem da-
zugehdrigen Schlissel 6ffnen kann. (s. SCHLATT ET AL. 2016, S. 8) Eine dezentrale Speicherung
der Daten gewahrleistet zum einen die Sicherheit gegen den Datenverlust und impliziert zum
anderen, dass alle beteiligten Stakeholder die Daten lokal zur Verfigung gestellt bekommen und

somit jederzeit darauf zugreifen kénnen (s. SIEGEL 2017, S. 45).

Resultierend ist die rein technologische Eignung der Blockchain im Supply-Chain Management
gegeben. Um die Leistungsfahigkeit der Blockchain auszuschoépfen, soll eine anwendungsspezi-
fische Blockchain-Architektur, die die Anforderungen der Anwender und Anbieter beriicksichtigt,

die sogenannte AB-Chain, genutzt werden.

Grad der Datenverteilung Vollstandige Daten je Knoten Knoten mit und ohne vollstandige Vollstandige Daten nur bei
Daten zentralem Knoten
Abzuspeichernde Daten Transaktionen Code Dateien Hash-Werte
Fur Adressat der
Informationsfreigabe Keine Begrenzung Transaktion und alle Fur Adressat der Transaktion Individuell
Folgenden
Lesezugang Genehmigungsfrei Genehmigungspflichtig
Schreibzugang Genehmigungsfrei Genehmigungspflichtig
Regelwerk zur Datenaufnahme = Nur nach Datenstruktur Regelwerk nach Knoten Plausibilitatsprufung (Regelwerk auf Server)
Anreizmechanismus Handelbare Coins Intrinsisch Vertragliche Regelungen
Datenablage On-Chain On- und Off-Chain
Bekanntheit der Teilnehmenden Teilnehmende bekannt Pseudonymitat Anonymitat
. Practical Byzantine Fault Proof of Elapsed-Time
Konsensalgorithmus Proof of Work (PoW) Proof of Stake (PoS) Tolerance Algorithm (PBFT) (POET)

Abbildung 4: Morphologie der Blockchain-Technologie

Die einzelnen Merkmale und ihre Auspragungen werden im Folgenden erlautert.

2.2.2 Grad der Datenverteilung

In komplexen Supply-Chains entstehen Daten an sehr vielen Stellen, die wiederum sehr hetero-
gener Art sein kdnnen. Eine Datenverteilung ist demnach entsprechend zu wahlen, d. h. die
Menge und Vollstandigkeit der Daten sowie die Anzahl der Knoten. Sowohl das Schreiben als

auch das Lesen von Daten sollte den Teilnehmenden der Blockchain und deren Anforderungen
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angemessen sein. Dabei sind sowohl die Lange von Supply-Chains als auch die Fahigkeiten der

Einzelnen zu berlcksichtigen; qualitative und rechtliche Anspriche missen stets abgedeckt sein.

Vollstandige Daten je Knoten (s. HOLTKEMPER 2020, S. 90): Bei vollstandigen Daten je
Knoten besteht eine hohe Verfligbarkeit von Daten innerhalb der Blockchain sowie ein
hoher Schutz vor Datenverlust und Manipulation. Alle Knoten sind sog. Full-Nodes.
Knoten mit und ohne vollstandige Daten/Selective Nodes (s. HOLTKEMPER 2020, S.
91): ,Lightweight-Nodes* speichern nur den fir den Besitzer des Knotens relevanten Teil
der Blockchain. Lightweiht-Nodes sind bei der Verifizierung auf Full-Nodes angewiesen,
die Datenmenge im Blockchain-Netzwerk wird somit reduziert.

Vollstandige Daten nur bei zentralem Knoten (s. HOLTKEMPER 2020, S. 92): Es besteht
eine zentralisierte Datenstruktur, d. h. es existiert eine Full-Node (z. B. ein zentrales Un-
ternehmen) und sonst nur Light-Nodes, die auf das eine Unternehmen angewiesen sind.
So liegt im Vergleich zu vollstandigen Knoten im gesamten dezentralen Netzwerk nur eine

sehr geringe Datenmenge vor.

Die Anwenderfreundlichkeit und gemeinsame Datennutzung in Supply-Chains stellen Leitlinien

eines Blockchain-basierten Datendkosystems dar. Aus der Komplexitat der Datenverteilung fol-

gen jedoch Herausforderungen, wie zum Beispiel widersprichliche Optimierungsansatze:

Schnelligkeit beim Zugriff steht einer hohen Datenverfiigbarkeit entgegen. Genauso ist der

Schutz von Daten haufig verzogert. Aus diesen Griinden wird eine friihe umfassende konzeptio-

nelle Auseinandersetzung Uber die vielfaltigen Optionen empfohlen. Spatere Anpassungen bei

Datenverteilung und -zugriff sind dagegen sehr aufwendig und teuer. Insbesondere gilt dies fur

die Anlage von Smart Contracts.

o © ©
® o o O L)
® O o
o O O O O
o o O
Vollstdndige Daten je Knoten mit und ohne Vollstdndige Daten nur
Knoten vollstandige Daten bei zentralem Knoten

Abbildung 5: Grad der Datenverteilung

2.2.3 Abzuspeichernde Daten

Welche Daten aus Supply-Chains auf einer Blockchain gespeichert werden sollen, spielt eine

zentrale Rolle fiir Nutzbarkeit und Kosten. Limitierend wirkt dabei besonders die Grof3e der Daten
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und somit die Performance. Aber auch eine klare Struktur (Format: vereinbarte Syntax und Sem-

antik) der Daten, die ihre Relevanz fiir deren Nutzer widerspiegelt, sind von Bedeutung fir die

Informationsgewinnung durch die Supply-Chain-Teilnehmenden.

Transaktionen: Eine Transaktion ist eine Operation, die einen neuen Zustand der Daten-
bank definiert (s. WUST; GERVAIS 2018, S. 1), beispielsweise ein Kaufvertrag oder die
Zertifizierung fur ein Gut.

Hashwerte: Ein Hashwert ist die Verschlisselung eines Datensatzes (s.HOLTKEMPER
2020, S. 26) und kann als Pointer (Zeichenfolge, die auf einen Speicherort auerhalb der
Blockchain hinweist) verwendet werden. Die Falschungssicherheit des Hashwerts auf der
Blockchain ist trotz einer zentralen Datenhaltung gegeben, da der Hashwert sich mit An-
dern der Daten/Dokumente auch andert. Der Inhalt der Daten/Dokumente kann jedoch
nicht Gberprift werden, sodass jener bei einer zentralen Datenhaltung abseits der Block-
chain geldscht und abgestritten werden kann (s. HOLTKEMPER 2020, S. 156). Es kann
lediglich nachgewiesen werden, dass eine Anderung stattgefunden hat. (s. HOLTKEMPER
2020, S. 27) Die Daten selbst sind nicht auf der Blockchain abgelegt. Die Hashwerte ha-
ben eine vergleichsweise sehr geringe Grofe (s. FRANCO 2014, S. 96).

Code: Uber den Code ist eine Implementierung von sog. Smart Contracts méglich (s.
HOLTKEMPER 2020, S. 95) sowie Darstellungen von Wenn-dann-Beziehungen (s. HOLTK-
EMPER 2020, S. 95). Der Code hat vergleichsweise eine mittlere GréRRe, die je nach Ge-
staltung variiert.

Dateien: Es besteht die Mdglichkeit, komplette Dateien auf der Blockchain abzuspeichern
(s. HOLTKEMPER 2020, S. 96), darunter fallen beispielsweise Textdateien, Audiodateien,
oder Bilddateien und Zertifikate (s. FISCHER U. HOFER 2011, S. 206). Diese Daten sind
vergleichsweise sehr grol3 (s. HOLTKEMPER 2020, S. 96).

Fir eine Verknupfung von Supply-Chain-Daten aus unterschiedlichen Quellen innerhalb eines

Blockchain-basierten Datendkosystems ist eine hohe Interoperabilitat der abgespeicherten Daten

notwendig. Dazu stellen die Vereinbarungen der Blockchain-Teilnehmenden eine Saule der Zu-

sammenarbeit dar. Darlber hinaus kénnen hier offene Standards und Open-Source-Lésungen

als Grundlagen dienen.
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Abbildung 6: Abzuspeichernde Daten

2.2.4 Informationsfreigabe

Fur die Schaffung von optimaler Transparenz in Supply-Chains gibt es idealerweise keine Be-
grenzungen fir den Informationszugang. Aus technischer Sicht sollten keine Teilnehmenden aus-
geschlossen sein. Sehr haufig werden jedoch wirtschaftliche oder rechtliche Griinde fiir eine Kon-
trollier- und Steuerbarkeit der Informationsfreigabe verantwortlich gemacht. Grundsatzlich wer-
den Ersteller und Empfanger von Informationen unterschieden. Die Reichweite der Information

kann unterschiedlich festgelegt werden.

o Keine Begrenzung (zur Erreichung maximaler Transparenz in der Lieferkette): Alle
Teilnehmenden der Blockchain kénnen die vom Ersteller bereitgestellten Informationen
einsehen (s. HOLTKEMPER 2020, S. 98).

e Fiir Adressat der Transaktion und alle Folgenden: Der Inhalt der Transaktion ist nur
fir den Empfanger sowie alle folgenden Teilnehmenden bekannt (s.GAO ET AL. 2018, S.
244). Soll im Sinne des Schutzes von bspw. Geschaftsgeheimnissen verhindert werden,
dass nicht alle nachfolgenden Teilnehmenden alle Informationen erhalten, ist ein
Rechtemanagement-System notwendig (s. HOLTKEMPER 2020, S. 99).
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e Fiir Adressat der Transaktion: Das Ziel ist der Austausch von Informationen zwischen
genau zwei Teilnehmenden (s. GAOET AL. 2018, S. 244). Eine Verschllsselung durch den
Private-Key des Adressaten ist moglich (s. GAO ET AL. 2018, S. 244). Die Reproduktion
der Information kann nicht verhindert werden (dies ist ein grundsatzliches Problem und
nicht spezifisch fir die Blockchain-Technologie) (s. HOLTKEMPER 2020, S. 100).

¢ Individuelle Informationsfreigabe: Sonderfalle kénnen individuelle Anforderungen dar-
stellen (s. HOLTKEMPER 2020, S. 101). Die Verschlisselung jeder Information und an-
schlieRende Schlisselverteilung an betreffende Teilnehmende stellt einen solchen Son-
derfall dar (s. HOLTKEMPER 2020, S. 101). Digitale Identitaten erméglichen neben einer

individuellen Verteilung auch die Verteilung an Gruppen.

s 2

Keine Fur Adressat der
Begrenzung Transaktion und
alle Folgenden

% %

Fur Adressat der
Transaktion Individuell

Abbildung 7: Informationsfreigabe

Im Sinne der kollaborativen Informationsgewinnung flir Supply-Chain-Partner innerhalb einer
Blockchain gelten dieselben Umstande und Regeln wie flr nicht digital organisierte Netzwerke,
die marktwirtschaftlich funktionieren. Mithin ist die Informationsfreigabe stets auch eine Frage von
Marktmacht versus gemeinschaftlichen Wirkens. Die Blockchain-Technologie ist hier lediglich
Mittel zum Zweck, sodass die Wirkungsentfaltung z. B. fur Wirtschaft, Umwelt oder Gesellschaft
letztlich vom Zusammenhalt aller Teilnehmenden abhangt. Auch eine Unterscheidung von Infor-
mationsaustauch unter Partner:innen, die sich kennen, oder anonymen Supply-Chain-Teilneh-
menden, die sich noch nicht begegnet sind, kann durch Zuhilfenahme von digitalen Identen, i. d.

R. zentral oder dezentral ausgeblendet werden.
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Abbildung 8: Informationsfreigabe

2.2.5 Lese- und Schreibzugang

Supply-Chain-Partner:innen kénnen sich auf die gemeinsame Datennutzung in Blockchains eini-
gen. Dazu sind ihr Lese- und Schreibzugang zu definieren. Diese unterscheiden sich je nach
Auspragung des Blockchain-Typs: 6ffentlich, privat oder gemischt. Der gewahlte Blockchain-Typ
bestimmt in hohem Male die Organisation des dazugehdrigen Datendkosystems in seinen we-
sentlichen Aspekten: Rechtsform, Business-Modell, Governance usw. Der Umgang mit den Da-
ten umfasst die beiden Grundformen: a) Lesezugang: Daten lesen, analysieren oder auditieren
und b) Schreibzugang: Berechtigung zur Validierung von neuen Blécken. Auch Mischformen der

nachfolgend erlauterten Blockchain-Typen sind mdglich:

e Genehmigungsfrei: Lese- und Schreibzugang sind genehmigungsfrei (s. WUST U. GER-
VAIS 2018, S. 1).

e Genehmigungspflichtig: Der Lese- und Schreibzugang ist genehmigungspflichtig
(s. GARzIK 2015, S. 10). Es kann in der Regel auf nicht-triviale Konsensalgorithmen wie
beispielsweise Proof-of-Work verzichtet werden, sodass einfachere Verfahren wie Proof-
of-Authority- oder Practical-Byzantine-Fault-Tolerance-Algorithms verwendet werden
kénnen (wenn schadliches Handeln durch autorisierte Teilnehmende ausgeschlossen
wird). Fur eine Erlauterung der Algorithmen siehe Kap. 5.1.9 (s. HOLTKEMPER 2020, S.
104). Eine (zentrale) Instanz unterhalt dabei die Blockchain (s. WUST U. GERVAIS 2018, S.

1).
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2.2.6 Regelwerk zur Datenaufnahme

Bevor Transaktionen an benachbarte Knoten weitergeleitet werden, sind die Daten nach den im
Blockchain-Protokoll festgelegten Kriterien zu Uberprifen (s. FRANCO 2014, S. 110).

¢ Nur nach Datenstruktur: Die Formatierung der Daten ist zu verifizieren (s. HECKEN 2016,
S. 527). Uberpriift wird dabei beispielsweise, ob die Syntax und das Format der Daten
den Vorgaben entsprechen. Weiterhin dirfen die Inputs oder Outputs der Transaktion
nicht null sein und eine Transaktion darf nur eine begrenzte Anzahl von Token Ubertragen
(s. HOLTKEMPER 2020, S. 107).

¢ Regelwerk nach Knoten: Das Regelwerk wird durch Summenbildung auf die Konsistenz
von Wert- oder Zahlenangaben nach Knoten Uberpruft (s. HOLTKEMPER 2020, S. 107). So
ist beispielsweise eine neue Transaktion erlaubt, wenn die ermittelte Summe der Trans-
aktionsbetrachtung (Inputs und Outputs) groRer ist als die Summe der neuen Transaktion.

¢ Plausibilitatspriifung: Eine Plausibilitdtsprifung meint die Kontrolle der Daten hinsicht-
lich ihrer Plausibilitat (s. HECKEN 2016, S. 527). Dabei finden beispielsweise eine vorge-
lagerte Uberpriifung der Datenstruktur sowie eine Eingrenzung der Gesamtmenge von
Tokens statt, die in einem festgelegten Zeitintervall transferiert werden dirfen (s. HOLTK-

EMPER 2020, S. 108). Ein genauer Regelkatalog muss festgelegt werden.

2.2.7 Anreizmechanismen

Anreizmechanismen sollen die Partner:innen einer Supply-Chain dazu motivieren, die Blockchain
zu nutzen, um einen groRtmoglichen Nutzen zu erzielen. Die Anreize fur die teilnehmenden Un-
ternehmen kénnen unterschiedlicher Natur sein und haben nur in der Auspragung der handelba-

ren Coins einen Einfluss auf die tatsachliche Ausgestaltung der Blockchain-Anwendung.

e Handelbare Coins: Handelbare Coins stellen eine virtuelle ,Wahrung“ zur Belohnung
bzw. Bezahlung innerhalb des Netzwerks dar (s. SORGE U. KROHN-GRIMBERGHE 2013, S.
720).

¢ Intrinsisch: Die Teilnehmenden nutzen die Blockchain aus eigenem Interesse (bspw.
Marktmacht etc.) (s. HOLTKEMPER 2020, S. 123).

o Vertraglich: Die Teilnehmenden im Netzwerk sind an bestimmte Vorgaben vertraglich

gebunden (bspw. Vorgaben durch Kundenvertrage etc.) (s. Walport 2016, S. 44).



Seite 23 des Schlussberichts zu IGF-Vorhaben 21256N

2.2.8 Datenablage

Wo werden die Daten gespeichert? On-Chain: Die Daten selbst liegen auf der Blockchain

(s. BERGHOFF ET AL. 2019, S. 31). Off-Chain: Ein Pointer (Hashwert der Daten) wird immer abge-

legt, die Daten selbst sind an einem anderen Ort gespeichert (s. BERGHOFF ET AL. 2019, S. 31).

AusschlieBlich On-Chain: Auf der Blockchain liegen hohe Datenmengen und hohe Kos-
ten vor (s. HEPP ET AL. 2018, S. 284), die durch die Blockchain kryptografisch abgesichert
sind und deren Zentralisierungsgrad niedrig ist.

Off-Chain mit zentraler Datenablage: Die Datenmenge auf der Blockchain ist ver-
gleichsweise gering und dadurch besser skalierbar (s. HEPP ET AL. 2018, S. 286-287).
Der Single-Point-of-Failure ist die zentrale Datenablage, die einige Vorteile eines DLT wie
die hohe Verflgbarkeit und die Sicherheit vor Datenverlust aufhebt (s. HEPP ET AL. 2018,
S. 286). Die Zugriffsrechte werden verteilt und der Zentralisierungsgrad ist hoch (eine
zentrale Partei ist fur die Off-Chain-Daten zustandig).

Off-Chain mit verteilter Datenablage: Die Datenmenge auf der Blockchain ist ver-
gleichsweise gering, wodurch eine bessere Skalierbarkeit erreicht werden kann (s. HEPP
ET AL. 2018, S. 286-287). Die Datenablage hat die Hochverfligbarkeit eines verteilten
Systems wie die Blockchain. Die Verschlisselung der Daten bei der Ablage kann fir Zu-
griffskontrolle notwendig sein (Daten liegen auch bei Teilnehmenden ab, die die Daten

nicht einsehen sollten).

2.2.9 Bekanntheit der Teilnehmenden

Teilnehmende innerhalb des Netzwerks kdnnen sein: Personen, juristische Personen (bspw. Un-

ternehmen), Objekte (bspw. Maschinen, Messstationen). Der Bekanntheitsgrad der Teilnehmen-

den untereinander kann sein:

Teilnehmende bekannt: Jeder Teilnehmende ist bekannt.
Pseudonymitat: Die ,Adresse” bzw. der 6ffentliche Schlissel ist grundsatzlich geschiitzt,
allerdings kann jeder eine feste ,Adresse” im Netzwerk ein Profil erstellen.

Anonymitét: Die komplette Anonymitat des Senders und Empfangers wird beispielsweise
durch Mixing (mehrere Transaktionen, aber nur eine ist die ,richtige”) oder ZK-Beweise
(Zero Knowledge) (s. MEIER 2020, S. 351) sichergestellt.

2.2.10 Konsensalgorithmus

Der Konsensalgorithmus eines DLT (Distributed-Ledger-Systems) stellt sicher, dass alle Knoten

im Netzwerk eine einheitliche Verteilung der Tokens auf den Konten als Wahrheit anerkennen.

Beispiele:
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¢ Proof of Work (PoW): Die Blockerzeugung ist mit erheblichem Rechen- und Energieauf-
wand verbunden (s. HADER 2019, S. 245). Die Rechengeschwindigkeit bestimmt die
Wahrscheinlichkeit, einen neuen Block zu erzeugen.

e Proof of Stake (PoS): PoS ist die energieeffiziente Alternative zum PoW. Der Besitz der

jeweiligen Wahrung bestimmt dabei die Wahrscheinlichkeit, einen neuen Block zu erzeu-
gen. (s. HOLTKEMPER 2020, S. 113)

e Proof of Authority (PoA): Nur bestimmte Knoten (Validatoren) kénnen entsprechend ih-
rer Reputation den Konsens bilden (s. TASCA U. TESSONE 2017, S. 13). PoA gilt als robus-
ter gegenlber PoS und findet haufig Verwendung in Smart Contracts.

¢ Practical Byzantine Fault Tolerance Algorithm (PBFT): Die Konsistenz ist gewahrleis-
tet, solange mehr als zwei Drittel der Knoten im Sinne des Netzwerks arbeiten. Der Nach-
richtenaustausch zwischen Knoten gewabhrleistet die Konsistenz (s. HAMADI 2017, S. 85).

o Fast Probabilistic Consensus (FPC): Jeder Knoten hat eine anfangliche Meinung zur
Zulassigkeit einer Transaktion, die in mehreren Runden aktualisiert wird, bis eine lokale
Stoppregel greift. FPC ist auch in Byzantinischen Umgebungen robust (s. SHAH ET AL.
2021, S. 360).

¢ Proof-of-Elapsed-Time (PoET): Die Intel Software Guard Extension generiert fur jeden
Knoten eine Wartezeit (s. HOLTKEMPER 2020, S. 117). Der Netzwerkknoten mit der kur-
zesten Wartezeit gilt dabei als Gewinner und darf den nachsten Block erzeugen (s.
HAMADI 2017, S. 84).

Fir die Wahl der passenden Technologie fur ein Vorhaben spielt auch der verwendete Kon-
sensalgorithmus eine Rolle. Die am weitesten verbreiteten Konsensalgorithmen PoW und PoS
sind von Natur aus mit Transaktionskosten verbunden. PoW in 6ffentlichen, genehmigungsfreien
Blockchains ist in der Regel mit einem sehr hohen Energieaufwand verbunden. PoS gewichtet
den Einfluss auf den Konsens auf die Anzahl an Tokens, die ein Knoten halt. Dies bevorzugt
Parteien mit gréReren konomischen Investitionen, kann aber allen Teilnehmenden ermdglichen,

per Staking an den Transaktionsgebuhren zu partizipieren.

PoA eignet sich besonders fiur Falle, bei denen die Entscheidung einer kleinen Gruppe vertrau-
enswdurdiger Validatoren Uberlassen wird. Auch kann es in bestimmten Anwendungsfallen genu-
gen, wenn die Interessenvertreter:innen von Gruppen mit kontraren Interessen jeweils einen Va-
lidator stellen, um im Konsens das nétige Vertrauen fur alle Teilnehmenden zu generieren. Fir
Lésungen, die in Smart Contracts umgesetzt werden, wird der Konsens innerhalb eines Smart
Contracts (also die Entscheidung, wann innerhalb eines Smart Contracts ein Statuswechsel aus-

geldst wird) generell durch ein vorbestimmtes “Gremium” erreicht, ein Set an Validator-Knoten.
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Mit PBFT, FPC und PoET werden DLTs implementiert, die nicht auf die Verwendung von Trans-
aktionsgebuihren angewiesen sind. Dies eignet sich besonders, wenn viele Transaktionen
und/oder Micropayment-Transaktionen relevant sind. FPC hat gegentuiber dem PBFT den Vorteil,

auch in byzantinischen Umgebungen robust zu sein.

Ein Vergleich von bestimmten Konsens-Algorithmen und -Auswahlkriterien fir eine Blockchain

finden sich z. B. beim Bundesamt fiir Sicherheit in der Informationstechnik.

Resultierend ist die rein technologische Eignung der Blockchain im Supply-Chain-Management
gegeben. Um die Leistungsfahigkeit der Blockchain auszuschdpfen, soll eine anwendungsspezi-
fische Blockchain-Architektur, die die Anforderungen der Anwender und Anbieter bertcksichtigt,

die sogenannte AB-Chain, genutzt werden.

Das Ziel von AP 2, mittels Literaturrecherche und Marktanalyse Konzepte und entsprechende
Anspruche fur Schnittstellen ausgewahlter Daten zu identifizieren, wurde erfolgreich im Projekt
errreicht. Die dabei entstandene Morphologie der Blockchain-Technologie spiegelt eine anwen-
dungsspezifische Blockchain-Architektur und somit die Leistungsfahigkeit der Blockchain wi-
der, die die Anforderungen der Anwender und Anbieter berlcksichtigt, die sogenannte AB-
Chain.

2.3 AP 3: Identifikation von Daten und Schnittstellen

Arbeitspaket 3 hat zum Ziel, die in der Lieferkette flir den Austausch Uber Blockchain-Applikatio-
nen bedeutsamen Datenkategorien herauszuarbeiten und zu beschreiben. Weiterhin sollen An-
forderungen an Schnittstellen und Interaktionen zu anderen IT-Systemen fir ein erfolgreiches

Supply-Chain-Management definiert werden.

2.3.1 Relevante Daten zum Austausch in der Lieferkette

Die zur Identifikation der im Unternehmenskontext dienden Daten wurden zum einen innerhalb
des Projektkonsortiums im Rahmen eines Projekttreffens und zum anderen in einem Workshop
mit externen Teilnehmenden gesammelt. Die gesammelten Punkte wurden im Anschluss geclus-

tert und konnten dadurch in vier Kategorien gefasst werden.

Im Zusammenhang mit den ,Emissionen® eines Produkts wurden beispielsweise der CO2-Ver-
brauch, der Energieverbrauch oder auch die Emissionen je Produkt und Charge im generellen

genannt.
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.ldentifikation“ bezieht sich besonders auf die eindeutige Zuordnung von Objekten im BC-Netz-
werk. Dies kdnnte einerseits Uber eine Chargennummer fur Assets stattfinden, andererseits mus-

sen jedoch auch Personen einer digitalen Identitat zugeordnet werden.

Neben Emissionen sind im Bereich der Nachhaltigkeit auch ,Zeugnisse und Zertifikate* von gro-
Rer Relevanz. Dies konnen Zeugnisse Uber die Authentizitdt von (Teil-)Produkten, aber auch
Pfandnachweise sein. Aul3erdem sind Zertifikate Uber Lieferanten gegebenenfalls fir das Liefer-
kettengesetz relevant.

Die ,Produkteigenschaften” fassen diverse Punkte zusammen. Darunter fallen zum Beispiel Ma-
terialspezifikationen, Produktdaten fiir ein besseres Recycling, Geodaten, Rezepturen und In-

haltsstoffe von Produkten, Temperaturdaten und noch viele mehr.

» Materialspezifikation

* Produktdaten fir besseres
Recycling

» Geodaten, Rezepturen und
Inhaltsstoffe von Produkten

* Temperaturdaten

Produkt-
eigenschaften

Zeugnisse
und
Zertifikate
« Pfandnachweis und -wert
« Zertifikate Gber Lieferanten
+« CO2 Verbrauch (ggf. fir Lieferkettengesetz)
+ Emissionen je Produkt und » Zeugnisse Uber Authentizitat
Charge von (Teil-)Produkten

« Energieverbrauch

Abbildung 9: Relevante Daten, die (iber eine Blockchain-Applikation geteilt werden
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2.3.2 Schnittstellen und Interaktion mit anderen IT-Systemen

FUr die nahtlose Integration und eine sinnvolle Nutzung der Blockchain-Applikation wurde, in den
Interviews fir die Anforderungsaufnahme sowie in den Workshops zur Identifikation von Daten
und Schnittstellen, auch die bendtigte Integration in andere IT-Systeme abgefragt. Dabei war es
den anwendenden Personen insbesondere wichtig, dass der Aufwand im Tagesgeschaft so ge-

ring wie maoglich ist.

Fur alle Befragten ist eine Schnittstelle der Blockchain-Anwendung zu den bestehenden Manage-
ment-Systemen eine notwendige Voraussetzung. Mit den entsprechenden Schnittstellen soll ver-
hindert werden, dass Daten doppelt erfasst werden miissen, um den Aufwand nicht zu erhéhen
und Fehlerquellen zu vermeiden. Die Befragten sehen auflerdem eine grofl’e Gefahr darin, dass
eine notwendige doppelte Erfassung dazu fuhrt, dass weniger Unternehmen die Blockchain-Ap-
plikation verwenden, wenn der Aufwand zu hoch ist. Darlber hinaus soll zudem die manuelle
Eingabe von Daten ermdglicht werden, sodass auch Unternehmen partizipieren konnen, die die
notwendigen Daten nicht in bereits bestehenden IT-Systemen erfassen und Uber Schnittstellen

Ubergeben kdénnen.

Das Ziel von AP 3, die Erstellung einer modularen Referenzarchitektur fir Blockchain-Applika-
tionen im Supply-Chain-Management, wurde erfolgreich im Projekt erarbeitet. Die dabei ent-
standene Abbildung schildert die relevanten Daten, die Uber eine Blockchain-Applikation geteilt

werden.

2.4 AP 4: Standardisierung in einer DIN SPEC

Arbeitspaket 4 hat zum Ziel, die Anforderungen und Merkmale einer Blockchain im Supply-Chain-
Management vertieft auszuflihren und mit Fallbeispielen zu ergénzen. Die ausgehend von einer
Normrecherche entwickelte DIN SPEC soll dafiir als Grundlage dienen. AnschlieRend soll die in

AP 2 entwickelte Morphologie angepasst und erweitert werden.

Basierend auf den vorherigen Arbeitspaketen hat eine Normrecherche stattgefunden. Die nach-
folgende Tabelle zeigt einen Auszug aus dem erarbeiteten Uberblick Uber existierende Stan-
dards, Normen und laufenden Aktivitaten in Bezug auf dieses Forschungsvorhaben. Hierzu wurde
durch die Unterbeauftragung des DIN e. V. unter anderem auch der Kontakt zum DIN-Normungs-

ausschuss Informationstechnik und Anwendung (NIA) genutzt.
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Existierende Standards & Normen (Auszug)

DIN SPEC 16597

Terminologie fiir Blockchains

EIN EN I1SO 22739

Blockchain und Technologie fiir verteilte elektronische Journale — Begriffe

ISO 23257

Blockchain und Technologie fir verteilte elektronische Journale — Referenzarchi-
tektur

Laufende Aktivitdten im Bezug

auf Standardisierung und Normierung (Auszug)

DIN CEN/CLC/TS

Projekt: Dezentrales Identitatsmanagementmodell auf der Grundlage von Block-

XXXJT19002 chain und anderen Distributed-Ledger-Technologien - Teil 1: Generischer Refe-
renzrahmen
ISO/AWI TR 19626-3 Projekt:  Processes, data elements and documents in commerce, industry and

administration -Trusted communication platforms for electronic documents - Part

3: Blockchain-based implementation guideline

ISO/AWI TS 23516

Blockchain and Distributed Ledger Technology - Interoperability Framework

ISO/DTR 16340

Projekt: Application of blockchain-based traceability platform for cold chain food

ISO/DTR 23644 Projekt: Blockchain and distributed ledger technologies (DLTs) - Overview of trust
anchors for DLT-based identity management

ISO/PRF TR 6039 Projekt: Blockchain and distributed ledger technologies - Identifiers of subjects
and objects for the design of blockchain systems

ISO/TR 24374 Projekt: Financial services - Security information for PKI in blockchain and DLT
implementations

ISO/WD 5909 Projekt: Datenaustauschprozesse von auf Blockchain basierenden beziehbaren
Seefrachtbriefen im Zusammenhang mit E-Commerce-Plattformen

ISO/WD TR 6277 Projekt: Blockchain and distributed ledger technologies - Data flow model for
blockchain and DLT use cases

ISO/WD TR 23642 Blockchain and distributed ledger technologies - Overview of smart contract se-

curity good practice and issues

Tabelle 2: Auszug liber existierende Normen, Standards und laufende Aktivitaten
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Aufbauend auf den Recherchen wurde anschlieRend die DIN SPEC entwickelt. Die nachfolgende

Tabelle beschreibt den entsprechenden Entwicklungsprozess.

Schritt Tatigkeiten

1) Initiierung e Anfrage durch Initiator*in an DIN

e Interne Priifung: Abstimmung mit den relevanten Normenausschiissen (NA)

e  Freigabe zur Fortflihrung des Initiierungsprozesses durch den Vorsitzenden des Vor-
stands von DIN

e In Abstimmung mit Initiator*in Erstellung eines Geschaftsplans

o Veroffentlichung des Geschéftsplans auf der DIN-Webseite fur 4 Wochen zur Kom-
mentierung durch die Offentlichkeit sowie Anmeldung zum Kick-off

e  Prifung der Kommentare zum Geschéftsplan und Entscheidung bzgl. der Genehmi-

gung der Anfrage durch die Geschéftsleitung von DIN

2) Erarbeitung e  Kick-off Treffen: Konstituierung des Konsortiums durch Annahme des Geschéftsplans,
Wabhl der Konsortialleitung, Detailplanung des Projekts

e  Schlielken des Vertrags zwischen Initiator*in und DIN

e  Erarbeitung des Manuskripts durch das Konsortium

o Entwurfsveréffentlichung fiir 2 Monate (optional)

e Verabschiedung des Entwurfs durch das Konsortium (Mehrheitsbeschluss)

e Konsortium entscheidet Uber Einarbeitung der Kommentare

3) Veroffentlichung e Verabschiedung der DIN SPEC durch das Konsortium Mehrheitsbeschluss

e  Genehmigung durch die DIN-Geschéaftsleitung

e Eintragung in die Normendatenbanken

e Bekanntmachung in DIN-Mitteilungen und im Webauftritt von DIN

o  Veroffentlichung der kostenfreien DIN SPEC als PDF-Datei Giber den Beuth WebShop

4) Uberpriifung e Maximale Lebensdauer einer DIN SPEC von 6 Jahren je Ausgabe. Die erste Uberprii-
fung erfolgt 3 Jahre nach Veroffentlichung durch DIN in Abstimmung mit dem DIN-
SPEC-Konsortium:

e Beibehaltung

e  Zurlckziehung

e Neuausgabe DIN SPEC (Revision)

e  Antrag auf Uberfiihrung in eine Norm
Tabelle 3: Entwicklungsprozess der DIN SPEC

Gemal dem beschriebenen Prozess (Schritt 1-3) wurden in Zusammenarbeit mit dem DIN e. V.
und im Rahmen der DIN-SPEC-Erstellung die in AP 2 (siehe Kap. 2.2) herausgearbeiteten An-
forderungen und Merkmale einer Blockchain im Supply-Chain-Management weiter ausgefihrt

und mit Fallbeispielen erganzt.
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November 2022
DIN SPEC 32790 DIN
1C535.24099
DIN SPEC 32790:2022-11
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Abbildung 10: Auszug aus der DIN SPEC 32790
Im Rahmen der Erarbeitung der DIN SPEC 32790 (Referenzarchitektur fur Blockchain-Applikati-
onen zur Schaffung von Transparenz in Supply-Chains) wurde die entwickelte Morphologie an-
hand verschiedener Szenarien und konkreten Fallbeispielen betrachtet. Auf Basis dessen wurde
die in AP 2 entwickelte Morphologie leicht angepasst. Die angepasste Morphologie ist in der fol-
genden Abbildung dargestellit.

Auspragung

Vollstandige Daten je Knoten mit und ohne Vollsténdige Daten nur bei Smart Contracts / Private
Knoten vollstandige Daten zentralem Knoten dezentrale Netze
Hash-Werte Code Dateien
Far Adressat der
Keine Begrenzung Transaktion und alle Fur Adressat der Transaktion Individuell
Folgenden
Offentliche Blockchain Private Blockchain Konsortium Blockchain

Nur nach Datenstruktur

Keine Prifung der Daten Regelwerk nach Knoten Plausibilitatsprafung
Ausschlielich On-Chain Off-Chain mit zentraler Datenablage @ Off-Chain mit verteilter Datenablage
Teilnehmende bekannt Pseudonymitat Anonymitat
Proof of Work (PoW) Proof of Stake (PoS) Tg;ﬂ;ﬂz‘: EIZE?;E&E(E;J:IFI—)

Abbildung 11: Angepasste Morphologie der Blockchain-Technologie fiir die DIN SPEC 32790
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Wie zuvor erwahnt, wurden bei der Erarbeitung der DIN SPECs verschiedene Fallbeispiele be-

trachtet. Im Folgenden sind beispielhaft drei dieser Fallbeispiele dargestellt.
Fallbeispiel a: CO2-FuBabdruck

Motivation: Da 80 Prozent des CO2-FuRabdrucks eines Produkts aus der Lieferkette stammen,
ergeben sich immense Einsparpotenziale durch einheitliche und verifizierte Weitergabe der
Werte. Dies ist heutzutage mit sehr hohem Aufwand verbunden, da nur auf veraltete Durch-
schnittswerte von Datenbanken zurlickgegriffen werden kann. Eine einheitliche und verifizierte
Berechnung der Werte ist ausschlaggebend fir die Dekarbonisierung der Lieferkette und Pro-

dukte und wird zu Wettbewerbsvorteilen fiihren.

Ziele und Vorgehen: Um ein Maximum an Vertrauen fir die Primardaten der Lieferketten-Akteure
zu gewinnen, kdnnen kryptografische Zertifikate tUber ein Netzwerk ausgetauscht werden. Ein
hohes Mal} an Datenschutz wird durch die dezentrale Architektur ermdéglicht. Bereitgestellte Da-
ten werden verifiziert und die Berechnung des CO2-FuRRabdrucks entlang der gesamten Liefer-
kette ermdglicht, ohne strategisch relevante Informationen (wie z. B. Produktionsdaten) offenzu-
legen. Die Daten werden von den Unternehmen ermittelt, durch Dritte verifiziert und knnen von

anderen Teilnehmenden Uberpruft werden (Verifiable Proof).

Innovationen und Perspektiven: Durch die Nutzung von Blockchain-Applikationen ergibt sich die
Moglichkeit, verifizierte Werte Uber verschiedene Branchen hinweg auszutauschen und dadurch
einen hohen Grad an Vertrauen zu gewinnen, ohne sensible Daten offenzulegen. Der Aufwand
fur die Berechnung des CO2-FuRabdrucks der Lieferkette wird durch automatisierte Verifizierung
und Berechnung erheblich reduziert, da Kosten fur die Verifizierung von Transaktionen eingespart

werden konnen.
Fallbeispiel b: Riickverfolgung von Lebensmitteln

Motivation: Aktuelle Studien zeigen, dass fir Uber 80 Prozent der Bevélkerung das Thema Er-
nahrung eine wichtige Rolle spielt. Dabei ist die Sicherheit der Lebensmittel bezlglich ausrei-
chender Qualitat die wichtigste Forderung. Gleichzeitig besteht ein vergleichsweise geringes Ver-
trauen in die Lebensmittelwirtschaft, diese zu gewahrleisten. Sind Lebensmittel mit Schadstoffen
oder Erregern versetzt, wie beispielsweise bei der EHEC-Epidemie 2012 oder den Fipronil-be-
lasteten Hihnereiern 2017, besteht eine direkte Gefahr beim Verzehr. Die Suche nach Ursachen

ist haufig langwierig und aufwendig.

Ziele und Vorgehen: Im Vorhaben werden die Potenziale der Blockchain-Technologie erforscht,
um eine IT-L6sung zur lickenlosen Ruckverfolgung von Lebensmitteln von der Erzeugung bis hin

zum Verkauf zu entwickeln. Die angestrebte Losung kann ein hohes MalRR an
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Falschungssicherheit der Daten gewahrleisten und bedarf keiner zentralen ,dritten” Instanz, bei-
spielsweise eines Plattformanbieters. Im Vorhaben wird untersucht, welche Daten im System er-
fasst werden missen und wie das System im Sinne der Unternehmen wirtschaftlich auszulegen
ist. Die IT-Lésung wird anhand zweier konkreter Anwendungsfalle im Testbetrieb bei Anwen-

der:innen erprobt.

Innovationen und Perspektiven: Die IT-Lésung soll Akteure entlang der gesamten Wertschop-
fungskette in die Lage versetzen, die fir eine llickenlose Riickverfolgung notwendigen Daten zu
teilen und im Ereignisfall schneller und effektiver MalRhahmen zum Schutz der Konsument:innen
einzuleiten. Dies unterstutzt die Effektivitdt von MaRnahmen, wie z. B. gezieltere Ruckrufaktio-
nen, wirkt damit einer Verknappung von Lebensmitteln entgegen und starkt das Vertrauen der

Bevdlkerung in die Lebensmittelwirtschaft.
Fallbeispiel c: Conflict-Mineral

Motivation: Seit Anfang 2020 gilt die sogenannte Conflict-Minerals-Regulation der Europaischen
Union fur die Sorgfaltspflicht bestimmter Ressourcen in der Lieferkette. Die Einstufung dieser
Rohstoffe als kritisch oder konfliktbehaftet entsteht durch die Knappheit auf den Weltmarkten so-
wie durch das Risiko regionaler Konflikte, z. B. unzumutbare Arbeitsbedingungen im Bergbau.
Seit 1993 hat sich die Anzahl der im Kleinbergbau beschaftigten Arbeiter verdreifacht, wobei ein
Grofteil informell beschaftigt ist und ausbeuterischen Arbeitsbedingungen ausgesetzt ist. Daher
ergibt sich eine groRe Verantwortung flir Unternehmen entlang der Wertschépfungskette, daftr

Sorge zu tragen, dass ihre Lieferketten von solchen Konflikten befreit ist.

Ziele und Vorgehen: Durch die Erstellung eines digitalen Zwillings der Rohmaterialien kdnnen
diese digital entlang der Lieferkette riickverfolgt werden. Jeder Teilnehmer eines Blockchain-
Netzwerks kann Due-Dilligence-Daten Uber die Herkunft der Rohstoffe austauschen, ohne sen-
sible Unternehmensdaten teilen zu missen. EU-Importeure kdnnen eine solche Anwendung nut-
zen, um internationale Vorschriften zu erflillen und dadurch Risiken zu minimieren und die Liefe-

rung von Rohstoffen sicherzustellen.

Innovationen und Perspektiven: Die Schaffung eines auf der Blockchain-Technologie basieren-
den Okosystems ermdglicht es Unternehmen, zu Uberpriifen, ob alle Akteure OECD-konform
handeln. Dies wird den Weg flr neue Anreizmodelle ebnen, die die Nachfrage nach Mineralien

und Metallen anregen, die verantwortungsvoll bezogen werden.

Das Ziel von AP 4, die Beauftragung einer DIN SPEC, um die Normung erarbeiteter Formate
anzustoRen, wurde im Projekt erfolgreich erarbeitet. Die entstandene DIN SPEC stellt die Uber-

fuhrung der Projektergebnisse in eine Normung des DIN-Standards dar.
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2.5 AP 5: Gestaltungsleitfaden zur Integration einer Blockchain-

Applikation

Arbeitspaket 5 hat zum Ziel, den Gestaltungsleitfaden vorzustellen, anhand dessen die Anforde-
rungen der anwendenden Unternehmen an Blockchain-Applikationen herausgearbeitet werden
kdnnen. Der Leitfaden soll, durch die Abfrage und anschlieRende Identifizierung der unterschied-
lichen Merkmale einer Blockchain-Applikation, der Implementierung im entsprechenden Unter-

nehmen dienen.

2.5.1 Aufbau des Gestaltungsleitfadens

Mithilfe des Gestaltungsleitfadens sollen die unterschiedlichen Merkmale einer Blockchain-Appli-
kation abgefragt werden, die durch die Usecases/Anforderungen der anwendenden Unterneh-
men beeinflusst werden. Die Fragen sollen so gestellt werden, dass sie auch von Personen be-
antwortet werden kénnen, die kein tiefgreifendes Wissen Uber die Blockchain-Technologie haben.
Es wird jedoch davon ausgegangen, dass die entsprechende Person zumindest die Grundlagen,
die sowohl der DIN SPEC als auch diesem Abschlussbericht zugrunde liegen, gelesen hat.

Der Fragebogen ist generell so aufgebaut, dass die Fragen im Freitext beantwortet werden kon-
nen. Die Auspragungen werden anschlief3end Uber Textbausteine und Schlagwdrter zugeordnet,

die in den Antworten enthalten sind. Dies soll die Zuganglichkeit des Fragebogens erhéhen.

Das malRgeblichste Gestaltungsmerkmal einer Blockchain ist die Art der Blockchain, was sich
auch hinter den Merkmalsauspragungen des Lese- und Schreibzugriffs verbirgt. Die entsprechen-
den Auspragungen koénnen sein: offentliche Blockchain, private Blockchain oder konsortiale

Blockchain. Aus diesem Grund wird zunachst die Frage gestellt, wem Zugriff gewahrt wird.

Fragestellung Erlauterung

Wer soll auf die Blockchain | Mit dieser Frage soll ermittelt werden, ob die Blockchain-Applikation prinzipiell zu-
zugreifen diirfen? (Das be- | ganglich fiir die breite Offentlichkeit sein soll (6ffentliche Blockchain) oder ob der
deutet noch nicht, dass alle | Zugang beschrankt werden soll. Hierbei muss noch zwischen einer Freigabe neuer
alles lesen diirfen.) Teilnehmender durch eine berechtigte Gruppe oder eine einzelne Instanz unter-
schieden werden. Hat nur eine einzelne Instanz das Recht, neue Teilnehmende zur
Blockchain-Applikation zuzulassen, spricht man von einer privaten Blockchain. Wird
der Zugriff durch eine Gruppe an rechtlichen Personen — also ein Konsortium — ge-

regelt, spricht man von einer konsortialen Blockchain.

Sind alle Parteien gleichbe- | Die nachste Frage zielt noch mal auf das gleiche Merkmal ab und verifiziert die

rechtigt? vorherige Aussage.
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Fragestellung

Erlauterung

Dirfen alle Parteien auf alle
Daten zugreifen oder wie sol-
verteilt

len  Zugriffsrechte

werden?

Gibt es bei dieser Frage viele unterschiedliche Freigabevarianten, deutet dies direkt
auf eine individuelle Informationsfreigabe hin. Kann die Freigabe direkt auf den Ad-
ressaten beschrankt werden, so kdnnen auch die entsprechenden Auspragungen

gewahlt werden.

Welche Daten tauschen Sie
mit den Partnern entlang Ih-
rer Lieferkette aus? (Doku-
mente/Dateien, Informatio-
nen in Textform) Um welches
Volumen/Menge handelt es

sich?

Hierlber soll zum einen abgeschatzt werden, welche Arten von Daten generell zu-
gelassen werden sollen und zum anderen, wo diese gespeichert werden kdnnen.
Sollen viele Dokumente und Dateien ausgetauscht werden, so bietet sich in der
Regel eine Kombination aus Off- und On-Chain-Datenspeicherung an. Bei einer de-
zentralen Datenablage, wie es bei einer Blockchain der Regelfall ist, sollten keine
groRen Datenvolumen ausgetauscht werden, weil ansonsten die benétigten Server-

kapazitaten und Energiemengen fiir den Datenaustausch sehr grol werden.

Sollen alle Partner (mit oder
ohne Zugriffsbeschrankung)
die Daten bei sich speichern,
um ggf. direkt und jederzeit
Zugriff darauf haben zu kon-

nen?

Diese Frage schlief3t an der vorherigen an und soll nochmal auf die verteilte oder
zentrale Datenablage eingehen. Hierbei gibt es nicht nur die Mdglichkeiten, die
Blockchain an sich dezentral oder zentral zu speichern, sondern auch ggf. ver-

knlipfte Dokumente, die offchain gespeichert sind zentral und dezentral abzulegen.

Wie wichtig ist |hnen der
Schutz

durch bspw. defekte Server?

vor Datenverlust

Aufschluss Uber diese Fragestellung geben die jeweiligen Konsensmechanismen,
mit denen ein Konsens darlber gefunden wird, wie neue Blocke gebildet werden
und an bisherige Blécke angehangt werden kénnen. Das Regelwerk zur Datenauf-
nahme stellt in Bezug auf diese Fragestellung einen weiteren relevanten Faktor dar,
da die entsprechenden Auspragungen aufzeigen, auf welche Charakteristika bei

der Datenaufnahme besonders Wert gelegt wird.

Sollen nur bestimmte Da-
die

Blockchain oder kann das je-

ten/Informationen  in

der Partner frei entscheiden?

Aufschluss Uber diese Fragestellung geben die jeweiligen Konsensmechanismen,
mit denen ein Konsens dariiber erstellt wird, wie neue Blocke gebildet werden und
an bisherige Blocke angehangt werden konnen. Das Regelwerk zur Datenauf-
nahme stellt in Bezug auf diese Fragestellung einen weiteren relevanten Faktor dar,
da die entsprechenden Auspragungen aufzeigen, auf welche Charakteristika bei

der Datenaufnahme besonders wert gelegt wird.

Sollen bzw. dirfen alle Part-
ner, die am Datenaustausch
beteiligt sind, fir alle anderen
Teilnehmenden an der Block-
chain-Applikation bekannt

sein?

Diese Frage gibt Auskunft Gber die jeweilige Ausprdgung bzw. Variante der Be-
kanntheit der Teilnehmenden in der Blockchain-Applikation. Neben der vollkomme-
nen Bekanntheit aller am Datenaustausch beteiligten Teilnehmern liegt die Moglich-
keit der vollkommenen Anonymitat aller anderen Teilnehmenden an der Blockchain-
Applikation vor. Die Variation der Pseudonymitat bildet ein Mittelmal3, in dem der
offentliche Schliissel zum einen grundsatzlich geschiitzt ist, aber zum anderen die

Méglichkeit zur Profilerstellung anhand einer festen Adresse im Netzwerk besteht.

Tabelle 4: Fragebogen des Gestaltungsleitfaden

2.5.2 Auswertung und Gestaltung der Blockchain-Applikation

Die durchgefiihrten Interviews wurden primar genutzt, um einen Rickschluss auf die zu applizie-
rende, unternehmensspezifische Art der Blockchain zu ziehen. Inbegriffen ist die Priorisierung

bzw. Ausgestaltung der Auspragungen der jeweiligen Blockchain Kategorien.
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Vorangehend erfolgt das Ausflllen der Umfrage, welches analog zu den Interviews aufgebaut ist
und, aus Freitextfeldern bestehend, individuelle Antworten ermdglicht.

Bewertung bzw. Einordnung Rangfolge der Merkmale bzw.
der Schlagworter der Zusammensetzung der

Freitextfelder Software

Abbildung 12: Vorgehen zur Auswertung

Im Anschluss wird jede Antwort auf Schlagworter untersucht, welche in der nachfolgenden Ta-
belle (s. nachste Seite) nach Merkmal und Frage sortiert aufgelistet sind. Diese Tabelle ist so
ausgelegt, dass die Spalten die drei existenten Auspragungen einer Blockchain behandeln und
jede vorliegende Zelle merkmal- und Blockchain-spezifische Inhalte wiedergibt. Die resultierende
Blockchain-Kategorie mit den meisten im Validierungsgesprach wiederzufindenden Schlagwor-

tern steht zur Implementierung im entsprechenden Unternehmen zur Verfigung.
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Merkmale

Lese- und
Schreibzugang

Abzuspeichernde
Daten

Verteilte
Datenablage

Regelwerk zur
Daten-aufnahme

Bekanntheit der
Teilnehmenden

Informations-
freigabe

Frage

D

10

11

12

Private Blockchain

Installierbarkeit, Bedienbarkeit;
Automatisierte Ubertragung der Daten;
einfache Systemvoraussetzungen

genehmigungspflichtig, kontrolliert durch
eine Autoritat (zentrale
Verwaltungsinstanz), Zugang mittels
individueller Leserechte

Kapazitaten bzgl. Datengrdfien
Speicherung von sensiblen Daten durch
Vergabe von Leserechten moglich
Hashwerte, sehr geringe Datengrofie;
mehr Transaktionen mit hdheren
Geschwindigkeiten (kostengiinstiger)

AusschlieRlich On-Chain (Steuerung u.
Verwaltung furch zentrale Instanz);
Dateien somit nicht méglich

Plausibilitatspriifung und Validierung von
Transaktionen durch zentrale Instanz,
Regelwerk nach Knoten

Jeder Teilnehmende ist bekannt

Einsicht spezifischer Informationen bzw.
Schreibrechte; individuelle
Informationsfreigabe

Konsortial-Blockchain

Installierbarkeit, Bedienbarkeit;
automatisierte Ubertragung der Daten;
einfache Systemvoraussetzungen fur KMU
Umgang mit heterogenen IT-Systemen
Gemischt (Definierte Teilnehmende);
Konsortium aus mehreren Teilnehmenden
trifft Entscheidung tber Verteilung der
Lese- und Schreibrechte

eingeschrankte Flexibilitat

Speicherung von sensiblen Daten durch
Vergabe von Leserechten moglich
Code, mittlere Groflte; hdhere Prozess-
und Interaktionsgeschwindigkeit

Off-Chain mit zentraler Datenablage,
geringe Datenmenge auf Blockchain,
bessere Skalierbarkeit, hohe Verfugbarkeit
und Sicherheit vor Datenverlust; hoher
Zentralisierungsgrad

Prifung nach Datenstruktur und
Plausibilitatsprufung (Transaktion muss
durch bestimmte Mehrheit der Blockchain-
Teilnehmenden angenommen werden;
Konsenserzielung); Regelwerk nach
Knoten

Pseudonymitat, offentlicher Schlussel ist
grundsatzlich geschutzt

Zugriffsrechte verteilen, spezifisch
freigegebene Informationen

Tabelle 5: Merkmale bzgl. Auswertung

Offentliche Blockchain

= |nstallierbarkeit, Bedienbarkeit, Umgang
mit heterogenen IT-Systemen,
Automatisierte Ubertragung der Daten

= Jeder; genehmigungsfrei; keine zentrale
Autoritat

= Datenschutz bzw. Transparenz

= keine kritischen Daten aufgrund von
Transparenz

= Dateien, sehr groRe Datenmengen (hohe
Transaktionskosten und
-geschwindigkeiten aufgrund Vielzahl an
Nodes)

= Off-Chain mit verteilter Datenablage,
geringe Datenmenge auf Blockchain,
bessere Skalierbarkeit; Datenablage hat
Hochverfugbarkeit eines verteilten
Systems

= keine Prufung der Daten (alles wird
angenommen)

= komplette Anonymitét des Senders und
Empfangers

= FEinsicht aller veroffentlichten Daten; keine
Begrenzung zur Erreichung max.
Transparenz
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2.6 AP 6: Validierung der Ergebnisse

Arbeitspaket 6 hat zum Ziel, die zuvor erbrachten Ergebnisse zu validieren. Dabei soll die An-
wendung des Gestaltungsleitfadens von Fallstudien der Validierung dienen. Darauf aufbauend

soll der zukunftige Forschungsbedarf abgeklart werden.

Die Validierung der vorgestellten Blockchain-Applikation erfolgte durch Interviews. Die Validie-
rungsgesprache haben bestimmte Ziele im Fokus und wurden zunachst durch einen angefertig-
ten Validierungsgesprachsleitfaden strukturiert (s. STEFFEN U. DOPPLER 2019, S. 31) . Bedient
wurde sich der offenen bzw. allgemeinen Fragestellung, sodass umfangreiche und individuelle
Antworten ermoglicht werden (s. STEFFEN U. DOPPLER 2019, S. 31). Vertiefend handelt es sich
um eine teilstrukturierte qualitative Befragung, die zum einen leitfadenbasiert vorliegt und zum
anderen individuelle bzw. freie Antwortmdglichkeiten zuldsst (s. STEFFEN U. DOPPLER 2019,
S. 39). Um die Ergebnisse des Validierungsgesprachs anschlieflend auch, beispielsweise fir ein
Forschungsprojekt, nutzen zu kdnnen, wird eine zuvor erstellte Einverstandniserklarung hinzuge-

zogen (s. STEFFEN U. DOPPLER 2019, S. 32).

Im Anschluss an die einleitenden Daten bzw. Faktenfragen zu der befragten Person werden die
Verstandlichkeit und Nachvollziehbarkeit des behandelten Themas herausgearbeitet. Dies tragt
mafigeblich zum Verstandnis des entsprechenden Anwendungsfalls bei und dazu, Verbesse-
rungspotenziale aufzudecken. Insgesamt wurden zwei Interviews durchgefihrt, die auf einem zu-
vor entwickelten Gestaltungsleitfaden basieren. Befragt wurden dazu ein operativer Projektleiter
eines anwendungsnahen Forschungsprojekts und eine Fuhrungskraft eines etablierten Herstel-

lungsunternehmens.

Um ein Tool zu entwickeln, das diesen Prozess digitalisiert bzw. automatisiert, wurde eine Online-
Umfrage erstellt, welche umfangreiche individuelle Antwortmdglichkeiten zulasst. Anhand eines
Auswertungsleitfadens ist es moglich, eigenstandig auf eine passende Blockchain-Kategorie zu
schlieen. Diese Vorgehensweise fordert das Grundverstandnis fur die einzelnen Merkmale der

Blockchain-Arten und ihre Wechselwirkungen.
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2.6.1 Fallstudie 1: Projekt SiLKe

Dieser Abschnitt dient der Darlegung der Durchfiihrung sowie der wesentlichen Ergebnisse der

beiden durchgeflihrten Interviews. Die nachfolgende Tabelle bildet exemplarische die genaue

Durchfihrung des Validierungsgesprachs ab.

1) Einleitende Daten zum Unternehmen und der Person

In welcher Branche sind Sie ta-
tig?

Aktuell bin ich tatig am FIR e. V. und arbeite speziell am Forschungsprojekt
SIiLKE.

Dieses Projekt entspringt der Branche der Lebensmitteindustrie.

Welche Rolle spielen Sie fiir das
Unternehmen bzw. welche Posi-

tion nehmen Sie ein?

Positioniert bin ich als Operativer Projektleiter des Forschungsprojekts SiLKE.

Il) Beschreibung des Anwendungsfalls und der Anforderungen

Beschreiben Sie den Kontext,
aus dem das Projekt entstanden

ist.

Das Projekt bezieht sich auf die Lebensmittellieferkette vom Ursprung der Er-
zeugung (Fischerei, Bauern etc.) bis zum Lebensmitteleinzelhandel, um die Le-

bensmittelsicherheit zu erhdhen.

Welche Anforderungen richten
sich dabei an die Blockchain-Ap-

plikation?

Die Riickverfolgbarkeit der Lebensmittel muss im Anschluss an die Blockchain-
Applikation optimiert bzw. erhéht sein. AuRerdem soll dies bei bestmdglicher
Falschungssicherheit und hoher Datensouveranitat erfolgen. Die Erleichterung
von Ruckrufen sowie die Speicherung von Dateien wie Zertifikaten spielen zu-

dem eine wichtige Rolle.

Was stellt sich als lhre groRten
Herausforderungen hinsichtlich
des Austauschs von Daten mit
Partnern in lhrer Lieferkette her-

aus?

Als gréfite Herausforderung sehe ich zunachst die Bereitschaft, an der Block-
chain teilzunehmen und Initialaufwand zu betreiben sowie nachfolgend die Be-

reitschaft, Daten zu teilen, aufgrund des Datenschutzes.

Welche Anforderungen ergeben
sich hinsichtlich des Zugangs zur

Blockchain?

Einfihrend stellen bereits die Installierbarkeit sowie die nutzerfreundliche Be-
An-

schlieRend bildet die automatisierte Ubertragung der Daten auf die entsprechen-

dienbarkeit eine Anforderung an die Teilnehmenden der Blockchain.

den Nodes der Blockchain eine Herausforderung. Ebenfalls ist es eine Heraus-
forderung fir die Teilnehmenden deutlich bei Betrachtung der einfachen Sys-
temvoraussetzungen die Kleinstunternehmen zu erkennen, insbesondere Land-
wirtschaftliche Betriebe, die bisher kaum Kontakt zu IT-Systemen haben. Als
erweiterte Betrachtung ist der Umgang mit heterogenen IT-Systemen entlang
der Lieferkette von Bedeutung, da diese unterschiedliche Kenntnisse fiir die

Nutzung voraussetzen.

Gibt es sensible Daten, die Sie
entlang der Lieferkette austau-
schen mochten, die besonders

behandelt werden miissen?

Besonders die Kunden-Lieferantenbeziehungen diirfen nicht aufgedeckt wer-
den und missen sensibel behandelt werden. Die ausgetauschten bzw. gespei-
cherten Daten sollen individuell mit Leserechten freigegeben werden und nur fir

diese zuganglich sein.
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Ill) Beantwortung des Fragebogens bzw. Durchgehen des Gestaltungsleitfadens:

Wer soll auf die Blockchain zu-

greifen diirfen?

Nachgelagert sollen auch die Konsument:innen im Supermarkt die Lieferkette
nachverfolgen kénnen; hier sollen allerdings nur stark eingeschrankte Daten zur
Verfligung stehen (bisher nicht im Fokus). Nicht jeder soll aber an der Block-
chain teilhaben konnen, nur bestimmte, definierte Teilnehmende. Manche Daten

sollen nicht auf der Blockchain gespeichert werden, da diese sehr sensibel sind.

Welche GroRe an Daten tau-
schen Sie mit entsprechenden
Partnern entlang lhrer Lieferkette

aus?

Es sollen auch Zertifikate und Dateien abgespeichert werden kénnen.

Stellt die dezentrale Datenab-
lage fur Sie einen Mehrwert dar
bzw. sehen Sie in diesem Kon-
text eine Chance oder ein Ri-

siko?

Ja, die dezentrale Datenablage ist generell fiir die Blockchain selbst wichtig. Fir
bestimmte Dateien, wie besonders die kritischen Dateien, ist es wichtig, dass
diese nicht dezentral gespeichert werden, um das Risiko eines Datenleaks zu
minimieren. Der Grad der Datenverteilung soll sich so gestalten, dass vollstan-

dige Daten je Knoten vorliegen.

Wie sollen die Daten vor der Auf-

nahme geprift werden?

Die Daten mussen fiir alle Partner in der Lieferkette in der Struktur von EPCIS-
Events vorliegen und missen, als Grundlage flr einen effizienten Informations-

austausch, dem GS1-Standard entsprechen.

Spielt die Bekanntheit der an
dem Softwareaustausch teilneh-
menden Personen eine wichtige

Rolle?

Gerade die Kunden-Lieferantenbeziehungen diirfen nicht aufgedeckt werden.
Dennoch sind aber eine teilweise vorliegende Bekanntheit sowie Anonymitat der

Teilnehmenden, abgrenzend von Kunden-Lieferantenbeziehungen, moglich.

Wer soll die Daten einsehen kon-

nen?

Bei dieser Fragestellung ist es von erheblicher Relevanz, zwischen den einzel-
nen Rollen bzw. Arten der Blockchain-Nutzer zu differenzieren:
e Bei Betrachtung der Rolle der Endkonsumentin/des Endkonsumenten
darf jeder veroffentlichte Daten einsehen.
e Im Hinblick auf die Rolle der Behdrde sind nur die spezifisch freigege-
benen Daten fir den Zugriff inbegriffen.
e Genauso ist bei Heranziehen der Rolle der Teilnehmenden zu beach-
ten, dass nur spezifische Informationen gelesen werden dirfen und fiir
manche Dinge Schreibrechte bestehen.

= Individuelle Informationsfreigabe

Anforderungen

IV) Uberpriifung der Ergebnisse aus dem Gestaltungsleitfaden und der Vergleich mit den entsprechenden

Passt das zu den Anforderun-

gen?

Ja, die durch die Validierung resultierenden Ergebnisse passen generell zu den

Anforderungen an die Blockchain-Applikation.

Liefert der Gestaltungsleitfaden
einen Mehrwert oder hatten Sie
auch ohne die Morphologie aus-

fallen kébnnen?

Ja, der Gestaltungsleitfaden ist definitiv hilfreich und tragt zum weiteren Ver-

sténdnis bei, da nicht alle Auspragungen selbsterklarend sind.

Tabelle 6: Darstellung des durchgefiihrten Validierungsgespriach

Auf Basis der Ergebnisse des Interviewpartners ergibt sich folgende Auspragung in der ausgear-

beiteten Morphologie:
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. Vollstandige Daten je Knoten mit und ohne Vollstéandige Daten nur bei Smart Contracts / Private
Grad der Datenverteilung .
Knoten vollstandige Daten zentralem Knoten dezentrale Netze
Abzuspeichernde Daten Hash-Werte Code Dateien
Far Adressat der
Informationsfreigabe Keine Begrenzung Transaktion und alle Fur Adressat der Transaktion Individuell
Folgenden
Lese- und Schreibzugang Offentliche Blockchain Private Blockchain Konsortium Blockchain
Regelwerk zur Datenaufnahme  Keine Prufung der Daten Nur nach Datenstruktur Regelwerk nach Knoten Plausibilitatspruafung
Datenablage Ausschlielich On-Chain Off-Chain mit zentraler Datenablage = Off-Chain mit verteilter Datenablage
Bekanntheit der Teilnehmenden Teilnehmende bekannt Pseudonymitat Anonymitat

Practical Byzantine Fault

Konsensalgorithmus Proof of Work (PoW) Proof of Stake (PoS) Tolerance Algorithm (PBFT)

Abbildung 13: Angepasste Morphologie fiir die Fallstudie Projekt Silke

Der befragte Interviewpartner ist davon Uberzeugt, dass der Gestaltungsleitfaden ein wichtiges
Instrument zum grundlegenden Verstandnis darstellt und weiterhin genutzt werden sollte. Aul3er-
dem zeigt der Anwendungsfall auf, dass die unternehmensspezifischen Anforderungen an die
Blockchain mit den Ergebnissen der Validierung Ubereinstimmen. Dies lasst sich anhand der ab-
schlielfenden Fragestellung nachweisen. Damit einhergehend wurden somit die Relevanz der

Blockchain-Applikation fir die Praxis sowie eine wesentliche Applikabilitdt in der Praxis bestatigt.

Dennoch lasst sich das Resultat des Validierungsgesprachs mit dem Interviewpartner nicht ver-
allgemeinern und auf andere Branchen Ubertragen, da deutlich die Relevanz fir die Lebensmit-

telindustrie hervorgehoben wurde.

Bezogen auf die Anwendbarkeit der Blockchain schenkte der Interviewpartner mafigeblich der
Anforderung an den grundlegenden Zugang zur Blockchain Beachtung, da er in diesem Punkt
die umfangreichste Herausforderung fir die Teilnehmenden sieht. Hierbei betont der Befragte die
Schwierigkeit fir Kleinstunternehmen, erstmals die entsprechenden Systemvoraussetzungen zu
erfillen. Weiterhin wurden in Bezug auf die Applikation der Blockchain weitere beflirchtete Her-
ausforderungen benannt, wie die Bereitschaft, Daten entlang der Lieferkette zu teilen. Aus den
aufgezeigten Herausforderungen folgernd ist zu erkennen, dass es sich hierbei mafigeblich um

initiale Schritte des Blockchain-Gebrauchs handelt.

Von besonderer Relevanz fur die Auswertung der Validierung ist die Differenzierung der Teilneh-
menden der Blockchain, die zugangsberechtigt sein sollen. Die durch den Interviewpartner be-
schriebenen, berechtigten Teilnehmenden schlieRen bereits die Applikation einer 6ffentlichen

Blockchain aus, da es sich um zuvor definierte Teilnehmende handelt. AuRerdem wirkt der im
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Validierungsgesprach beschriebene Austausch sensibler Daten einer 6ffentlichen Blockchain
entgegen. Eine direkte Auswahl zwischen einer privaten und einer Konsortial-Blockchain kann
dennoch nicht vorgenommen werden, da beispielsweise die in einer privaten Blockchain genutz-
ten On-Chain-Datenablage eine Speicherung der gewiinschten Dateien ausschliel3t (siehe ange-
hangter Gestaltungsleitfaden). Die genauere Differenzierung der unternehmensspezifischen
Blockchain-Art lasst sich somit erst nach detaillierterer Nutzung des angefiigten Leitfadens zur

Selbstauswertung bestimmen.

2.6.2 Fallstudie 2: Anonymes Herstellungsunternehmen

Zusatzlich wurden der Gestaltungsleitfaden wie auch die angepasste Morphologie anhand einer
zweiten Fallstudie validiert. Da es sich hierbei jedoch um ein anonymes Herstellungsunterneh-
men handelt, seien im Folgenden nur die angepasste Morphologie wie auch die Bewertung des
Gestaltungsleitfadens dargestellt.

" Vollstandige Daten je Knoten mit und ohne Vollsténdige Daten nur bei Smart Contracts / Private
Grad der Datenverteilung -
Knoten vollsténdige Daten zentralem Knoten dezentrale Netze
Abzuspeichernde Daten Hash-Werte Code Dateien
Far Adressat der
Informationsfreigabe Keine Begrenzung Transaktion und alle Fur Adressat der Transaktion Individuell
Folgenden
Lese- und Schreibzugang Offentliche Blockchain Private Blockchain Konsortium Blockchain
Regelwerk zur Datenaufnahme  Keine Prufung der Daten Nur nach Datenstruktur Regelwerk nach Knoten Plausibilitatsprafung
Datenablage Ausschlielich On-Chain Off-Chain mit zentraler Datenablage @ Off-Chain mit verteilter Datenablage
Bekanntheit der Teilnehmenden Teilnehmende bekannt Pseudonymitat Anonymitat

Practical Byzantine Fault

Konsensalgorithmus Proof of Work (PoW) Proof of Stake (PoS) Tolerance Algorithm (PBFT)

Abbildung 14: Angepasste Morphologie fiir die Fallstudie Projekt Anonymes Herstellungsunternehmen

Der befragte Interviewpartner hebt die Bedeutung des Gestaltungsleitfadens als elementares
Werkzeug fur das Verstandnis hervor. Grundsatzlich fand er die Beantwortung der Fragen ver-
haltnismaRig schwer, da sie als abstrakt wahrgenommen wurden. Dies wirde insbesondere bei
interviewten Personen, welche sich mit Blockchain-Technologien noch nicht im Detail auseinan-
dergesetzt haben, am Anfang eine Hemmschwelle darstellen. Weiterhin merkte der Inter-
viewpartner an, dass die Wichtigkeit der bendtigten Daten deutlicher herausgestellt werden
kénnte. Nichtsdestotrotz wurden die Anwendbarkeit und die Auswertbarkeit anhand der Morpho-

logie als gut empfunden.
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3 Wissenschaftlich-technischer und wirtschaftlicher Nut-

zen fur KMU

Im Kontext der Digitalisierung stehen KMU des produzierenden Gewerbes vor vielfaltigen Her-
ausforderungen im Hinblick auf Produkte und Lieferketten sowie Datensicherheit und Daten-
schutz. Produkte werden zunehmend komplexer und sind gekennzeichnet von einer steigenden
Individualisierung bei immer kurzeren Produktlebenszyklen und einer stetig wachsenden Anzahl
von Partnern in der Wertschdpfungskette. Zugleich entstehen in den Lieferketten hochkomplexe
Lieferantenbeziehungen in dynamischen Wertschépfungsnetzwerken, wahrend Datensicherheit
und Datenschutz im Rahmen der Digitalisierung und der Industrie 4.0 zunehmend an Wichtigkeit

gewinnen.

Durch den Einsatz von Blockchain-Technologien kénnen KMU diesen Herausforderungen effi-
zient begegnen. Blockchain-Technologien erlauben die Bereitstellung konsistenter und verlassli-
cher Informationen Uber die gesamte Wertschopfungskette hinweg. Die infolgedessen erreich-
bare starkere Vernetzung zwischen den einzelnen Akteuren kann auch zukunftig die Beherrsch-
barkeit und zielgerichtete Steuerung dynamischer Wertschopfungsnetzwerke sicherstellen. Die
dezentrale Datenhaltung bildet zudem die Grundlage fir Dateninfrastrukturen, welche eine De-

zentralisierung der Unternehmenssteuerung ermdglichen.

Die entwickelte DIN SPEC schafft einen Standard und stellt Basiswissen Uber Blockchain-Appli-
kationen fur Unternehmen zur Verfligung. Der wissenschaftlich-technische Nutzen besteht in der
Bereitstellung eines Gestaltungsleitfadens, anhand dessen die anwendenden Unternehmen die
Anforderungen an Blockchain-Applikationen ohne Expert.innenwissen herausarbeiten kénnen.
Anschlielend befahigt der Leitfaden die Implementierung der entsprechenden Blockchain-Appli-

kationen im Unternehmen.

Aus wirtschaftlicher Sicht bietet die Anwendung und Entwicklung von Blockchain-Technologien
im Supply-Chain-Management besonderes Innovationspotenzial. Durch die fehlende Notwendig-
keit eines Intermediars wird eine hohere Datensicherheit erreicht und Kosten kdnnen gespart
werden. Weiterhin wirkt sich ein hoherer Informationsaustausch positiv auf die Performance der
Supply-Chains aus und stellt so einen direkten Wettbewerbsvorteil dar. SchlieRlich wird durch
eine prazisere Produktrickverfolgung und héhere Transparenz in den Lieferketten eine ressour-
censchonendere Wertschopfung ermdéglicht. Durch die Anwendung des Gestaltungsleitfadens

kénnen diese Potenziale in KMU erfolgreich realisiert werden.

Es wurden Gestaltungsempfehlungen entwickelt, welche die Anwendung der Forschungsergeb-

nisse in der Praxis sicherstellen und erleichtern soll.
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4 Fortschreibung des Ergebnistransfers und Einschatzung

der Realisierbarkeit des Transferkonzepts

Der Wissenstransfer der aus dem Forschungsprojekt gewonnenen Erkenntnisse in die Wirtschaft

wurde sowohl projektbegleitend als auch abschlieend durchgefihrt.

Der Transfer wurde zum einen durch regelmafige Treffen mit den Unternehmen des projektbe-
gleitenden Ausschusses sichergestellt. So fanden insgesamt drei Treffen unter der Beteiligung
der Unternehmen statt, bei denen die neuesten Erkenntnisse und Ergebnisse vorgestellt wurden.
Nach dem dritten pbA-Treffen traf sich der projektbegleitende Ausschuss im Zuge der DIN-SPEC-
Erstellung weitere funf Mal. Zum anderen wurden die erarbeiteten Projektergebnisse zusatzlich
bei verschiedenen Veranstaltungen und Veroéffentlichungen an industrielle Partner weitergege-

ben (vgl. nachfolgende Tabellen).

Fur die Realisierbarkeit des Transferkonzepts ist mit der griindlichen Erstellung des Standards
im Rahmen der inhaltlichen Arbeitspakete ein wichtiger Grundstein fir den Transfer der Ergeb-
nisse nach Projektende gelegt worden. Durch die enge Zusammenarbeit mit den relevanten in-
dustriellen Partnern (s. insbesondere AP 2) wurde zudem eine direkte Anwendbarkeit sicherge-
stellt. Zusatzlich sind die Erkenntnisse in Form des Gestaltungsleitfaden, welcher die Vor- und
Nachteile der einzelnen Losungsbausteine darlegt und diskutiert, durch ihre anwenderfreundliche
Struktur direkt nutzbar. Dies bestatigte sich in der Validierung (s. AP 6). Hierbei sei angemerkt,
dass es sich bei dem anonymen Herstellerunternehmen um ein Unternehmen aulRerhalb des
projektbegleitenden Ausschusses handelt, was wiederum die mogliche breitenwirksame Validie-
rung untermauert. AulRerdem ist noch hervorzuheben, dass die DIN SPEC 32790 (,Referenzar-
chitektur fur Blockchain-Applikationen zur Schaffung von Transparenz in Supply-Chains®) die Im-
plementierung von Blockchain-Lésungen vereinfacht. Dadurch kdnnen zum einen Unternehmen
die fUr sie passenden Lésungen einfacher auswahlen und zum anderen werden die fiur KMU

bedeutsamen Schnittstellenproblemen und Eintrittsbarrieren signifikant reduziert.
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Durchgefiihrte und geplante TransfermaBnahmen wahrend des Projektzeitraums

cher Arbeit

MaBnahme Ziel Beschreibung der MaBnahme zum | Datum / Zeit
Ergebnistransfer
Treffen mit dem projektbe- | Absicherung der Praxis- | 1. PA-Treffen (Kick-off) 03.09.2020
gleitenden Ausschuss tauglichkeit der Ergeb- | 2. PA-Treffen 12.04.2021
nisse 3. PA-Treffen 08.09.2021
4. PA-Treffen / DIN-SPEC-Work- | 18.01.2022
shop
5. PA-Treffen / DIN-SPEC-Work- | 23.02.2022
shop
6. PA-Treffen / DIN-SPEC-Work- | 21.03.2022
shop
7. PA-Treffen / DIN-SPEC-Work- | 26.04.2022
shop
8. PA-Treffen / DIN-SPEC-Work- | 01.08.2022
shop
Veranstaltungen mit In- | Fihrungskrafte aus ver- | DDIM.kongress 19.11.2021
dustrievertretern am Clus- | schiedenen Branchen | Online-Seminar beim FBDi 01.12.2021
ter Smart Logistik in | ber das Thema informie-
Aachen ren
Organisation von Veran- | Austausch mit KMU Workshop zur Identifikation von rele- | 02.11.2021
staltungen vanten Schnittstellen (23 Teilneh-
mende)
Wissenschaftliche Publi- | Wissenschaftliche Diskus- | UdZForschung 01.12.2020
kationen sion der Ergebnisse Logistik Heute 19.05.2021
Prasentation auf Fachta- | Verarbeitung von Ergeb- | Congress on Business Applications | 23.06.2021
gungen, Messen, Konfe- | nissen fiir die nationale/in- | 2021
renzen ternationale Fachwelt
Prasentation der Projekt- | Bekanntmachung der Pro- | Internetverdffentlichung bei Roland | 28.05.2021
ergebnisse jektergebnisse, direkte | Berger (Blockchain Innovation Circle)
Gesprachsmaoglichkeiten
fur Interessierte
Prasenz im Internet Bekanntmachung des Pro- | FIR-Webseite 05.07.2021
jekts / der Ergebnisse DIN-Webseite 06.01.2022
Publikations-Webseite (epub.fir.de) 16.08.2022
Begleitung in universitarer | Vermittlung der Projektin- | Betreuung Bachelorarbeit 15.03.2021
Lehre halte und wissenschaftli- | Betreuung Bachelorarbeit 05.05.2021

Zusatzlich zu den durchgefiihrten Transfermaflnahmen sind noch einige Transfermalinahmen im

Tabelle 9: Ergebnistransfer wahrend der Projektlaufzeit

Anschluss an das Forschungsprojekt geplant.
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Geplante TransfermaRnahmen nach dem Projektzeitraum

jektergebnisse, direkte
Gesprachsmaoglichkeiten

fur Interessierte

(Einheit

nagement)

Supply-Chain-Data-Ma-

MaBnahme Ziel Beschreibung der MaBnahme zum | Datum / Zeit
Ergebnistransfer
Ergebnisverwertung am | Projektergebnisse weiter- | Uberfiihrung der Ergebnisse in die | laufend,
FIR entwickeln, Offentlichkeit | Weiterentwicklung des Themen- | seit 03/2022
zuganglich machen schwerpunkts  Supply-Chain-Data-
Management
Darstellung der Erkennt- | Anfass- und Begreifbar- | Einbindung der Projektergebnisse in | laufend
nisse machen der Ergebnisse Flhrungen des Themenparks (ca. | seit 09/2022
15.000 Besucher/Jahr) und Future
Logistics
Veroffentlichung von Ar- | Austausch mit KMU Verdffentlichung DIN SPEC 01.11.2022
chitektur / Standards / Nor-
men etc.
Prasentation der Projekt- | Wissenschaftliche Diskus- | Roundtable Supply-Chain-Manage- | 27.10.2022
ergebnisse sion der Ergebnisse ment
Integration in  Weiterbil- | Verarbeitung von Ergeb- | Einbindung in den Zertifikatskurs | laufend,
dungsprogramme nissen an die nationale/in- | Supply-Chain-Management (Einheit | seit 09/2022
ternationale Fachwelt Supply-Chain-Data-Management)
Integration in Lehrangebot | Bekanntmachung der Pro- | Einbindung in Industrielle Logistik | laufend,

seit WS 2022/23

Einbindung in Produktionsmanage-
ment 1l (Einheit Supply-Chain-Ma-

nagement)

laufend,
seit WS 2021/22

Tabelle 10: Ergebnistransfer nach dem Projektzeitraum
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